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Lausunto luonnoksesta teknisen ICT-
ympariston tietoturvataso-ohjeeksi

Valtiovarainministeri6 on pyytanyt lausuntoa luonnoksesta teknisen ICT-ympéris-
ton tietoturvataso-ohjeeksi. Ohje on miellyttdvianoloinen kooste siitd, miten tietotur-
va-asetuksen ja sen pohjalta jo annettujen ohjeiden vaatimukset koskevat tieto- ja
viestintateknisen ympariston teknista toteutusta, ja etenkin palveluiden ulkoistamis-
ta koskeva luku on tervetullut tiydennys tahanastiseen ohjeistoon.

Tietojen suojaustasoluokittelua koskevassa luvussa 2.3 on muutama kohta, joka he-
rattad hiukan hAmmennysta. Tietoturva-asetuksen henki on tihian saakka tuntunut
olevan, etti aineistojen turvallisuusluokittelun edellytyksissa “muut yleiset edut” oli-
si tulkittava melko suppeasti eika julkisuuslain 24.1§ kohtien 7—8 mukaan salassa
pidettavid aineistoja suinkaan olisi aina syyta turvallisuusluokitella. Luonnoksen ku-
vissa 6 ja 7 annetaan kuitenkin ymmartaa, etta salassapito ndiden kohtien perusteel-
la edellyttiisi aina turvallisuusluokittelumerkintaa.

Kun kiytdnnossa turvallisuusluokiteltua aineistoa on jatkossa maira kasitella
KATAKRI-vaatimusten mukaisesti, vaatimus kaiken turvajarjestelyja ja varautumis-
ta koskevan salassa pidettavan aineiston turvallisuusluokittelusta on raskas ja johtaa
vain tarpeettomiin kustannuksiin. Erityisen selvasti tama koskee niita valtion laitok-
sia, joiden toiminta ei muuten edellyttaisi KATAKRI-vaatimusten soveltamista. Oh-
jeeseen olisikin syyta kirjata selvasti, ettd myos turvajarjestelyja ja varautumista kos-
kevat tietoaineistot voidaan jattaa pelkan suojaustasoluokittelun varaan, jos niilla ei
ole todellista merkitystd kansainvilisten suhteiden, valtion turvallisuuden tai maan-
puolustuksen kannalta.

TyoOasemia ja paitelaitteita koskevassa luvussa 4.2 esitetdan tyoasemien, etenkin
kannettavien laitteiden, kiintolevyjen salaus hiukan viljemmin kuin sisdverkko-oh-
jeessa (VAHTI 3/2010). Sisdverkko-ohje esittdd kannettavien tydasemien kiintolevy-
jen salauksen pakollisena vaatimuksena jo perustasolla, tdssi luonnoksessa taas sa-
laus on esimerkkina hyvista kaytdnnosta. Kaiken kaikkiaan pidan nyt kisilld olevan
luonnoksen muotoiluja hyodyllisempina: sisaverkko-ohjeen ongelmana on muuten-
kin, ettd monet vaatimukset (vaikkapa juuri kiintolevyjen salaus) on esitetty ilman
perusteluja, mika tekee ohjeen kiaytannon soveltamisen kovin vaikeaksi. Nyt valittu
linja, jossa yksityiskohtaisten vaatimusluettelojen sijaan velvoitetaan perustamaan
ratkaisut tietoiseen harkintaan ja riskinarviointiin, on kokonaisuutena kayttokelpoi-
sempi.

Vastaavasti luvussa 4.3 esitetdin, ettd heikko tunnistaminen on organisaation sisa-
verkossa toimittaessa riittdva valtaosaan palveluita. Sisdaverkko-ohjeessa sen sijaan
suositellaan perustasollakin kiyttdjaitunnuksen ja salasanan yhdistelm#a vahvempaa
tunnistamista; korotetulla tasolla tima on jo vahva suositus, josta poikkeaminen sal-
litaan vasta kirjallisen riskianalyysin jalkeen. Organisaation ulkopuolelta kirjaudut-
taessa vahva tunnistaminen on jo perustasolla vahva suositus. Tédssédkin olisin taipu-
vainen pitamaan nyt kasilla olevan ohjeluonnoksen muotoilua kiyttokelpoisempana
kuin runsaan vuoden takaista sisaverkko-ohjetta, mutta ristiriita lienee hyva mainita
selvasti.
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