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Lausunto ICT-ympiristion tietoturvataso-ohjeeseen

Valtiovarainministeri¢ on pyytényt oikeusministerioltd lausuntoa VAHTI:n valmistelemasta teknisen
ICT-ympdériston tietoturvataso-ohjeesta.

Lausuttavan ohjeen teksti on selkedd sekd ymmarrettdvad. Erddnd haasteena Vahti-ohjeistuksessa
yleisesti kuitenkin on, ettd niissd viitataan aikaisempiin Vahti-ohjeisiin ja toisaalta késitellddn asioita,
joita on ohjeistettu toisissa Vahti-ohjeissa. Tdlloin lukija joutuu perehtymédn suureen mééraén Vahti-
ohjeita yrittdessddn selvittdd johonkin tiettyyn asiaan liittyvid turvallisuussuosituksia. Nykyisen
sekanaisen ja paéllekkdisen aihesisallon vuoksi ohjeiden kdytettivyys ja ymmérrettdvyys on melko
heikkoa.

Jéarjestelmien térkeysluokituksen (luku 3. Suojattavien kohteiden mééritteleminen .30 — 31)
madrittelyssd olisi lausuttavassa dokumentissa tullut huomioida jérjestelmén tarkeysluokitukseen
liittyvét kaksi ndkokohtaa:

1. Jérjestelman tirkeysluokka (elintdrked, erittdin tarked, tirked, jonkin verran térked, vahdinen
merkitys) suhteessa viraston omaan, sisdiseen toimintaan.

2. Jidrjestelmén tirkeysluokka suhteessa kansalaisiin, toisiin viranomaisiin sekd muihin
sidosryhmiin.

Jéarjestelmad voi olla elintédrked viraston oman toiminnan kannalta, jolloin sité tulee arvioida viraston
oman toimintaprosessin kannalta, jonka lamautuminen voi jopa estéd viraston palveluiden tarjonnan.
Toisaalta jirjestelméd voi olla suhteellisen vihdmerkityksellinen viraston omassa toimintaprosessissa
mutta hyvinkin térked tietojen ulkopuolisten kayttdjien ndkdkulmasta. Jotta tidrkeysluokitus osuisi
oikeaan tulee molempaa nékdkohtaa arvioida.

Koskien vaatimuksia tekniselle tietotekniikkaympdéristolle voidaan todeta, ettd esitetyt vaatimukset
lienevit jo monelta osin laajalti toteutettuja ja valtaosaltaan tarvittavat muutokset ovat toteutettavissa
kohtuullisin lisékustannuksin. Poikkeuksena tésté ovat virastojen ldhiverkot, joiden osalta ainakin
oikeusministerién hallinnonalalla on kdsityksemme mukaan tuntuvia puutteita, kuten:

Jakamot, ristikytkentépaikat ja verkon aktiivilaitteet sisdltavit telineet eivit valttimatta si-
jaitse lukituissa tiloissa, joihin on paésy vain valtuutetuilla henkil6illa.

Verkkoa ei ole suunniteltu ja rakennettu siten, ettd se tukee tiedon suojaamista tiedon luo-
kittelun mukaisesti siten, ettéd kriittisemmat tiedot on suojattu paremmin.
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Naiden nostaminen ohjeessa kuvatulle tasolle aiheuttaa merkittavia lisdkustannuksia ja edellyttaa lisrahoitus-
ta.

Eriiitii yksityiskohtaisia huomautuksia ohjeesta

8. 6. Kuva 1. Organisaation tietoturvallisuuteen vaikuttavat: Miksi ylld oleva organisaation
tietoturvallisuus-palkki ei ylety ydintoimintaan saakka?

s 9. Sanamuoto on huono: "Tietoturva-arviointia voidaan pitdd ei niin muodollisena.."

s. 13. Onko syyté erikseen mainita, ettd ohjetta kiytetdén erdissé ajallisesti lyhytaikaisissa
projekteissa. " Tdtd ohjetta hyodynnetddan valtiovarainministerion tuottamissa, Valtiokonttorin...".

Ohjeessa on turhaa toistoa. Esim. suojaustasoa on késitelty sivulla 10 "Suojaustaso” otsikon alla seké
luvussa 2.3 "Tietoaineistojen kdsittely ja luokittelu"”. Sanastossa olevan osion voi jittdd pois.

Luku 2.5 "Kansallinen turvallisuusauditointikriteeristo (KATAKRI)" voisi olla ohjeessa aiemmin,
koska Katakriin viitataan useassa kohtaa sitd ennen olevassa tekstissa.

s 24. Listasta "Lisdksi mahdollisesti huomioitavat: .... " puuttuu Katakri vaikka on juuri edellisessé
luvussa esitelty ja mainittu, ettd pitd4 tarvittaessa noudattaa.

s. 26. Tarkoittaako "...sekd tietoturvallisuusasetus ettd VAHTI 2/2010 sisdltdvat lukuisia muita
vaatimuksia, joita tdssd ohjeessa ei oteta huomioon... ettd muita asioita ei oikeasti tarvitse huomioida
vai ettd muita asioita ei tdssé ohjeessa kasitelld?

Luvut 4.4 "ICT-palveluiden tuottaminen" , "4.4.3 Palveluiden tuotantomallit" olisi sopinut paremmin
Vahti ohjeeseen "Valtion ICT-hankintojen tietoturvaohje, VAHTI 3/2011". Téssé se on hieman turhaa
teoriaa jota ei tarkemmin konkretisoida.
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