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Asia
TEKNISEN ICT-YMPÄRISTÖN TIETOTURVATASO-OHJE

Teknisen ICT-ympäristön tietoturvataso-ohje liitteineen soveltuu hyvin an-
tamaan yksityiskohtaisia kuvauksia tietoaineistojen käsittelystä ja tietotur-
vatasojen teknisiä vaatimuksia yhdessä VAHTI 2/2010-ohjeen tietoturvalli-
suustasojen yksityiskohtaisten vaatimuksien kanssa.

Koska mainittuja ohjeistuksia käytetään organisaatioiden tietoturvallisuu-
den kehittämiseen ulkoasiainministeriö esittää seuraavia tarkennuksia se-
kä ehdotuksia ohjetekstiin täydennykseksi;

1. Muutos ohjeen kappaleeseen sivulla 69 kohta 5.9 Liite 9: Kansainväli-
sen turvallisuusluokitellun tietoaineiston käsittelyohje: ”Tämä ulkoasi-
ainministeriön tuottama ohje ... ”

Selvyyden vuoksi on syytä tarkentaa, että asiakirja on ulkoasiainministeri-
össä toimivan kansallisen turvallisuusviranomaisen (NSA) tuottama.

2. Ehdotus painottaa kansainvälisten säännösten sitovuutta myös tekni-
sissä järjestelmissä.

Käsiteltäessä kansainvälisiä turvallisuusluokiteltuja aineistoja teknisissä
järjestelmissä tulee ottaa huomioon, että niiden viranomaisten jotka tarvit-
sevat tarkkaa tietoa velvoitteista, tulee käyttää ensisijaisena lähteenä vel-
voitteita määritteleviä säädöstöjä, kuten EU:n ja Naton voimassa olevia
turvallisuussääntöjä.

Kokemustemme perusteella liittyminen turvallisuusluokiteltuihin kansainvä-
lisiin järjestelmiin ja kyseessä olevien aineistojen käsittely omissa järjes-
telmissä edellyttää käytettävien tekniikoiden ja varsinaisen toteutuksen en-
nakkotarkastusta (auditointi NCSA:n toimesta) sekä erillistä hyväksyntää
tai käyttölupaa. Myös tietoja käsittelevien henkilöiden PSC-luvituksen (Per-
sonal Security Clearance) tulee olla kunnossa. Säädöstöt ovat monesti
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seikkaperäisiä ja järjestelmäkohtaisia. Asia on hyvä tuoda esille niissä
Vahti-ohjeen kohdissa joissa viitataan kansainvälisiin aineistoihin.
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