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Jakelussa mainitut

VM:n lausuntopyynto

Sisdasainministerion lausunto koskien teknisen | CT-ympériston tietoturvataso-ohjetta

Valtiovarainministerit on pyytanyt sisdasiainministerion hallinnonalalta
lausuntoa teknisen |CT- ympériston tietoturvataso-ohjeesta.

Yleista Tietoturva-asetuksen toimeenpanon tueksi on Valtionhallinnon
tietoturvallisuuden johtoryhman VAHTIn ohjauksessa valmisteltu Teknisen
ICT -ympéristdn tietoturvataso-ohje ja sen tukimateriaalit.

Y leisesti ottaen luonnosasiakirja kattaa sille asetetut vaatimukset jaon
pa&&osiltaan looginen. Perustelua ja hyvaa on myos se, etté ohjeessa mééritelty
keskeiset kasitteet ja annettu ohjeen lukuohjeet. Ohjeen hyvana puolena
mainittakoon viela liitteissa kuvatut apuvalineet ja tyokalut.

Sisdasianministerio nakemyksen mukaan ohjeen tulisi olla mahdollisuuksien
mukaan tiivis, jolloin siita saadaan eniten konkreettista tukea toiminnalle.

osaan kuten essmerkiksi tietojarjestelman luokittelu jajarjestelmille asetettavat
yleiset tekniset vaatimukset, jotka saattaisivat olla lukukelpoisemmat eri
ohjeissa.

Ohjeesta ei ole kuvattu selkeasti mitéa vaatimuksia tulee noudattaa.
Ohjeluonnoksessa on runsaasti viittauksia KATAKRIin jamuihin VAHTI —
ohjeisiin.

Ohjeeseen pitaisi liséta maaritelmét seuraaville asioille:
- Kansainvdinen tietoturvallisuusvelvoite

- Tietoaineiston selvakielinen kasittely

- SLA - palvelutaso.

Tietoturvavaatimukset tulisi voida suhteuttaa myos arvioituun riskiin. Mikali
riski on korkeampi, noudatettaisiin tiukempaa vaatimusta. Tama gjattelutapa/
malli mahdollistaa kustannustehokkaamman toiminnan. Tietoturvallisuuden
toteuttamissuunnitelmien/ ohjeiden méaarittelyssa tulisi huomioida
hallinnonalojen virastosten ja laitosten taloudel liset edellytykset toteuttaa
tiukkenevia tietoturvavaatimuksia ja huomioitava, etta vaatimusten
toteuttaminen ei saa vaarantaa operatiivista toimintaa.
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Y ksityiskohtaiset havainnot

Asiakirjojen suojaustason on esitelty kahteen kertaan; sivuilla 10 ja18. Toinen
esittely on tarpeeton.

Ohjeluonnoksen sivun 12 kappaleessa 1.2 kuvataan kansainvalisen
turvallisuusluokiteltavan tietoaineiston vaatimuksista suhteessa KATAKRIin.
Ohjeen rgjaukset tulisi tarkistaa voimassa olevan lainsaéadannon mukaiseksi
erityisesti kansallisen turvallisuusluokitellun tietoaineiston osalta.

Sivun 14 kappale 2.1 asetuksen vaatimusten konkretisointi on erittéin
tarpeellinen ja hyva osa ohjetta. Sisdasiainministerio ehdottaa kuitenkin
Seuraavaa tarkennusta kappal eeseen.

- Kohta 3 asiakirjojen kasittelya koskevat tehtavét ja vastuiden méérittel yssa
lienee erittéin keskeistd, jopa luokitteluakin keskei sempéda
asiakirjahallinnon, diaarin ja tiedonohjaussuunnitelman méérittely.

Sivulla 15. Kohdan 2.1 alakohta 5. ”Mikadli tietoaineisto
turvallisuusluokitellaan tietoturvallisuusasetuksen 11 8:n mukaisesti,
kohdistuu siihen tall6in pelkill& suojaustasomerkinndilla varustettuja
kansallisiatietoaneistojatiukemmat késittelyvaatimukset”. Samoin
my6hemminkin ohjeessa mainitaan, etta turvallisuusluokitusmerkinnan
siséltavan tietoaineiston suojausvaatimukset olisivat kovemmat kuin vastaavan
suojaustasovaatimuksen omaavilla asiakirjoilla.

- Kansallisten turvallisuusluokitusmerkinnan omaaville tietoaineistojen
tiukemmille kasittelyvaatimuksille ei [0ydy perustetta lainséaddannosté.
Kansainvdlisen tietoturvallisuusvelvoitteen perusteella saattaa joissain
tapauksessa olla tiukemmat kasittelyvaatimukset, jotka perustuvat Suomen
jatoisen valtion tekemaén turvallisuussopimukseen. Edella mainittuun
perustuen KATAKRInN velvoittavuus turvallisuusluokiteltuja asiakirjoja
sisdltavan tietojérjestelman arviointien suhteen ei ole taltd osn selkea

- Kysymyksena myos. Onko kansainvalista tietoturvallisuusnormistoa
noudattava, myds silloin kun on tietojarjestelmissa suoria integraatioita
esim. Schengen jarjestelmiin?

Sivun 18 viimeisessa kappal on kasitelty tietoaineistojen luokittelemista.
Tassa yhteydessa tulisi nostaa korostetusti esille se, etta vaatimus
suojaustasoluokittelusta koskee kaikkea sal assa pidettavéa tietoaineistoa eika
vain turvallisuusluokiteltavaa aineistoa. Selvyyden vuoks kappaleen loppuun
asti jatkuvan kohdan, joka akaa” Osaan salassa pidettavista asiakirjoista
voidaan tehda...” vois sirtda seuraavalle sivulle suojaustasoerittelyn jalkeen
omaks kappal eekseen.

Padtelaitteet janiitd koskevat vaatimukset oli jarkevasti otettu esille yhtena
kokonaisuutena eika puhuta enda erik seen erityyppisista paételaitteista.
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Merkittéva muutos aikaisempien ohjeiden malliin on se, etté pavelimilta
vaaditaan samoja asioita kun pé&ételaitteilta liséttyna palvelimien
erityisvaatimuksilla

Paételaitteiden osalta on otettu selkeasti esille vaatimus peruskomponenttien
tietoturvallisuuden ylldpidosta péivittamalla komponentit ja asettamalla
pakotetusti asetuksia péélle.

Edell& mainitussa kokonaisuudessa puuttui kuitenkin maininnat kokonaisista
tietojérjestelmista. Jos tybaseman peruskomponentit kuten Adobe Reader
yll8pidetd8n uusimmassa versiossa, se vaatii tietojarjestelmien paivittamista
siten, ettd ne tukevat uusimpia Adoben versioita. Tahan toivoisimme, siis
lisdysta vaatimuksena tietojarjestelmien yll&pitoon. Liséksi huomiona se, etta
mainintaa yleisen turvallisuustilanteen seurannasta ei ohjeluonnoksessaole,
mika mielest@mme olisi hyva lisdys. Esim. Cert.fi tiedotteiden seurannan
vastuutus organisaatiossa.

Luonnoksen mukaan tydasema voi olla liitettyna alemman turvallisuustason
ratkaisuun hyvaksytyn yhdyskaytavan valitykselld. KATAKRIssa puhutaan
datadiodistaeli yksisuuntaisesta tietoliikenteesta. Y ksisuuntainen tietoliikenne
on lahinna sovellus-sovel lustason yhdyskaytava. Mutta toisaalta on kuva, jossa
paételaitteella saa olla suorayhteys ST 1V ja ST |11 tason tietojarjestel maan?

Paéteistunto tai VDI pohjaisten tydasemien toteuttamisessa haasteeksi tulee
tietojarjestelman kayton lokittaminen, kuka kayttaéd mita kayttda jne. Tama
vaatis kayttgdpohjaisen palomuuriratkaisun (SSLVPN) toteuttamista
padteistunto tai VDI laitteestatietojarjestelmaan, jotta voidaan eriyttda se,
ketka paésevét jarjestelmédn ja ketka el. Muutoinhan péétepalvelimellatai
VDI laitteella on sama osoite riippumatta siita kuka sita kayttaa
Huomioitakoon myds, ettd ensimmaiset paétel suntojen valityksella tarttuvat
virukset on jo julkaistu.

Tietojarjestelmien hankinnan ja asiakkaille toimitettavien sisdisten palveluiden
osalta voidaan ottaa esille térkea huomioitava asia pal vel uiden tuottamisen
kannalta. Eli ndiden vaatimusten mukaan palveluntuottajan pitda pystya
toteuttamaan asiakkaille seuraavanlainen raportointi, jonka toteuttaminen
vaatii sopimuksiajaresursointia:

- Perustasolla organisaation tulee saada vahintdan neljannesvuosittainen
raportti.

- Korotetulla tietoturvatasolla kuukausittainen raportti toimittajalta
hankittujen tietoturvallisuuteen liittyvien palveluiden toiminnasta ja
poikkeamista.

- Kiriittisista poikkeamistata muista uhkatilanteista raportointi pitéd olla
sovittuna, pddsdantoisesti ndista tulee tapahtua yhteydenotto valittomasti,
valkka organisaatiolla ei olisikaan kykya tal tarvetta itse ryhtya
toimenpiteisiin. Organisaation tulee kuitenkin saada valittomasti tieto
tapahtuman gjankohdasta ja sen perusteella liikkeelle laitetuista
toimenpiteista.

Sivulla 22 organisaation tietoturvallisuuden hallinta ja tietojenkasittely-
ymparistot luokitellaan kolmeen tietoturvatasoon; tietoturvallisuuden
perustaso, korotettu taso ja korkeataso. Alin valtionhallinnon viranomaisille
sallittu taso on tietoturvallisuuden perustaso. Taméan toteuttavassa
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ymparistossa voidaan kasitella suojaustason |V edellyttavaa tietoaineistoa
selvakielisessd muodossa toimivaltaa kayttavan viranomaisen pdatoksel &
Korotetun tietoturvallisuustason ymparistdssa voidaan vastaavasti késitella
tietoa selvakielisessd muodossa aina suojaustasoon |11 asti jakorkean
tietoturvallisuustason tayttavissa ympéristdissa suojaustasoon Il jal asti.

- Antaako tama mahdollisuuden olla salaamatta tietokantoja esimerkiksi
TUVE:ssa? Sama mahdollisuus toistuu sivuilla 24 - 25, 33 ja 63. Jos néité
mahdollisuuksia puolestaan verrataan viitedokumentteihin, niin mika on
tulkinta?, koskamm. Katakri edellyttéa salausta tietyll& tasolla

Sivulla 27 olevaan kuvaan nro: 11 tulisi lisatd www -selain, koska se on
ké&ytannossa keskeinen tunkeutumisreitti ja osa viestintgpal veluita.

Ohjeluonnoksen sivulla 29 on kuvattu kahden erillisen teknisen ympériston
rakentaminen. Mainittu ratkaisu vaatii usein merkittaviarahallisia
lisBresursseja, joten kdytanndssa sen toteuttaminen el 1ahesk&an aina tiukan
taloudellisen tilanteen vuoksi ole mahdollista, vaikka tietoturvallisuuteen
liittyvét seikat té&td edellyttaisivat. Liséksi kuvaaolisi perusteltuatarkentaa
siten, ettd samalla tybasemalla el voida liikkua molemmissa ympéristoissa
ilman, ettd erotetaan ympéristét tydasemassa esimerkiksi eri

Sivulla 35 kohdassa ” Esimerkkeja tietoliikenneyhteyteen liittyvista teknisista
ratkaisuista...” on mainittu "tarvittava lokitus ja hélytysten tuottaminen sek&a
nithin reagoiminen”. Tassa yhteydessd olis tarkeda ilmaista, ettalokiin tulee
kirjata nimenomaan onnistuneet yhteydet eik& ainoastaan palomuurin estamia
yhteyksi&. Tietoturvapoikkeamat syntyvét erityisesti onnistuneista
tunkeutumisista, joten juuri niiden tulee kirjautua lokiin.

Sivun 36 kohtaan ” Esimerkkeja palvelinympéristoon liittyvista teknisista
ratkaisuista...” olis perusteltua lisdta kaksi kohtaa:

- Viranomaisen tiedon suojaaminen padkayttgjaoikeuksin toimivilta
(ulkoistetuilta) yllgpitdjilta silloin, kun se on k&ytdnndssd mahdollista
esimerkiksi tietokannan sisdllon salakirjoittamisella

- Lokitiedon siirtaminen automaattisesti palvelimen ulkopuolelle
keskitettyyn ja suojattuun lokipalvelimeen.

Sivulle 51 kohtaan ” 3. Dedikoitu ymparisto - toimittgjan yllapitama ymparisto
- palvelu tuotetaan Suomesta’ tulisi huomioitavien seikkojen listaan liséta
Seuraavat kohdat:

- Ulkoistava organisaatio saattaa menettaa oikeuden kasitella lokitietoa
tietoturvapoikkeaman selvittamiseksi. Ellei muuta sovita, paveluntarjoaja
saattaa my0os laskuttaa lokitiedon kasittelysta asiantuntijapal kkion.

- Uuden pakkokeinolain voimaantullessa ei ulkoistavalla organisaatiolla,
ulkoistetun palvelun tarjogjalla eiké esitutkintaviranomaisellaole
lahtokohtaisesti oikeutta selvittda lokitiedoista ulkoistetun
palveluntarjogjan tyontekijan tekeméé sal assa pidettévan viranomaistiedon
padtymista oikeudettomasti ulkopuolisille.
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Sivulle 52 huomioitaviin seikkoihin tulisi lisdta maininta siitg, etta
henkilGtietoja el saa siirtéd ETA -alueen ulkopuolelle prosessia tarkastamatta
jaettel suomalaisten viranomaisten toimivalta ulotu Suomen rajojen
ulkopuolelle.

Sivulla 54 puhutaan julkiseen lahteeseen (FB, Twitter) tallennettavasta
materiaalista

- Mitd merkitysta on vaikkatieto siirrettéisiinkin suojaamattomalla
yhteydell&? Materiaali on joka tapauksessa julkisesti saatavilla

Ohjeen sivulla 64 oleviin vaatimuksiin tulisi lisité lokien kasittelyoikeuden
toteuttaminen siten, ettei palveluntarjoajalla ole oikeutta pyytaa palkkiota
jokaisesta lokitietoihin liittyvasta kasittelytoimenpiteesta.

Liitteet Liite 1. Salassa pidettavien asiakirjojen jatietojen kasittelyvaatimukset:

- Liitteessd on erittéin suuri maara vaatimuksia, joiden toteuttaminen
kirjaimellisesti on erittain haastavaal aiheuttaa valtavasti tyota ja vaatii
lisda henkilbresursseja. Pitédisi arvioida ovatko kaikki vaatimukset jarkevia
suhteessa edel lytettavadn tyomaaraan.

- ”Organisaation kulunvalvontajarjestelma tallentaa lokitustietoa kuka ja
milloin on kasitellyt salassa pidettavéi tietoa” : Kyseinen vaatimus on
mahdoton toteuttaa. Kulunvalvontajarjestelméllé el pysty hoitamaan
talaisia asioita.

- Salassa pidettavan tietoaineiston tilojen tulee siséltda automaattinen
halytysjarjestelma luvattomien tunkeutumiskeinojen yritysten
tunnistamiseen: Tarpeettoman kova vaatimus, etenkin jos tietoaineistot
séilytetd8n kassakaapissa. Pitdisi perustua riskiarvioon.

- Kohdan 4.4 vaatimuksilla ei ole perusteita. (Ieimasinten séilyttaminen,

kéayttoon erikseen oikeutettavat henkil6t, leimasimessa paivamaara ja
leimasimessa hologrammit yms.)

Liitteet 2 ja3. TTT Tietoturvallisuuden jatietojérjestelmien hallinnan

vaatimukset:

- Vaatimukset paallekkaisia tietoturvatasovaatimuksia kanssa.

- Sarakkeessa”kriittisyys’ olevat luokittelut eivét ole yhtendisa” JHS 174
| CT-palvelujen palvelutasoluokitus’ -suosituksen kanssa.

Liite 4. Suojattavien kohteiden tarkeysluokittelija, e huomautettavaa.

Liite 5. Jarjestelmien valiset riippuvuudet:
- Taulukossaviittausvirheita. Ei toimi kuvatullatavalla, eli ei nayta
ongelmien vérikoodeja.

Liite 6. Palveluiden tuottamisen valinta:
- Ohjeistaei selvinnyt miten taulukkoatulisi kayttéd. Kayttaminen edellyttda
lisBohjeistusta.
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Liite 7. Etékayton tekniset vaatimukset:

Kohta 1.2. loogisuus puuttuu, sillé korkealla tasolla [6ysemmét
vaatimukset kuin korotetulla tasolla.

Kohta 3.8. el avaudu. Miksi kohdassa "korkeataso” on Ei?

Tietohallintojohtaja Kaarlo Korvola

Tietoturvapaallikko Mika Kuronen

Asiakirjaon sahkoisesti allekirjoitettu asiankésittelyjarjestelmassa.

Sisdasiainministerio SM 30.01.2012 klo 08.57. Allekirjoituksen oikeellisuuden
voi todentaa kirjaamosta.

Valtiovarainministerio

Kandiapaallikko Ritva Viljanen, hallinnonalan virastot
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