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Lausuntopyynté (2125/00.01.00.01/2011 - VM047:13/2007)

Viestintdviraston lausunto teknisen ICT-ympariston tietoturvataso-ohjeluonnokseen

Viestintavirasto on tutustunut VAHTI:n valmistelemaan teknisen ICT-
ympaériston tietoturvataso-ohjeeseen ja sen tukimateriaaleihin. Ohje on
tukimateriaaleineen tarkea osa valtioneuvoston antaman valtionhallinnon
tietoturva-asetuksen (681/2010) maastouttamisesta. Viestintévirasto on
osallistunut ohjeen valmistelutyohoén.

Ohjeluonnos
Sivu 12, kohta 1.2 "Rajaukset”

Kappaleessa mainitaan, ettéd k&siteltdessé kansallista tai kansainvélisté
turvallisuusluokiteltua tietoaineistoa, sovelletaan suojauksilta edellytetts-
vdnéa tasona Kansallista turvallisuusauditointikriteeristdd (KATAKRI).

Seka kansainvélisen, ettd kansallisen turvallisuusluokitellun tiedon suo-

jaamisessa sovelletaan KATAKRI:a jo laajasti, ja ohje selkeyttaa tata en-
tisestaan. Ohjeen linjaus tukee hyvin myds kdaynnissa olevaa ty6td, jossa
tietoturva-asetuksen, -tasojen ja KATAKRI:n vaatimuksia yhtenadistet&én.

Edelleen samassa kappaleessa mainitaan, etté kansallisten verkkojen tie-
toliikenteen osalta pitdd noudattaa VAHTI:n valmistelemassa sisdverkko-
ohjeessa (3/2010) olevia tasovaatimuksia.

Sisdverkko-ohje ei ole velvoittava. Tietoturva-asetuksen (681/2010)
maastouttamisen selkiyttdmiseksi kaikki sen toimeenpanon tukemiseksi
laaditut keskeiset ohjeet tulisi kdytannén syista osoittaa velvoittaviksi.

Sivu 54, kappale 4.4.3, kohta 8: "Toimittajan tuottama jaettu ka-
pasiteetti usealle eri asiakkaalle..."

Kappaleen mukaan olisi mahdollista, etté pilvipalveluihin, joiden osalta
asiakas ei tiedd kdytdnndssé lainkaan, misté, millé tavalla ja kenen toi-
mesta palvelua tuotetaan tai yllédpidetdén, voitaisiin tdstd huolimatta tal-
lentaa suojaustaso IV:n mukaista tietoaineistoa muutamaa poikkeusta
lukuun ottamatta.
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Suojaustaso IV:n mukaiset tietoaineistot ovat salassa pidettavaa tietoa,
joiden suojaamiseksi on toteutettava ko. tasolle osoitetut suojamekanis-
mit. Naitd vaatimuksia ei voida jattaa toteuttamatta missaan tietojarjes-
telméymparistdssa, jossa ko. tietoa kasitelldan.

Sivu 69, Liite 9: "Kansainvadlisen turvallisuusluokitellun tietoai-
neiston kdsittelyohje"

Kappaleessa ei mainita kansallista turvallisuusauditointikriteeristdd, KA-
TAKRI:a, vaikka se on keskeinen tydkalu vaatimuksien mukaisten toteu-
tuksien todentamisessa.

Liitteet
Liite 7, Etdkaytto - tekniset vaatimukset

Koska etétyd ja -kdyttd muodostavat yleisesti tavanomaista suuremman
riskien suojattavan tiedon kasittelylle, on niiden turvaamiseksi kiinnitet-
téva erityistéd huomiota ottaen huomioon myds fyysisen turvallisuuden
vaatimukset. Viestintavirasto esittasd, etta:

Kaikille tasoille (erityisesti perustasolle ja soveltuvin osin myds
ylemmille tasoille) pakollisina maédritetddn seuraavat vaatimuk-
set:

1) Organisaatiossa on kéytdssd periaatteet ja turvamekanismit eta- ja
matkatyon riskeja vastaan.

2) Periaatteista ja vaadittavista mekanismeista on tiedotettu henkildstél-
le.

3) Turvallisesta etd- ja matkatyoskentelystd on henkilostén saatavilla oh-
je.

4) Laitteita, tietoaineistoja tai ohjelmia ei siirreta pois tyépaikalta ilman
ennalta saatua valtuutusta.

5) Jarjestelmien etdhallinnassa tai -kaytossa kaytetaan vahvoja (kahteen
tekijdan pohjautuvia) todennusmenettelyja. Ts. edellytetdén vahintdan
vahvaa kayttdjatunnistusta. (Kts. kohta 8).

6) Suojattavaa tietoa sisdltdvat vélineet on suojattu luvatonta padsya,
vaarinkdyttéad ja turmeltumista vastaan, kun niita kuljetetaan organisaa-
tion fyysisten rajojen ulkopuolelle.

7) Toimitilojen ulkopuolelle vietyjé laitteita ja tietovalineita ei jateta val-
vomatta julkisille paikoille, kannettavat tietokoneet kuljetetaan matkus-
taessa kdasimatkatavarana.

8) Vain luotettavia ja kdyttéymparistoon hyvaksyttyja laitteita (esim.
ty6nantajan tarjoama kannettava tietokone) ja etatyodyhteyksia kayte-
taan.

Etdkayttd sidotaan teknisesti tydnantajan tarjoamaan etédkayttolaitteis-
toon (esim. laitetunnistus).

9) Etéhallinnassa huomioidaan etéhallintapisteen looginen ja fyysinen si-
jainti (rajaukset esim. tiettyihin IP-osoitteisiin ja/tai fyysisiin tiloihin).
Etdkaytdssa edelld mainitut rajaukset suosituksina.

10) Siirrettdessa suojaustason IV-aineistoa, liikenne tai aineisto salataan
luotettavasti.

Korotetulle tasolle pakollisina maaritetdadn (suosituksina perusta-
solle) seuraavat vaatimukset:
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11) Suojaustason III jarjestelmien etdhallinta on I&htékohtaisesti estetty.
Etdhallinta on sallittu vain viranomaisen erikseen hyvdksymallda menette-
lylld. Suojaustasolla III hyvaksyttava etdhallintamenettely huomioi mm.
etdhallintapisteiden fyysisen ja loogisen pédsynvalvonnan, hallintaan
kaytetyt laitteistot ja ohjelmistot, hallintaliikenteen salauksen, ja edella
mainittujen elementtien luotettavuuden erityisesti luottamuksellisuuden
ja eheyden suhteen.

Korkealle tasolle madritetddn pakollisena seuraavat vaatimukset:

12) Suojaustason II jarjestelmien etdhallinta on estetty. Viranomaisten
suojaustason II jérjestelmissa voidaan tapauskohtaisesti kuitenkin hy-
vaksya rajattu etdhallinta. Tapauskohtaisesti hyvaksyttavalla etahallin-
nalla tarkoitetaan téssd yhteydessa lahes poikkeuksetta turvapdivitysten
ja haittaohjelmatunnistekantojen keskitettya jakelua. Jotta et&hallinta
voidaan hyvéksyd, tulee viranomaisen tekemassd jarjestelmallisessd ja
kokonaisvaltaisessa riskienarvioinnissa paatya aina tulokseen, jossa eta-
hallinta on paikallista hallintaa merkittévasti pienempi riski. Tallaisen
etdhallinnan hyvaksyminen edellyttda aina myds péivityspalvelimen sisal-
lyttamistd samaan tietojarjestelmaan ja sen fyysistd eristdmistd muista
jarjestelmista.

Allekirjoitukset,
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Timo Lehtimaki “ Jani Arnell
Johtaja Turvallisuuspaallikkd
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