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LAUSUNTO TEKNISEN ICT-YMPARISTON TIETOTURVATASO-OHJEESTA

Asetus tietoturvallisuudesta valtionhallinnossa astui voimaan 1.10.2010. Tietoturva-asetuksen
toimeenpanon tueksi on Valtiohallinnon tietoturvallisuuden johtoryhmén VAHTIn ohjauksessa
valmisteltu Teknisen ICT-ympériston tietoturvataso-ohje ja sen tukimateriaali,

Lausunnossaan Riista- ja kalatalouden tutkimuslaitos arvioi ohjetta pienehkon tutkimuslaitoksen
nédkokulmasta, jonka toiminta ja kdytGssa olevat tietojérjestelmit ovat luokiteltavissa tietoturvan
perustasoa oleviksi. Tutkimuslaitoksen tietohallinnossa on 6 henkild4, joista yksi toimii
tietoturvavastaavana.

Tutkimuslaitoksen séhkdiset palvelut ovat muuttumassa yhi tietointensiivisemmiksi ja
interaktiivisemmiksi, ja likkkuvuuden lisd@ntyminen, mm. havaintojen kirjaamisen mahdollisuudet
havaintojen tapahtumapaikoilla, luovat uusia tarpeita tietoturvallisille ratkaisuille. Lisiksi
tietojdrjestelmien kéyttdjamairien lisédykset ja kdyttdjikunnan muutokset myds tutkimuslaitoksen
ulkopuolisiin sidosryhmiin, aiheuttavat tietoturvan hallintaan kasvavia tarpeita. Tietoturvan tarve
perustuu vastuuseen pitda tietojen varastointi ja siirrot kdyttokelpoisina myds muuttuvissa
tilanteissa.

Tietoturvaohjeistojen on pysyttév kehityksessd mukana ja tarjottava riittivit keinot ja apuvilineet
saavuttaa hyviksyttavid tietoteknisii ja tietohallinnollisia sihkdisii palveluita, kuten julkisen
hallinnon ja julkisten palvelujen séhkéisen asioinnin kehittimislinjaukset ja
toimenpidesuunnitelmat edellyttavit.

Tutkimuslaitoksen nékékulmasta tietoturvataso-ohje téyttdd hyvin sille asetettuja vaatimuksia. Ohje
on kirjoitettu selkeisti ja tarkoituksenmukaisesti sisiltéien loogisen rakenteen. Varsinkin ohjeisiin
siséltyvien liitteiden tukimateriaalit toimivat erittdin hyvin my®&s itsendisini vaatimus- ja
tarkistuslistoina. Tietoturvan huomioiminen tietojérjestelmien kehittdmisessi ja kéyttdonotossa on
tarked ja siksi tietoturva-ohje tukimateriaaleineen on varsin kéyttékelpoinen dokumenttikokoelma,
koska se médrittelee kattavasti tietoturvan minitason ja keinot saavuttaa hyviksyttivi tietoturvan
taso.
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Ohjeen pieniné puutteina voisi tuoda esiin mm. asenteisiin ja kiytéssd oleviin kiyténtdihin
vaikuttamisen keinojen véhéisen painoarvon. Tietoturvaan liittyvin koulutuksen tirkeyttd olisi
voinut painottaa enemmain, koska lukuisissa tutkimuksissa on todettu, etti suuri osa tietoturvan
loukkauksista tapahtuu tahattomasti ajattelemattomuuden tai ymmartiméttmyyden takia. Liséksi
tietoturvataso-ohjeessa olisi voinut korostaa kisitteiden tietoturva (security) ja tietosuoja (privacy)
eroja. Tietoturvan kisite liittyy enemmaénkin tekniseen ympéristdon ja sen hallintaan, kun taas
tietosuojan késite liittyy padasiassa hallinnollisiin kéytintdihin ja rutiineihin sisaltien myds
poikkeustilanteiden hallinnan. Tietoturvan hallinnassa on tirkeé# muistaa, etti tietoturvan taso on
niin heikko kuin sen heikoin lenkki on ja tdma lenkki sisiltdd myds tietosuojaan liittyvit valmiudet
ja kaytannot.

Teknisen ICT-ympiriston tietoturvataso-ohjetta liitteineen voidaan pitia pienisté puutteistaan
huolimatta hyvina ja kdyttokelpoisena dokumenttina.
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