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liImatieteen laitoksen lausunto Teknisen ICT-ymparistdn tietoturvaohjeeseen

lImatieteen laitos ndkee myonteisena, ettd tietoturva-asetuksessa maariteltyjen
tietoturvatasovaatimusten toteutuksen tukemiseksi on valmistunut teknisen ICT-
ympariston tietoturvaohje.

Ohjeessa on kasitelty laajasti tietoturvatasojen teknisiin toteutuksiin liittyvid ratkaisuja ja
litteina tarjotaan lukuisia excel-taulukoita tyokaluiksi mm. jarjestelmien luokitukseen,
rippuvuuksien dokumentointiin  seka ympariston ja jarjestelmien kuvausten
apuvadlineiksi, mika sinallaan on hyva. Ilimatieteen laitoksessa ndhdaan kuitenkin, etta
lukuisten excel-taulukkojen soveltaminen laajemman ICT-ymparistén dokumentointiin,
tietoturvatasojen tarkeysluokitusten ja jarjestelmien riippuvuuksien esittamiseen eivat
ole parhaita mahdollisia tydkaluja. Taulukkojen tietosisalt6jd on vaikea integroida
muuhun toimintaan. Myo6s yllapito tulisi olemaan haasteellista ja resursseja vievaa.
Jatkoehdotuksena esitetdan, ettd tyokaluja kehitettéaisiin tietokantapohjaisiksi ja www-
kayttoliittymilla toteutettaviksi.

Ohje siséltda paljon yksittaisia erillisia ohjeita ja apuvalineitd. Hyvaa ohjeessa on, etta
kappaleessa neljd on myds esimerkkien kautta maaritelty tietoteknisen ympéariston
paatelaitteiden ja palvelinten asetuksia eri tasojen vaatimusten mukaisesti. Ohjeessa
voisi tuoda hieman enemman esille tietoturvatasojen korkeammin luokiteltujen osa-
alueiden liittymapintoja organisaation kokonaisarkkitehtuuriin ja ettd teknisissa
ratkaisuissa tulee ottaa huomioon ydinprosessien (koko ketjun) vaatimukset. Tosin kylla
naitakin tietoja ohjeesta osittain l0ytyy. Huomioitavaa on, ettd korkeamman tason
ratkaisut aiheuttavat usein lisdkustannuksia organisaatiolle mikd nykyisten IT-
saastosuunnitelmien kanssa on koettavissa varsin haastavaksi.
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