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Asia OKM Lausunto Teknisen ICT-ympariston tietoturvataso-ohje ja sen
tukimateriaali

Opetus- ja kulttuuriministeri6 esittda lausuntonaan Teknisen |ICT-ymparistdon
tietoturvataso-ohjeen luonnoksesta seuraavan.

Ohjeen tavoitteena on kuvata yksityiskohtaisesti tietoaineistojen kasittelya sen
elinkaaren eri vaiheissa seka tietoturvatasoihin liittyvia teknisia vaatimuksia.

Ohje on tarpeellinen ja sen liitteena olevat tydkalut ovat hyvia ja helpottavat asioiden
kartoittamisessa. Ohjetta pitaisi kuitenkin selkeyttaa viela huomattavasti. Ohjeessa on
runsaasti asioita, jotka voisi jattaa pois. Osa asioista on esitetty useampaan kertaan eri
kohdissa ohjetta ja kaiken kaikkiaan tassa tietoturvallisuusohjeessa tulisi keskittya
painokkaammin teknisiin vaatimuksiin. Ohjeesta voisi jattaa pois muissa ohjeissa
olevien asioiden tarkka kasittely ja mieluummin vain viitata rinnakkaisiin ohjeisiin. Nain
ohjeen kayttajakunnan kannalta olleennaiset asiat tulisivat paremmin esiin ja ohjeen
kayttdokelpoisuus paranisi huomattavasti.

Opetus- ja kulttuuriministeri6 esittda seuraavat ohjeen yksittaisiin kohtiin liittyvat
huomiot. Palaute koskee padosin ohjeen selkeyttamista.

2. KESKEISET VAATIMUKSET ICT-YMPARISTON TIETOTURVALLISUUDEN
TOTEUTTAMISEKSI
2.1. Tietoturvallisuusasetuksen vaatimukset tietoturvallisuudelle

Tietoturvallisuusasetuksen vaatimuksia ja menetelmia niiden toteuttamiseksi on
ohjeessa kasitelty suhteellisen laajasti. Asetuksen vaatimuksien esittaminen on hyva
asia. Riittaisi, ettd ohjeessa lueteltaisiin 5 §:n vaatimukset ja tarkemmin kasiteltaisiin
vain niitd vaatimuksia, joilla on vaikutuksia teknisiin vaatimuksiin. Esimerkiksi kohdassa
5. on esitetty, ettd esimiehen pitaisi kdyda kehittamiskeskusteluissa lapi kayttajarooleja
seka tietoaineistojen luokittelu. TAman kaltaiset toimintaohjeet tulisi poistaa
tietoturvataso-ohjeesta kokonaan. Kayttajaroolien kasittelya kehittdmiskeskusteluissa
ei pideta tarkoituksenmukaisena.

2.3. Tietoaineistojen kasittely ja luokittelu
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Kohdassa on esitetty suojaustasot ja turvallisuusluokitusmerkinnat. Nama on esitetty
my0Os sanastossa, joten sanastosta voisi poistaa tarkemman esityksen ja vain viitata
sivulle 18.

Kuvat ovat hyvia, mutta kuvatekstit ovat liian pitkia (esim. kuva 5 ja kuva 6).

2.4. Tietoturvatasot
Tassa kohdassa on esitetty paljon asioita, jotka eivat koske suoraan teknisia
vaatimuksia. Ohjeesta voisi poistaa esimerkiksi luokittelupaatéksen kuvaus.

3. SUOJATTAVIEN KOHTEIDEN MAARITTELEMINEN

Luvussa luvataan kuvata suojattavien kohteiden ja niiltd vaadittavan tietoturvatason
maarittely. Suojattavien kohteiden maarittely jaa vield epaselvaksi ja koko lukua pitaisi
tarkastella uudestaan. Pitkat lakitekstin lainaukset eivat tue ohjeen luettavuutta.

3.3. Miten ICT-palvelun rajaus tulisi suorittaa?
Myés taman kohdan kuvateksteja voisi selkeyttaa. Esimerkiksi kuvan 12. kuvatekstista
voisi poistaa viimeisen virkkeen.

4. VAATIMUKSET TEKNISELLE TIETOTEKNIIKKAYMPARISTOLLE

4.2. Tybasemat ja paatelaitteet

Ohjeessa tydasemien ja paatelaitteiden kayttotilanteita on esitetty aika suppeasti,
vaikka niiden todetaan olevan keskeinen runko ICT-palveluiden kaytdlle.
Paatelaitteiden kayttda eri tietoturvatasoilla olevien palveluiden kaytdn suhteen voisi
avata enemman, esimerkiksi kayttétapaus, jossa perustason tybasemalla kaytetaan
korotetun tason jarjestelmaa. Tama on todennakoisesti normaali tilanne.

4.2.1 Kaikissa paatelaitteissa sekd palvelimissa huomioitavia seikkoja
Kohdassa esitetyt esimerkit paatelaitteiden suojaamiseen kaytettavista teknisista
ratkaisuista ovat hyvia ja kattavia.

4.3. Erityisesti huomioitavia teknisia ratkaisuja
Kohdassa on esitetty asiat paaasiassa erittain hyvin.

4.3.4 Palveluiden etakayttd

Kohdassa on esitetty hyvin perinteinen etakayton nakemys. Vaatimus etakayton
luvanvaraisuudesta ei ole mielekas ja etakayttboikeuden hakeminen lomakkeella on
hyvin vanhahtava.

OKM:ssa kannettavien hallinnointi ja paivittyminen toimipisteen ulkopuolella vaatii, etta
etakayttoratkaisu on kaytdssa. Etdkaytdon mahdollistaminen on siis tarkeaa myads
laitteiden yllapidon kannalta eikd pelkdstaan henkildon virkatehtaviin. Paatds palvelun
etakayttdisyydesta tapahtuu palvelun paasta ja eika niinkaan kayttgjittain. Jos
kayttajalla on kayttdoikeus palveluun ja palvelu on katsottu soveltuvaksi etdkayton
kautta, niin ei ole mielekasta pohtia erikseen voiko kayttaja kayttaa palvelua etakaytolla
vai ei.

Alypuhelimien kaytén yleistymisesta ei kannata en&a puhua futuurissa, ne ovat jo
yleistyneet, tai sitten pitaisi sanoa etta ne tulevat yleistymaan entisestaan.

Muuten etakaytdn vaatimukset nayttavat hyvilta, eivatka ne tunnu olevan ainakaan
perustasolla ylimitoitettuja (liite 7).

4.4. |CT-palveluiden tuottaminen
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Eri palveluntuotantomalleja on kasitelty laajasti ja ne antavat hyvan kuvan nykyisista
vaihtoehdoista palveluiden tuottamiseen.

5. TYOKALUT JA MUUT OHJEEN KAYTTOA TUKEVAT APUVALINEET
Ohjeessa olevat tyokalut vaikuttavat toimivilta ja hyvilta.

Tietohallintojohtaja Irma Nieminen

Projektipaallikkd Kirsti Torvinen
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Kehityspaallikkd Sami Saarikoski
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