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VALTIOVARAINMINISTERIO

Julkisen hallinnon ICT-toiminto

Valtiovarainministerion lausuntopyynté VM047:13/2007 2125/00.01.00.01/2011

Lausunto Teknisen ICT — ympariston tietoturvataso-ohjeesta

Vuonna 2010 voimaan astunut tietoturvallisuusasetus ja sen taytdntddénpanoa
tukeva VAHTI 2/2010-ohje toimivat keskeisena valtionhallinnon virastojen tie-
toturvallisuuden kehitystyota ohjaavana kokonaisuutena. Valtiokonttori toteaa,
etta lausunnolla olevalla ohjeistuksella saadaan yksityiskohtaisempia, kaytan-
nodn tason ohjeita siitd, miten naita vaatimuksia voidaan organisaatiossa eri-

laisilla teknisilla ja hallinnollisilla ratkaisuilla toteuttaa.

Ohjeessa on otettu huomioon myds kansallisen turvallisuusauditointikriteeris-
ton (KATAKRI) vaatimuksia. Toteamme, etta tarve yhteen sovittaa tietoturva-

tasojen vaatimusten ja siita tulevien auditointivaatimusten ja KATAKRI-
auditointikriteeristén vaatimusten on suuri.

Valtiokonttori tayttaa tietoturvatasojen perus- ja hallinnollisella puolella korote-
tun tason vaatimukset. Toteamme, etta tallaisella tydvalineelld olisi mahdollis-
ta arvioida tarvittavat muutokset esimerkiksi perustaso KATAKRI-vaatimusten
tayttdmiseksi ja siten suunnitella tietoturvallisuuden kehittdmista 13hivuosien

osalta.

Ohjeessa tulisi tuoda paremmin esille se, miten sellaisen organisaation, joka
kayttaa itse ja tarjoaa myos palveluita laajalle asiakaskunnalle, tulisi perus- ja
korotetun tietoturvatason tekninen ymparisto toteuttaa. Kuinka tulisi esimer-
kiksi huomioida ja rajata organisaation puhtaasti omaan kayttéon, valillisesti
tai kokonaan asiakkaille tarjottavat palvelut siten, ettd ne eivat esta esimerkik-
si korotetun tason saavuttamista. Kaytadnnon esimerkki korotetun ja perusta-
son teknisestd ymparistosta, jossa selkedsti on rajattu yhteys- ja tietoliikenne-

pisteet eri tasoille, helpottaisi teknisen arkkitehtuurin suunnittelua.

Valtiokonttori nakee keskeisena haasteena sen, miten organisaatiossa voi-
daan rajata perus- ja korotetun tason kayitéon tarkoitetut tekniset ymparistot
siten, ettd korotetusta tietoturvatasosta ei tule de facto tietoturvatasoa, sen
takia, ettd organisaation muutama keskeinen tietojarjestelma ja niita tukeva

infrapalvelu sité edellyttaa.

Suojattavan kohteen / ICT-jarjestelman tietoturvatasoja maaritettdessa erittain
tarkedssa roolissa on tietoaineistojen luokittelu, joka maaraa minimitason, mi-
ta suojattavan kohteen tulee tayttda. Naemme, etta tietoturva-asetuksen osal-
ta haasteeksi muodostuu se, miten virasto voi toimittaa ST llI-tietoaineistoja
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toiselle virastolle, joka ei ole tehnyt tietoturvallisuusasetuksen mukaista luoki-
tuspaatosta ja varmistua talidin siita, ettd myos vastaanottava viranomainen
kéasittelee saamansa tietoa tietoturva-asetuksen edellyttamalla, korotetun tie-
toturvatason vaatimukset tayttavaila tavalla.

Ohjeessa kaydaan lapi kattavasti pilvipalveluiden tuottamiseen liittyvat tuotan-
tomallit. On ymmarrettavaa, ettd on ldhes mahdotonta tuottaa ja ottaa huomi-
oon kattavasti tiedon luottamuksellisuudessa, eheydessé ja saatavuudessa
tarvittavat kontrollit erilaisissa jaetun kapasiteetin mallilla tuotettavissa virtuali-
soiduissa palveluissa, mutta tyypillisimpien kayttépalvelutuotantomallien hyo-
dyntamisté ja mahdollisia lisdhaasteita tulisi edelleen purkaa auki yksityiskoh-
taisemmalla tasolla.

Mitd enemman perustietotekniikkaan liittyvia tukipalveluita keskitetdan palve-
lukeskuksiin, sitd vahemman organisaation vastuulle jaa teknisten ratkaisui-
den tietoturvallisuuden foteuttaminen. Tuolloin organisaation kannalta paa-
paino jaa hallinnollisten vaatimusten toteuttamiseen.

Taman takia palveluiden keskittamista ml organisaatioiden ydintoimintaan liit-
tyvien tukipalveluiden tuottaminen tulisi valtionhallinnossa edelleen jatkaa,
koska useiden pienten virastojen kyky ja kustannustehokkuus toteuttaa esi-
merkiksi korotetun, puhumattakaan korkean tietoturvatason teknistd ymparis-
{64 on puutteellinen. Talldin aikaisemmin kuvattu haaste tietoaineistojen valit-
tdmisessa organisaatioiden valilla pienentyy, koska teknisesti voidaan varmis-
fua tarvittavasta tietoturvatasosta palvelukeskuksen vastatessa teknisesta tie-
toturvallisuudesta.

Nyt voimassa olevat tietoturvatasovaatimukset saattavat estda SaaS -
toimintamallia kayttavien perus- tai korotettua tietoturvatasoa edellyttavien
ICT-palveluiden hankkimisen riippuen toimittajan kayttamasta tuotantomallis-
ta. Téman johdosta on toivottavaa, etta tietoturvatasojen vaatimusten paivi-
tyksessd huomioidaan se, etté korvaavaa menettelya voitaisiin kayttaa laa-
jemmin yksittaisen vaatimuksen sijaan, kuitenkin tiedostaen ne puutteet ja
mahdolliset riskit, mita tallainen tuotantomalli aiheuttaa.

Ohjeen ehka tarkein tyovaline on liitteessa nelja oleva tarkeysjarjestys-
tyovaline. Valtiokonttori on kayttanyt tyovalinettd apuna luokiteltaessa Valtio-
konttorin kayttamia sisaisia ja asiakkaille tarjottavia ulkoisia palveluita. Olisi
toivottavaa, etta valtiovarainministerio edellyttaisi virastoja laatimaan omista-
mistaan tietojarjestelimistd taman luokittelun, koska se helpottaisi osaltaan or-
ganisaatioiden valista tietojenvaihtoa seka kayttopalvelutoimittajia priorisoi-
maan heidan valtionhallintoon tarjoamien ja tuottamien palveluiden jatkuvuus-
ja toipumisprosesseja hairidtilanteiden yhteydessa.

Liitteiden 1-3 osalta Valtiokonttori esittaa, etta tassa olevat vaatimukset ovat
esimerkkeja kontrolleista, joilla nditd vaatimuksia voidaan tayttaa eivatka sel-
laisenaan velvoittavia. Taulukoissa olevien ohjeiden lisaksi tulisi taulukkoon
mahdollistaa viraston omien kontrollien sy6ttaminen, joilla virasto osoittaa
tayttavansa kyseisen vaatimuksen.
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Liitteessa 7 on kuvattu etakayttoon liittyvia teknisia vaatimuksia. Toteamme,
ettd tdhan yhteyteen olisi hyva tuoda esille se mahdollisuus, etta organisaatio
voi toteuttaa nama vaatimukset usealla erilaisella teknisella ja hallinnollisella
toimintatavalla.

Paajohtaja Timo Laitinen

Tietohallintoyksikon johtaja Juha Pietarinen
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