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Jakelussa mainitut

Valtiovarainministerion lausuntopyynté 2125/00.01.00.01/2011

POLISIHALLITUKSEN LAUSUNTO TEKNISEN ICT-YMPARISTON TIETOTURVATASO-OHJEEN
LUONNOKSESTA

Valtiovarainministerié pyytaa Poliisihallitukselta lausuntoa koskien Tekni-
sen ICT-ympaéristdn tietoturvataso-ohjeen luonnosta.

Poliisihallitus toteaa ettd ohje on yleiselld tasolla tarpeellinen tarkentamaan
muuttuneen regulaation ja ohjeiston vaatimuksia. Poliisihallituksen tietotur-
vapaallikké Samuli Bergstrom on ollut mukana ohjeen valmistelussa ja tuo-
nut poliisihallinnon kantaa esille jo valmistelutydn aikana.

Lisaksi Poliisihallitus toteaa muutamia yleisia ja tarkentavia kommentteja
ohjeluonnokseen.

Yleiset kommentit

Poliisihallitus pitda erityisesti ohjeen tekninen asiasisalté huomioiden pe-
rusteltuna, ettd ohjeen alussa on maéritelty siina késitellyt keskeiset kéasit-
teet seka annettu lukuohje. Lisaksi ohjeessa on runsaasti asiaa selventa-
vaa kuvitusta, mika helpottaa ohjeen omaksumista. Ohjeen hyvana puole-
na ovat myds sen liitteissa kuvatut konkreettiset apuvélineet ja tydkalut.
Ohjeessa on myos perustellusti kéayty 1api kaikki ICT -palvelujen tuotanto-
mallit ja todettu, etté viime kddessa vastuu tietoturvallisuudesta on organi-
saatiolla itselldaan palvelujen tuotantomallista riippumatta.

Toisaalta ohje pitaa sisalldan erittdin laajan aineiston, joten tulisi kiinnittaa
erityistd huomiota siihen, ettad vain ohjeen tarkoituksen kannalta keskeiset
asiat kasitellaan. Mikali ohjetta halutaan yksinkertaistaa sen kaytettdvyyden
lisaamiseksi, olisi myds mahdollista laatia yksinkertaistettu paakohdat sisal-
téva versio ohjeesta.

Tulisi my&s arvioida voitaisiinko ohjetta jakaa useampaan. Esimerkiksi tie-
tojarjestelméan luokittelu ja jarjestelmille asetettavat yleiset tekniset vaati-
mukset saattaisivat olla lukukelpoisemmat eri ohjeissa. Pdéohjeessa on
paljon yksityiskohtaisia teknisid vaatimuksia jotka mahdollisesti voitaisiin
siirtas eri tasojen teknisiksi vaatimuksiksi liitteisiin.

Yksityiskohtaiset kommentit

Ohjeluonnoksen sivun 12 kappaleessa 1.2 kuvataan kansainvalisen turval-
lisuusiuokiteltavan tietoaineiston vaatimuksista suhteessa KATAKRIin. Oh-
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jeen rajaukset tulisi tarkistaa voimassa olevan lainsdadannén mukaiseksi
erityisesti kansallisen turvallisuusluokitellun tietoaineiston osalta.

Sivun 14 kappale 2.1 asetuksen vaatimusten konkretisointi on erittéin tar-
peellinen ja hyva osa ohjetta. Poliisihallitus ehdottaa kuitenkin seuraavaa
tarkennusta kappaleeseen.
e Kohta 3 asiakirjojen kasittelyd koskevat tehtévat ja vastuiden maa-
rittelyssé lienee erittdin keskeista, jopa luokitteluakin keskeisempaa
asiakirjahallinnon, diaarin ja tiedonohjaussuunnitelman maéarittely.

Sivun 18 viimeisessa kappaleessa on kasitelty tietoaineistojen luokittele-
mista. Tassa yhteydessa tulisi nostaa korostetusti esille se, ettd vaatimus
suojaustasoluokittelusta koskee kaikkea salassa pidettdvaa tietoaineistoa
eika vain turvallisuusluokiteltavaa aineistoa. Selvyyden vuoksi kappaleen
loppuun asti jatkuvan kohdan, joka alkaa "Osaan salassa pidettavista asia-
kirjoista voidaan tehda...” voisi siirtda seuraavalle sivulle suojaustasoeritte-
lyn jalkeen omaksi kappaleekseen.

Sivulla 20 oleva kuva viranomaisen asiakirjojen luokittelusta on havainnol-
linen ja siité kay ilmi suojaustasomerkinnan ja turvallisuusluokitusmerkin-
nan erot. Taméankin kuvan osalta olisi kuitenkin perusteltua korostaa sita,
ettd myos turvallisuusluokiteltu materiaali asetetaan jollekin suojaustasolle
eli kdytannossa myos turvallisuusluokiteltuun materiaaliin tulee suojaus-
tasomerkinta (automaattisesti osana leimaa).

Sivulla 27 olevaan kuvaan nro 11 tulisi lisdtd www -selain, koska se on kéay-
tannosséa keskeinen tunkeutumisreitti ja osa viestintapalveluita.

Ohjeluonnoksen sivulla 29 on kuvattu kahden erillisen teknisen ymparistdn
rakentaminen. Mainittu ratkaisu vaatii usein merkittavia rahallisia lisa-
resursseja, joten kaytdnnosséa sen toteuttaminen ei laheskaan aina tiukan
taloudellisen tilanteen vuoksi ole mahdollista, vaikka tietoturvallisuuteen liit-
tyvat seikat tata edellyttaisivat. Lisaksi kuvaa olisi perusteltua tarkentaa si-
ten, ettd samalla tydasemalla ei voida liikkua molemmissa ymparistissa
iiman, etta erotetaan ympéristot tydasemassa esimerkiksi eri kayttajatun-
nuksilla.

Sivulla 35 kohdassa "Esimerkkeja tietoliikenneyhteyteen liittyvista teknisista
ratkaisuista...” on mainittu "tarvittava lokitus ja halytysten tuottaminen sekéa
niihin reagoiminen”. Tassa yhteydessa olisi tarke&a ilmaista, etta lokiin tu-
lee kirjata nimenomaan onnistuneet yhteydet eiké ainoastaan palomuurin
estamia yhteyksia. Tietoturvapoikkeamat syntyvét erityisesti onnistuneista
tunkeutumisista, joten juuri niiden tulee kirjautua lokiin.

Sivun 36 kohtaan "Esimerkkeja palvelinympéaristéon liittyvista teknisista rat-
kaisuista...” olisi perusteltua lis&ta kaksi kohtaa:

e viranomaisen tiedon suojaaminen paakayttajaoikeuksin toimivilta
(ulkoistetuilta) yllapitajilta silloin, kun se on kdytdnndssé mahdollista
esimerkiksi tietokannan sisallén salakirjoittamisella

e lokitiedon siitdminen automaattisesti palvelimen ulkopuolelle keski-
tettyyn ja suojattuun lokipalvelimeen
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Sivulle 51 kohtaan "3. Dedikoitu ympdristo - toimittajan yllapitdma ympéris-
t6 - palvelu tuotetaan Suomesta” tulisi huomioitavien seikkojen listaan lisa-
ta seuraavat kohdat:
¢ ulkoistava organisaatio saattaa menettaa oikeuden kasitella lokitie-
toa tietoturvapoikkeaman selvittdmiseksi. Ellei muuta sovita, palve-
luntarjoaja saattaa myds laskuttaa lokitiedon kasittelysta asiantunti-
japalkkion
e uuden pakkokeinolain voimaantullessa ei ulkoistavalla organisaati-
olla, ulkoistetun palvelun tarjoajalla eiké esitutkintaviranomaisella
ole lahtokohtaisesti oikeutta selvittéda lokitiedoista ulkoistetun palve-
luntarjoajan tyontekijan tekeméaa salassa pidettédvan viranomaistie-
don paatymistd oikeudettomasti ulkopuolisille

Sivulle 52 huomioitaviin seikkoihin tulisi lisédtd maininta siita, ettd henkilétie-
toja ei saa siirtdd ETA -alueen ulkopuolelle prosessia tarkastamatta ja ettei
suomalaisten viranomaisten toimivalta ulotu Suomen rajojen ulkopuolelle.

Ohjeen sivulla 64 oleviin vaatimuksiin tulisi lisata lokien kasittelyoikeuden

toteuttaminen siten, ettei palveluntarjoajalla ole oikeutta pyytda palkkiota
jokaisesta lokitietoihin liittyvasta kasittelytoimenpiteesta.
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