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Ministeridille, virastoille ja laitoksille

Piitelaitteiden tietoturvaohje

Liite

Tiedoksi

Oheisen valtiovarainministerion antaman péételaitteiden tietoturvaohjeen (VAHTI
5/2013) tarkoituksena on toimeenpanna tietoturvallisuusasetuksen vaatimuksia
valtionhallinnon pastelaitteissa sekd yhdenmukaistaa paatelaitteiden suojauskéy-
thAntoj4 tietojen kisittelyssd. Ohje antaa linjauksia pagtelaitteiden kaytén suunnitte-
lulle ja ohjeistamiselle sekil olemassa olevien paitelaitteiden ja palveluiden kdyt-
tamiseen liitlyvien riskien arvioimiselle ja hallinnalle.

Ohjc tukee organisaatioita valtion tietoturvallisuutta koskevan valtioneuvoston pe-
riaatepdatoksen (26.11.2009) ja Suomen kyberturvallisuusstrategian 2013 téytén-
toonpanossa. Ohje on valmisteltu valtiovarainministerién asettaman Valtionhallin-
non tietoturvallisuuden johtoryhmén (VAHTI) toimesta.

Ohjeessa kuvataan nykyaikaisten péételaitteiden ja niihin liittyvien palveluiden
tyypillisid uhkia sekd annetaan suuntaviivoja ja hyvid kéytantja riskien arvioimi-
sen tueksi, turvallisen kiytén mahdollistamiseksi seké salassa pidettévien ja mui-
den tietojen turvaamiseksi.

Ohje tukee ja tdydentdd olemassa olevia VAHTI-ohjeita. Ohjetta suositellaan hyd-
dynnettaviksi koko julkisessa hallinnossa. Ohje korvaa Alypuhelimien tietoturval-
lisuus - hyvit kaytannot VAHTI-ohjeen (VAHTI 2/2007) seké tismentad Sisa-
verkko-ohjeen lukua 13 (VAHTI 3/2010) ja Teknisen ICT-ympéristdjen tietotur-
vataso-ohjeen (VAHTI 3/2012) vaatimuksia péitelaitteiden osalta.

Tétd ohjetta voidaan kéiyttdd sellaisenaan tai organisaatioiden omien ohjeiden tu-
kena. Ohje julkaistaan VAHTIn internet-sivuilla. Lisatietoja antavat valtiovarain-
ministerion tietoturvallisuusasiantuntija Aku Hilve, erityisasiantuntija Aarne
Hummelholm, erityisasiantuntija Kimmo Janhunen ja neuvotteleva virkamies

Tuomo Pigg (etunimi.sukunimi@vm.fi).
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Lyhyesti VAHTI:sta

Valtiovarainministeri6 ohjaa ja yhteensovittaa julkishallinnon ja erityisesti
valtionhallinnon tietoturvallisuuden kehittdmistd. Ministerion asettama Val-
tionhallinnon tietoturvallisuuden johtoryhmd VAHTT on hallinnon tietotur-
vallisuuden ohjaamisen, kehittdmisen ja koordinaation elin. VAHTI késittelee
kaikki merkittavit valtionhallinnon tieto- ja kyberturvallisuuden linjaukset ja
niiden tietoturvatoimenpiteiden ohjausasiat. VAHTTI tukee toiminnallaan val-
tioneuvostoa ja valtiovarainministeri6td hallinnon tietoturvallisuuteen liitty-
vassd paatoksenteossa ja sen valmistelussa.

VAHTLn tavoitteena on tietoturvallisuutta kehittdmailld parantaa valtion-
hallinnon toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja
varautumista sekd edistdd tietoturvallisuuden saattamista kiintedksi osaksi
hallinnon toimintaa, johtamista ja tulosohjausta.

VAHTTI edistdd hallitusohjelman, Yhteiskunnan turvallisuusstrategian
(YTS), Julkisen hallinnon ICT-strategian, valtioneuvoston huoltovarmuuspaa-
toksen, valtioneuvoston periaatepadtoksen valtion tietoturvallisuuden kehitta-
misestd ja hallituksen muiden keskeisten linjausten toimeenpanoa kehittdmalld
valtion tietoturvallisuutta ja siihen liittyvda yhteistyota.

Valtioneuvosto teki 26.11.2009 periaatepaatoksen valtionhallinnon tieto-
turvallisuuden kehittdmisestd. Periaatepadtos korostaa VAHTI:n asemaa ja
tehtdvid hallinnon tietoturvallisuuden ohjaamisen, kehittimisen ja koordinaa-
tion elimend. Periaatepddtoksen mukaisesti hallinnonalat kohdistavat varoja
ja resursseja tietoturvallisuuden kehittdmiseen ja VAHTI:ssa koordinoitavaan
yhteistyohon.

VAHTIn toiminnalla parannetaan valtion tietoturvallisuutta ja tyon vai-
kuttavuus on néhtévissi hallinnon ohella myos yrityksissé ja kansainvilisesti.
Tuloksena on kansainvilisestikin verrattuna merkittaviksi katsottava yleinen
tietoturvallisuusohjeisto (www.vm.fi/vahti ja www.vahtiohje.fi).


www.vm.fi/vahti
www.vahtiohje.fi




Tiivistelma

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010)
edellyttda tietoturvallisuuden perustason saavuttamista kaikilta valtionhal-
linnon virastoilta ja laitoksilta. Mikéli organisaatio on tehnyt tietojen luokitte-
lupédatoksen, asetus edellyttdd myds tietoturvallisuuden korotetun ja korkean
tason tietojenkisittelyn suojaustoimia ja menettelyitd silloin kun kisitelldan
suojaustasojen I, II tai III tietoja. Tamédn VAHTI-ohjeen nikoékulmana on eri
tietoturvatasojen hallinnan sekd salassa pidettivien tietojen vaatimusten toi-
meenpanon tukeminen péitelaitekdytossa.

Ohjetta laadittaessa on huomioitu VAHTI:n vuonna 2012 julkaisema Tek-
nisten ICT-ympériston tietoturvataso-ohje (VAHTI 3/2012), jonka sisdltd taima
ohje tdydentdd sekd tdismentdd vaatimuksia paatelaitteiden vaatimusten osalta.
Tamai ohje korvaa Alypuhelimien tietoturvallisuus - hyvit kdytdnnét -ohjeen
(VAHTI 2/2007) seké tasmentaa Sisdverkko-ohjeen luvun 13 (VAHTI 3/2010),
sen vaatimukset 13.1-13.12 ja Teknisen ICT-ympirist6jen tietoturvataso-ohjeen
(VAHTI 3/2012) vaatimuksia paitelaitteiden osalta.

Osa valtionhallinnon organisaatioista on ottanut kdytto6n uusia tydskente-
lytapoja, padtelaitteita sekd niihin liittyvid palveluita. Tamén ohjeen avulla val-
tionhallinnon organisaatiot voivat niitd kdyttdessadn ja kiayttod suunnitellessaan
arvioida ja ottaa huomioon salassa pidettévien tietojen késittelyn turvallisuuden
erilaisissa kdyttotapauksissa. Salassa pidettavan tiedon siirtyessé valtionhallin-
non organisaatiolta toiselle, yhteisilld turvallisuusvaatimuksilla varmistetaan
tiedon turvallisuuden pysyminen silld tasolla, minka tiedon omistaja on sille
asettanut. Valtionhallinnon organisaation tulee huomioida niiden turvalli-
suusvaatimusten varmistaminen myds yhteistyokumppaneidensa ja asiakkai-
densa kanssa tapahtuvassa salassa pidettévien tietojen késittelyssa ja vaihdossa.

On suositeltavaa, ettd timédn ohjeen sisdltamat linjaukset otetaan kéayttoon
hallinnonaloja ja virastoja koskevissa soveltamisohjeissa sekd organisaatioiden



suunnitellessa uusien paitelaitteiden ja niihin liittyvien palveluiden kayttoon-
ottoja. Eri suojaustason tietojen kisittely edellyttad kyseiselle suojaustasolle
asetettujen vaatimusten varmistamista my0s paitelaitteilla ja niihin liittyvissa
palveluissa tapahtuvassa tietojen kasittelyssa. Joissain tapauksissa tietojarjes-
telman tai palvelun teknisilld ratkaisuilla voidaan kompensoida tiettyjen paa-
telaitteiden tietojen suojauksen tai hallinnan puutteita, tai rajata salassa pidet-
tavien tietojen kasittelyd paitelaitteilla. Ndin pienentyneiden riskien ansiosta
voidaan tarvittaessa mahdollistaa tiettyjen kédyttotapausten salliminen valituille
pédtelaitteille. Tama tehddén aina riskien arvioinnin kautta, jossa on huomi-
oitava muun muassa kohderyhmin (loppukayttéjien, paakayttajien, yhteistyo-
kumppaneiden ja asiakkaiden) kannalta tarpeelliset kiyttotapaukset sekd ndissé
muodostuva rajattu tietojenkisittely-ympiristo, joka sisdltda paatelaitteiden ja
palveluiden lisdksi tarvittavat tietojirjestelmit, verkot seka tilat.

Ohje on laadittu VAHTL:n alaisessa hankeryhmadssi, jonka jasenind ovat toi-
mineet:

o Kimmo Janhunen, valtiovarainministerio
(Oikeusrekisterikeskus 31.10.2013 saakka), ryhméan puheenjohtaja

o Aku Hilve, valtiovarainministerio, ryhméan varapuheenjohtaja

« Tuomo Pigg, valtiovarainministerié

o Tommi Simula, Valtiokonttori

o Teemu Kuparinen, Valtiokonttori

o Tommi Welling, Valtiokonttori

o Sauli Pahlman, Viestintévirasto

o Jyrki Kokkinen, Aalto yliopisto

o Aarne Koutaniemi, tasavallan presidentin kanslia

o Pekka Vdhdamaiki, Maanmittauslaitos

o Jussi Salminen, Tullihallitus.

Ohjeen laadintaan osallistuivat konsultteina KPMG:n asiantuntijat Matti
Jarvinen ja Antti Alestalo.

Ohjeen luonnos oli laajalla lausuntokierroksella 16.9.2013 - 2.10.2013. Saadut
lausunnot kasiteltiin tyéryhman kokouksessa 9.10.2013 ja huomioitiin ohjeen
lopullisessa versiossa.

VAHTI paitti ohjeen julkistamisesta lokakuussa 2013 pidetyssd kokouk-
sessaar.
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1 Johdanto

1.1  Ohjeen tausta, tarkoitus ja tavoite

Ohje on laadittu tukemaan valtionhallinnon toimijoita péatelaitteilla tai nii-
den valitykselld tapahtuvan tietojen kasittelyn turvaamista. Paatelaitteita kos-
kevien linjausten, vaatimusten ja erilaisten toteutustapojen tavoitteina on osal-
taan varmistaa salassa pidettdvien tietojen ja tietojarjestelmien turvallisuus
ja saatavuus tarvittavissa kdyttotilanteissa. Ohjeen tavoitteena on myos jakaa
hyvid kdytant6jd ja yhtendistad menettelytapoja, joita tarvitaan salassa pidetta-
vien tietojen kisittelyn turvaamiseksi paatelaitteilla ja niihin liittyvissa palve-
luissa. Téssd ohjeessa keskitytdan péatelaitteilla tai paateistunnoissa tapahtu-
van tietojen kisittelyyn tdydentden ja tdsmentden aiemmin annettuja VAHTI-
ohjeita.

Ohjetta laadittaessa on huomioitu péatelaitteiden tarkoituksenmukainen
kaytettavyys, kustannustehokkuus sekid vakioitujen toimintamallien ja menet-
telyiden kautta toivottavasti saavutettavat sadstot eri tietoturvatasojen tietojen-
késittely-ymparistdjen hallinnassa. Paételaitteella on keskeinen rooli salassa
pidettavin tiedon kisittelyn turvaamisessa, etenkin jos tietojarjestelmassa tai
palvelussa on tietoturvapuutteita tai jos jarjestelma tai palvelu ei pysty paite-
laitteella tapahtuvaa salassa pidettévien tietojen kisittelyd rajaamaan. Puutteita
voi olla esimerkiksi paitelaitteen, loppukayttdjan tai padkayttdjan vahvassa
tunnistamisessa. Puutteen vaikutus tai sen merkittavyys voi muuttua kasitel-
tdessd eri suojaustasojen tietoja, riippuen tarvittavista kdyttotavoista ja tieto-
jenkasittely-ymparistoista.



Téssd ohjeessa esitetddn nykyaikaisiin pditelaitteisiin sekd niiden palve-
luihin, sovelluksiin ja kdyttdymparistéihin liittyvia yleisimpid uhkia. Lisdksi
liitteessd 1 esitetdan paatelaitteille ja niihin liittyville palveluille tdydentévia ja
tdsmennettyjd vaatimuksia Teknisen ICT-ympériston tietoturvataso-ohjeen
(VAHTI 3/2012) liitteeseen 3. Ohjeessa keskitytdan suojaustasojen I'V ja III tie-
tojen paatelaitekésittelyn suojaamiseen. Lisdksi kisitelldan suojaustason II tie-
tojen kisittelya padtelaitteilla sekd niihin liittyvien palveluiden (esim. hallinta-,
valvonta- ja tukipalvelut) jarjestamista sisdverkosta, sisdverkon palveluista ja
muista paételaitteista irrallaan olevissa turvatydasemissa (stand-alone -kaytto).

1.2 VYleista paatelaitteista

Péatelaitteella tarkoitetaan laitetta, jolla kdytetddn organisaation tietoja, jotka
ovat padtelaitteella, sahkoisissé tietojarjestelmissé tai muissa palveluissa. Téssa
ohjeessa paitelaitteen kasite on laaja; poytatydasemien ja kannettavien tieto-
koneiden lisdksi paatelaitteita ovat mm. puhelimet, dlypuhelimet, pditteet ja
taulutietokoneet (tabletit). Pdatelaitteen tietojenkdsittely voi tapahtua itse lait-
teella ja siihen kiintedsti asennetulla ohjelmistolla tai kdyttoympéristo voi-
daan kdynnistda ulkoiselta vaihdettavalta muistilta, esimerkiksi USB-muistilta
(Universal Serial Bus). Péadtelaitteenomainen kayttoymparistd (paateistunto)
voidaan suorittaa myos verkkoyhteyden kautta, esimerkiksi etityopoydalta.
Tilloin joissain tapauksissa samalla fyysiselld laitteella voidaan ajaa eri suo-
jaustasojen tietojen kasittelyn mahdollistavia tietojenkdsittely-ymparist6ja tai
eri kayttojdrjestelmid.

Eri suojaustasojen tietojen kidsittelyn mahdollistaminen yhdelld paatelait-
teella on kuitenkin monimutkaista tai joskus jopa mahdotonta. Tdstd syysta
suojattavien kohteet on tunnistettava (tilat, paitelaitteet, palvelut, tietojarjes-
telmat, rekisterit sekd verkot) ja niissé kasiteltavien tietojen suojaustasot seki
muut suojaustarpeet tulee arvioida ja maéritelld VAHTI-ohjeiden mukaisesti.
Kussakin kdyttotapauksessa padtelaitteille voidaan méarittaa tietojenkasittely-
ympdriston, tietojen kasittelyn ja toiminnan asettamat vaatimukset.



2 Normit ja muu viitekehys

Téssd luvussa kuvataan lyhyesti keskeisimmét saadokset, normit ja suosituk-
set, joille timédn ohjeen ohjaava sisdlt6 perustuu.

2.1 lait

Laki viranomaisten toiminnan julkisuudesta (621/1999) maiirittelee yleiselld
tasolla, millaiset viranomaisten tiedot ovat salassa pidettévii, valtioneuvoston
asetus tietoturvallisuudesta valtionhallinnossa (681/2010) mééarittelee miten
nditd tietoja tulee kasitelld.

Laki kansainvilisisté tietoturvallisuusvelvoitteista (588/2004) edellyttaa,
ettd Suomi valtiona kunnioittaa kaikessa toiminnassaan kansainvalisen yhteis-
tyon turvallisuusvelvoitteita. Velvoitepohjana kansainvilisessd kanssakaymi-
sessd tyypillisesti toimivat joko tietoturvallisuutta koskevat valtiosopimukset
tai Suomen muuten hyviksymat kansainviliset turvallisuussddnnostot.

Edelld mainittujen lisaksi muun muassa perustuslaki (731/1999), henkilo-
tietolaki (523/1999), sahkoisen viestinnan tietosuojalaki (516/2004) ja laki séh-
koisestd asioinnista viranomaistoiminnassa (13/2003) asettavat tietoturva- ja
tietosuojavaatimuksia, jotka on huomioitava viranomaistehtavien hoitamisessa.
Jos viranomaistehtdvien hoitamiseen kdytetddn valtionhallinnon ulkopuolisia
organisaatioita, on huomioitava erityisesti tietosuojaan ja varautumiseen liit-
tyvit sijaintirajoitteet. Lisdksi viranomaisen on varmistettava riittava tietotur-
vallisuus asioinnissa ja viranomaisten keskindisessa tietojenvaihdossa.



2.2 Tietoturvallisuusasetus

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010)
antaa madritelman asiakirjan kasittelylle (3§), normittaa tietoturvallisuuden
perusteita (4§) seki asettaa vaatimukset tietoturvallisuuden perustasolle (5$).

Julkisuuslain 24 §:ssd on madiritelty, mitké asiakokonaisuudet ovat salassa
pidettdvid. Tietoturvallisuusasetuksen 8 §:ssd on sdédnnokset salassa pidettivien
asiakirjojen ja tietojen luokituksen perusteista. Suojaustasoluokittelun perusteet
on esitetty 9 §:ssd ja turvallisuusluokittelun perusteet 11 §:ssé.

Tietoturvallisuusasetuksen pykalit 13-21 asettavat luokitellun asiakirjan
kasittelylle vaatimukset elinkaaren eri vaiheissa.

2.3 Ohje tietoturvallisuusasetuksen taytantoonpanosta
(VAHTI 2/2010)

Tietoturvallisuusasetuksen toimeenpanoa edesauttava VAHTI-ohje 2/2010
(Ohyje tietoturvallisuudesta valtionhallinnossa annetun asetuksen tiytant66n-
panosta) linjaa tietojen kisittelyssd tiedon elinkaaressa huomioitavat asiat ja
menettelyt tietoturvallisuusasetusta tarkemmin. Ohjeessa asetetaan vaati-
muksia salassa pidettavien tietojen kasittelylle sekd maaritellaan tietoturva-
tasot ja niihin liittyvat tietoturvavaatimukset. Ohjetta on tiydennetty muilla
VAHTI-ohjeilla. Tédssa ohjeessa erityisesti sisdverkko-ohjeen (VAHTI 3/2010)
sekd Teknisen ICT-ympariston tietoturvataso-ohjeen (VAHTI 3/2012) tiettyja
vaatimuksia on tdsmennetty huomioimaan péitelaitteet aiempaa laajemmin
(muutokset on kuvattu kappaleen 2.4. taulukossa).

2.4  Sisaverkko-ohje (VAHTI 3/2010)

Sisdverkko-ohje kuvaa sisdverkkojen turvaamisen periaatteita ja antaa lin-
jauksia salassa pidettdvien tietojen suojaamiseksi eri tietoturvatasoilla. Sisé-
verkko-ohje kuvasi luvussa 13 myos péatelaitteiden hallinnan yleisid vaati-
muksia. Tdmi ohje korvaa kyseisen luvun 13 ja sen vaatimukset 13.1-13.12.
Tédsmennetyt vaatimukset on kirjattu péivitettyyn Teknisen ICT-ympériston
tietoturvataso-ohjeen (VAHTI 3/2012) tietojirjestelmien tietoturvatasovaati-
muksia kuvaavaan liitteeseen 3, joka on piivitettynd tdmén ohjeen liitteend 1.
Péivitykset on kuvattu seuraavassa taulukossa:



Aiempi
Viite

131

13.2

13.3

13.4

13.5

13.6

13.7

13.8

13.9

13.10
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Aiempi VAHTI 3/2010
vaatimus

Internet-palveluiden kdyttd on
sallittu ainoastaan organisaati-
on sisdverkosta tai etdyhteyden
(VPN) kautta.

Kullakin paatelaitteella on yksi-
1ity tunnus. Identtiset laiteko-
koonpanot erotetaan em. tun-
nuksen perusteella.

Kayttajille on laadittu lyhyet, sel-
kedt ohjeet paatelaitteiden tur-
vallisesta verkkokdytdstd - kulle-
kin péételaitetyypille omansa.

Tuntemattomien paatelaitteiden
paasy verkkoon on estetty kyt-
kinporttien asetuksilla.

Tydasemilta avatuissa etdyh-
teyksissd on automaattinen ai-
kakatkaisu.

Padtelaitteissa on soveltuvil-
ta osin kdytossd laitekohtainen
palomuuri.

Paatelaitteille suoritetaan au-
tomaattinen terveystarkastus
ennen niiden liittamista sisa-
verkkoon.

Tydasema- ja muu paatelaitekan-
ta on yhtendistetty.

Mobiililaiteiden loppukéyttd-

jid on ohjeistettu niiden tur-
valliseen kdyttoon, esimerkiksi
kdyttden pohjana ja muokaten
Alypuhelinten turvallinen kéytto
—ohjetta (VAHTI 2/2007, muokat-
tava liite)

Tydasemissa on kdytossa tydase-
makohtainen palomuuri.

Kannettavien tydasemien kiinto-
levyt on salattu

Tasmennetty vaatimus

Padtelaitteilla voidaan kayttaa
ei-luotettujen verkkojen (ml.
Internet) palveluita vain

« luotetusta siséverkosta

- etdyhteydelld (VPN) organisaa-
tion siséverkon kautta.

Organisaatiossa on luettelot or-
ganisaation omistamista, hallit-
semista ja kdyttamista fyysisista
tai virtuaalisista laitteista, tieto-
jarjestelmistd, palveluista sekd
ohjelmistoista ja lisensseista.

Kdyttdjille laaditaan lyhyet, sel-
kedt ohjeet paatelaitteiden tur-
vallisesta kaytdsta

Tietoverkkoihin saadaan liittdd
vain verkon omistajan hyvéksy-
mid laitteita.

Padtelaitteilta avatuissa etdyh-
teyksissd on automaattinen ai-
kakatkaisu.

Pédtelaitteissa estetddn niiden
palveluiden nakyminen verk-
koon, joita ei ole erikseen hy-
vaksytty.

Padtelaitteelle tehddén tarkastus
ennen kuin se padstetdan kasiksi
verkkoihin, joista on padsy salas-
sa pidettaviin tietoihin.
Vaatimus on poistettu.

Kdyttajille laaditaan lyhyet, sel-
kedt ohjeet paatelaitteiden tur-
vallisesta kaytdsta

(Vaatimus 13.9 yhdistetty vaati-
muksen 13.3. kanssa)

Padtelaitteissa estetddn niiden
palveluiden nakyminen verk-
koon, joita ei ole erikseen hy-
vaksytty.

(Vaatimus 13.10 yhdistetty vaati-
muksen 13.6 kanssa)

Padtelaitteilla olevat salassa pi-
dettdvat tiedot tai massamuistit
kokonaisuudessaan on salattu

Uusi viite paivitetyssa
VAHTI 3/2012 liitteessa 3

2.5.1 (uusi tarkennus vaatimuk-
seen)

2.2.3 (vanha liitteen vaatimus
tarkennuksineen kattaa VAHTI
3/2010 -vaatimuksen)

2.3.1 (uusi tarkennus vaatimuk-
seen)

2.5.8 (vanha liitteen vaatimus
tarkennuksineen kattaa VAHTI
3/2010 -vaatimuksen)

2.5.9 (uusi tarkennus vaatimuk-
seen)

2.5.1 (uusi tarkennus vaatimuk-
seen)

2.5.8 (uusi tarkennus vaatimuk-

seen)

2.3.1 (uusi tarkennus vaatimuk-
seen)

2.5.1 (uusi tarkennus vaatimuk-
seen)

2.3.3 (uusi tarkennus vaatimuk-
seen)



Aiempi = Aiempi VAHTI 3/2010 Tasmennetty vaatimus Uusi viite paivitetyssa

Viite vaatimus VAHTI 3/2012 liitteessa 3
13.12 Poytatydasemien kiintolevyt Pddtelaitteilla olevat salassa pi- | 2.3.3 (uusi tarkennus vaatimuk-
on salattu dettdvat tiedot tai massamuistit | seen)

kokonaisuudessaan on salattu.

(Vaatimus 13.12 yhdistetty vaati-
muksen 13.11 kanssa)

2.5 Teknisen ICT-ympariston tietoturvataso-ohje (VAHTI
3/2012)

Teknisen ICT-ympdriston tietoturvataso-ohje (VAHTI 3/2012) auttaa tieto-
turvallisuusasetuksen toimeenpanoa teknisemmissd palvelu- ja tietojdrjestel-
médymparistoissd. Ohjeen luku 4 kuvaa vaatimuksia tekniselle tietotekniikka-
ympadristolle ja siten osaltaan my0s paatelaitteille. Ohjeen liitettd 3 on tdsmen-
netty péitelaitteiden osalta luvun 2.4 taulukon mukaisesti.

2.6 Toimitilojen tietoturvaohje (VAHTI 2/2013)

Piitelaitteiden tietoturvallisuuden kannalta on tarkeds, ettd niiden kiytto
tapahtuu fyysisesti riittavalld tavalla suojatussa ympéristossa. Erityishuo-
miota tulee kiinnittdd ja tarvittaessa paivittda ohjeistusta niiden paatelaittei-
den turvallisessa kiytossd, joita kayttéjat siirtavit tai joita kdytetddan julkisissa
tiloissa. VAHTT 2/2013 kuvaa toimitilojen turvallisuusvaatimukset kisiteltd-
essd salassa pidettdvid tietoaineistoja eri turvallisuusvyohykkeilla. Ohjeessa on
péivitetty myos laitetilojen turvallisuusvaatimukset. Ohjetta tulee hyodyntaa
erityisesti toimitilojen muutostilanteissa.

2.7  Kansallinen turvallisuusauditointikriteeristo (2011)

Kansallinen turvallisuusauditointikriteeristo (KATAKRI) on laadittu ensisi-
jaisesti tapauksiin, joissa auditoinnin avulla todennetaan elinkeinonharjoitta-
jan valmius tiyttad kansainvilisen turvaluokitellun aineiston kasittelykritee-
rit. Sen kriteerejd voidaan kayttad my6s julkishallinnon oman turvallisuusta-
son madrittimisessd ja tarkastuksissa.



KATAKRIn I-sarjan (tietoturvallisuus) osioissa on esitetty kriteerit tieto-
liikenneturvallisuudelle, tietojarjestelmaturvallisuudelle ja kdyttoturvallisuu-
delle. Osa naistd kriteereista koskee péatelaitteiden kayttod, koventamista ja
hallintaa. Kriteerit pohjautuvat suomalaisten viranomaisten sisdisiin vaatimuk-
siin, VAHTI-suosituksiin, ulkomaisten viranomaisten ja tietoturvatoimijoiden
julkaisuihin sekd kansainvilisiin turvallisuussddnndstoihin ja standardeihin.

2.8  Muu tausta-aineisto

Muuna tausta-aineistona on kiytetty paatelaitealustojen, kayttojarjestelmien,
tietojirjestelmien ja palveluiden kovennusohjeita. Koventaminen tarkoittaa
menetelmid ja toimenpiteitd joilla turvallisuuteen liittyvid ominaisuuksia, toi-
mintoja ja asetuksia muutetaan tai niiden kaytto estetddn siten, ettd teknisen
tietoturvallisuuden taso paranee.

Tarkempia kovennusohjeita kaipaava organisaatio voi arvioiden kayda lapi
ja soveltuvin osin hyodyntdad kansainvilisid ohjeita, joita julkaisevat esimer-
kiksi NIST (National Institute of Standards and Technology) ja CIS (Center for
Internet Security). My0s tuotteiden valmistajat julkaisevat ohjeita ja suosituksia
tuotteidensa turvalliseen kdyttoon (esimerkiksi security guide- ja hardening-
dokumentit). Lisdtietoja ndiden hyodyntdmisesté voi tiedustella Valtion I'T pal-
velukeskukselta ja Viestintévirastolta.
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3 Tyypillisia uhkia ja tarkeita

huomioitavia asioita

Tassd luvussa kuvataan uhkia joita salassa pidettévien tietojen kasittelyyn eri-
laisilla paatelaitteilla kohdistuu.

3.1

Tietoturvallisuus paatelaitteilla

Pédtelaitteen turvaominaisuuksien ja turvaohjelmistojen tehtdvind on muun
muassa:

Eriyttda eri ohjelmat ja niiden suorittaminen toisistaan

Eriyttdd eri ohjelmien kasittelemat tiedot toisistaan

Salata padtelaitteelle tallennetut tiedot (tai padtelaitteen massamuistit)
Havaita mikali tietoja on yritetty kasitelld tai kasitelty oikeudettomasti

Rajoittaa kédyttdjien toimia jirjestelmidssd, kuten ohjelmien asennuksia ja
turva-asetusten muutoksia

Rajoittaa padkayttdjien toimia jarjestelmassa
Havaita tai estdd haittaohjelmien toimintaa, esimerkiksi kéyttajaltd vaadit-
tavien vahvistuksien avulla

Estdd tai havaita vadrinkaytto tai tietojen oikeudeton kaytto, esimerkiksi
lokitusten tai turva-asetusten avulla.

Paitelaitetta vastaan voidaan hyokéata esimerkiksi:

Houkuttelemalla kéyttdja asentamaan haitallisia ohjelmistoja tai muodos-
tamaan takaportti paatelaitteelle.



- Houkuttelemalla kédyttdja kytkemaan paitelaitteeseen toinen laite (esimer-
kiksi oheislaite, vaihdettava apumuisti, dlypuhelin tai muu laite), ja sen
avulla suorittamalla haittaohjelmia tai varastamalla tai muokkaamalla
laitteen sisdltdmid tai sen kautta kasiteltavia tietoja.

- Tartuttamalla haittaohjelma kéyttdjan vieraillessa sivustolla, jossa on hait-
taohjelma (drive-by-download).

- Kuuntelemalla péitelaitteen tietoliikennetta tai esiintymélld yhdyskayta-
vand tai muuna péitelaitteen tarvitsemana palveluna.

- Lahettamalla kayttéjdlle haittaohjelman sisdltiva tiedosto esimerkiksi séh-
kopostin, pikaviestiohjelman tai sosiaalisen median palvelun kautta. Kun
kéyttdjd avaa tiedoston, haittaohjelma asentuu péatelaitteeseen.

- Kalastelemalla tietoja (phishing) esimerkiksi séhképostin, pikaviestiohjel-
man tai sosiaalisen median palvelun avulla. Hyokkaijd voi pyrkid saamaan
késiinsa esim. uhrin salasanan tai organisaation salassa pidettévia tietoja.

- Ottamalla laitteeseen etdyhteys esimerkiksi varastettujen ylldpitotunnus-
ten, haavoittuvuuden tai (laitteisto tai ohjelmisto) takaportin avulla.

- Kohdistetulla hyokkéykselld, jossa hyokkasjalld on tietoa organisaation
IT-ympéristosta ja henkiloistd. Talloin voidaan kdyttdd esimerkiksi haa-
voittuvuuksia, joihin ei ole julkaistu paivityksia eikd paételaitteen haitta-
ohjelmien torjuntaohjelma vield tunnista hyokkaysta. Téllaista hyokkaysta
vastaan on erittdin vaikea puolustautua pelkastddn paitelaitteella, vaan se
vaatii hyokkéyksen tunnistamiskykyéd laajemmin koko tietojenkdsittely-
ympaéristolta.

Eri paitelaitealustat eroavat toisistaan merkittavésti ominaisuuksiltaan seké
uhkien ja hyokkiysten torjumiskyvyltddn. Organisaation tulee mahdollistaa
tietojenkasittely eri tyyppisilld péaatelaitteilla ja niihin liittyvissa palveluissa
(esim. hallinta-, valvonta- ja tukipalvelut sekd mahdolliset laite- ja ohjelmisto-
valmistajien pilvi-, tunnistus-, tallennus- ja sosiaalisen median palvelut) vasta
riskiarvioinnin jilkeen. Sen perusteella voidaan maarittad tarkoituksenmu-
kaiset turva-asetukset ja kovennukset eri kdyttotapauksille, paatelaitteille ja
niihin liittyviin palveluihin sekd paattda, miten ja minka suojaustason tietoja
eri paitelaitteella ja niihin liittyvissd palveluissa voidaan kasitelld. On huomi-
oitavaa, ettd tietyissd kayttotilanteissa salassa pidettavien tietojen kisittelyyn
tarkoitettu verkko, tietojirjestelma ja palvelu asettavat vaatimuksia tietojen
péatelaitekéytolle.



Paitelaitteen tietoturvallisuutta voidaan heikentdd merkittavasti kdyttdjan
tahallisilla tai tahattomilla toimilla, esimerkiksi nostamalla kéyttdjan oikeuksia
haavoittuvuuden avulla. Korotetuilla oikeuksilla kdyttdjan on mahdollista esi-
merkiksi asentaa sovelluksia muistakin kuin virallisista ldhteistd (esim. Applen
iOS-alustalla niin kutsutun jailbreakin tavoite on usein nimenomaan uusien
ohjelmien asentaminen). Tietoturvallisuus saattaa samalla heiketd myos muilla
tavoin, esimerkiksi mahdollistamalla uusia verkkoa kuuntelevia tai verkkoon
tietoja lahettdvia palveluita.

Paatelaitteissa saattaa olla myds valmistajasta, operaattorista tai muusta kol-
mannesta osapuolesta johtuvia tietoturvallisuutta heikentévid ominaisuuksia
kuten avoimia palveluita tai haavoittuvuuksia. Néité voi olla esimerkiksi hal-
linta-, valvonta- ja tukipalveluissa sekd mahdollisissa laite- ja ohjelmistovalmis-
tajien pilvi-, tunnistus-, tallennus- ja sosiaalisen median palveluissa. Paitelait-
teen ja niihin liittyvien palveluiden kédyttoon liittyvét riskit on hyvé kartoittaa
auditoinneilla. Sosiaalisen median palveluiden ohjeistuksessa ja kdytossa tulee
huomioida Sosiaalisen median tietoturvaohje (VAHTI 4/2010) sekd organisaa-
tion omat sosiaalisen median kayton linjaukset.

Pédtelaitteen turvallisuutta arvioitaessa on hyvé ottaa huomioon tietojen
suojattavat ominaisuudet, eli luottamuksellisuus, eheys ja saatavuus. Paitelait-
teiden tietoturvallisuuden heikentyminen voi vaikuttaa myds niilld kaytetta-
vien palveluiden luottamuksellisuuteen, eheyteen ja saatavuuteen seki johtaa
pahimmassa tapauksessa organisaation maineen menetykseen.

3.2 Paatelaitteelle tallentuvat tiedot

Paikallisesti tallennettavat tiedot usein nopeuttavat erilaisten palveluiden
kéyttod, mutta lisadvat tietojen eheyteen kohdistuvia ja hyokkayspinta-alan
kasvun aiheuttamia tietoturvariskeji. Tietyissd palveluissa ja jarjestelmissd
voidaan kdyttomukavuuden parantamiseksi tallentaa paitelaitteelle rajatusti
suojaustason IV tietoja. Jos ksitellddn usein suojaustason III tai II tietoja, nii-
den kasittelyd, tallennusta ja suojaamista paitelaitteella sekd kisittelyn rajauk-
sia pitdd arvioida tarkemmin.



Pidtelaitteelle tallennettavia tietoja tulee tarkastella laajasti ja ainakin seuraa-
vat tiedot on hyvé ottaa huomioon:

- Kayttdjien itse tallentamat ja siirtdmat tiedostot
- Viliaikaistiedostot
- Varmuuskopiot

- Eri sovelluksissa ja jarjestelmissé tallennettavat tiedot

o

kirjautumisen mahdollistavat tiedot (kuten pitkdaikaiset evisteet)

o

pédtelaitteen tai sen selaimen ominaisuuksien (kuten ndyton tai multi-
median kisittelykyvyn) tunniste- ja sijaintitiedot
péitelaitteen ja sen sovellusten asetustiedot

sovelluksista paitelaitteelle ja sovelluksiin tallennettavat tiedot.

Edellisessd luvussa lueteltujen lisaksi tyypillinen uhka on pédtelaitteen
katoaminen tai varastaminen. Tilloin ei ole tiedossa, ovatko péitelaitteessa
olleet tiedot joutuneet ulkopuolisten kasiin. Mikali pdatelaitteen saanut henkild
pyrkii hankkimaan tietoja, hdn saattaa saada haltuunsa kaikki paitelaitteella
olevat tiedot ja mahdollisesti pdastd kasittelemddn myos verkkopalveluiden
sisdltimid tietoja, mikdli paitelaitteelle on tallennettu niiden kirjautumistie-
toja. Ulkopuolinen voi my6s padstd muokkaamaan pédtelaitetta, jolloin se tekee
organisaatiolle haitallisia toimia, kuten ldhettda tietoja ulkopuoliselle, hdiritsee
tai yrittdd murtautua muihin laitteisiin ja palveluihin. Ndiden tapausten varalle
paatelaitteiden hallintaan on suositeltavaa harkita mobiililaitteiden hallintaoh-
jelmiston (MDM - Mobile Device Management) hankintaa.

3.3 Paatelaitteen tietoliikenne

Péitelaitteet mahdollistavat tietoliikenneyhteyden muodostamisen monella eri
tavalla, kuten GSM (2G), WCDMA (3G), LTE (4G), Ethernet, WLAN, blue-
tooth, NFC ja RFID. Osa tavoista, kuten NFC, ovat ldhtokohtaisesti turvatto-
mia ja toiset, kuten WLAN, ovat oikein asennettuna ja suojattuna soveltuvia
salassa pidettdvien suojaustason IV tietojen kisittelyyn langattomassa yhtey-
dessi. Sisaverkko-ohje sisdltda langattomien verkkojen vaatimukset, joita voi-
daan soveltaa my6s muihin langattomiin yhteyksiin. Otettaessa kaytto6n eri-
laisia yhteystapoja on hyvi ensin tutkia, onko niissd kéytetyissa yhteyksien



salauksen toteutuksissa (kryptografisissa ratkaisuissa) mahdollisesti tunnis-
tettuja heikkouksia. Lahtokohtana on, ettd kaikki tietoliikennetavat suljetaan
aluksi pois ja sallitaan vain ne, joille on ty6tehtavissa tarvetta ja jotka voidaan
asianmukaisesti turvata.

Jotkut paitelaitteet voidaan asentaa siten, ettd ne tunnistavat milloin ne ovat
yhteydessd organisaation sisaverkkoon. Pditelaite voidaan asentaa siten, etté se
sallii liitkenndinnin vapaammin sisdverkossa kuin muissa verkoissa. Voidaan
tehdd myos paitelaitteen tarkastus ennen kuin sen sallitaan liikennéida sisé-
verkkoon. Siind voidaan varmistaa esimerkiksi laitekohtaisen palomuurin ja
haittaohjelmien torjuntaohjelmiston pailldolo ja paivitysten ajantasaisuus seka
muita tietoturvallisuuteen vaikuttavia asioita.

Edellisissd luvuissa mainittujen lisdksi muita erityisesti tietoliikenteeseen liit-
tyvid uhkia ovat esimerkiksi seuraavat:

- Hyokkadja pystyy kuuntelemaan ja mahdollisesti muokkaamaan tieto-
lilkennettd turvattoman liikennoéintitavan kautta. Talloin hyokkadja voi
kuunnella salassa pidettdvia tietoja ja mahdollisesti muokata liikennettéd
tai palveluissa tallennettavia tietoja.

- Erivalmistajien tietoliikennetoteutuksista saattaa 16yty4 haavoittuvuuksia,
joita kdyttden hyokkadji voi pystyd murtautumaan paitelaitteelle.

Sisaverkko-ohje sisdltdd laajemmin tietoa tietoliikenteeseen liittyvistéd
uhKkista ja niiden hallitsemisesta.

3.4  Etatyon ja liikkuvan tyon uhkat

Etatyon ja liikkuvan tyon merkittavimmat uhkat johtuvat siité, ettd paitelaite
ei ole endd fyysisesti tunnetussa eikéd suojatussa tilassa, ja palveluihin pitda
liittyd tyypillisesti Internetin tai muun ei-luotetun verkon ylitse. Kaytetyistd
yhteyksistd ja tiloista johtuen on syytd ottaa huomioon tietojen salakuuntelun
ja -katselun mahdollisuus seké ohjeistaa kédyttdjid minimoimaan tarpeettomia
riskeja.

Pysyvissd etdtyossd on mahdollisesti jarjestettdva toisin mm. ylldpito- ja
péivitysprosessit mahdollisesti etdyhteyksien (VPN) kautta tai tarvittaessa fyy-
sisesti paatelaitteella tehtivit huoltotoimenpiteet. Tiedon luottamuksellisuuden
suojaamisen lisédksi palveluiden ja tietojen saatavuus ja eheys ovat tiarkeitd, kun



pédtelaitteilla pitdd monissa kdyttotapauksissa padstd kisiksi samoihin palve-
luihin ja tietoihin kuin organisaation sisdverkosta. Teknisen ICT-ympériston
tietoturvataso-ohje ja sen liite 7 sisaltavat etakdyton tekniset linjaukset, suosi-
tukset ja vaatimukset.

(I\
cgfizjiiiziifif 3 VPN-yhdyskaytva

VPN-tunnelj

verkko

Internet

Salassa pidettdvien tietojen kasittely on sallittua ainoastaan kayttden rat-
kaisuja, joissa voidaan tehokkaasti salata tietoliikenne péatelaitteelta organi-
saation sisdverkkoon asti. Erdiden paitelaitteiden, kuten tablettien ja puhelin-
ten, osalta tilanne saattaa olla sellainen, ettd ne eivdt milloinkaan ota yhteytta
organisaation sisaverkkoon. T4lloin on hyva miettid tarkasti, miten turvalli-
suuteen vaikuttavat toimenpiteet, kuten péivitykset, turva-asetukset ja ohjel-
mistoasennukset on tarkoituksenmukaista tehdd, ja voidaanko kyseisille paite-
laitteille tarjota joitakin organisaation rajattuja palveluja. Merkittavéani riskind
on hallitsematon, paivittamaton ja haavoittuva péitelaite, joka uhkaa tietojen
luottamuksellisuutta, eheytti ja saatavuutta. Tallaisten paatelaitteiden kautta
tapahtuvaa tietojenkasittelya voi olla vilttimatonta rajata seka teknisesti suo-
jata palveluja ja muuta tietojen kisittelya.

Matkustettaessa ulkomaille saattaa tulla vastaan tilanteita, joissa esimerkiksi
rajavirkailija vaatii paételaitteen tarkastettavakseen ja voi uhata kddnnyttami-
selld, mikéli vaatimukseen ei suostuta. Virkailija voi myos sallia maahanpédasyn
silld ehdolla, ettd laite annetaan tarkastukseen madrdajaksi. Talloin saatetaan
vaatia my0s padtelaitteen salasanoja. Pdatelaitteella olevat tiedot voivat silloin
péatyé ulkopuolisen haltuun. Lisdksi esimerkiksi hotellien, kokoustilojen tai
konferenssien tiloissa saattaa esiintyd langattomia tukiasemia tai verkkoja seké
tietojirjestelmid (mm. ilmoittautumis-, ohjelma- ja esityksien julkaisujirjes-



telmit), joista osa voi pyrkid kerddmaén ja hyodyntdmadn tietoja niitd kaytta-
neistd padtelaitteista sekd niiden kaytostd. Organisaation onkin syytd ohjeistaa
péatelaitteiden seka sisdisten sekéd ulkoisten tietojarjestelmien kéayttamisestd
ulkomailla. Lisdksi on huomioitava myos paatelaitteiden sijaintitietojen kaytto.
Nédma ovat tarpeen myos mahdollisista tietoliikenneyhteyksistd syntyvien kus-
tannusten hallitsemiseksi.

3.5 USB-muistille asennettava kayttoymparisto

Piitelaitteelle saattaa olla tarpeen asentaa erilaisia kayttojarjestelmié eri kayt-
totapauksiin. Joissain kdyttotapauksissa voidaan sallia padtelaitteen kaytto
tiettyyn tarkoitukseen, jos voidaan toteuttaa sellainen ympdristd, jota kayt-
tdjd ei pysty muokkaamaan. Monet nykyaikaisista kéyttojarjestelmista voi-
daan asentaa esimerkiksi USB-muistille, jolloin péatelaitteen kiintolevylla
olevaa jarjestelmad ei kaytetd eikd kayttdja padse sithen kiasiksi. Lahtokoh-
taisesti USB-muistilta kiynnistys tulisi olla padtelaitteilla estettyn ja sallittu
vain kéyttotapauksen vaatimille pdatelaitteille. Télloin kayttdjille pitdd antaa
mahdollisuus valita kédyttojarjestelméd péitelaitteen kdynnistymisen yhtey-
dessd. Tatd ei kuitenkaan tule tehdéd poistamalla kéytostd péadtelaitteen BIOS-
salasanaa (Basic Input-Output System, padtelaitteen kdynnistyksessa kéytetty
ohjelmisto), vaan esimerkiksi mahdollistamalla kdynnistettdvan jarjestelman
valinta ilman BIOS-salasanaa tai kertomalla kéyttajalle BIOS salasana.

Tallaisessa toteutuksessa tulee ottaa huomioon ainakin seuraavia asioita:

o USB-muistilta suoritettavat kdyttéymparistot on monesti tehty joustaviksi
esimerkiksi siten, ettd ne hyvaksyvit monia erilaisia laitteita. Osa kaytto-
ympdriston oletuksena hyviksymisté laitteista voi olla tietoturvallisuuden
kannalta kuitenkin haitallisia.

o Kaiytetaanko kayttoymparistossd vain paikallisesti tallennettuja tietoja vai
kaytetadnko kdyttoympdristod suorittavan paitelaitteen tarjoamia verkko-
ratkaisuja. Tuleekin ratkaista se, miten erilaisia verkkoja ja niiden palve-
luita voidaan kayttda turvallisesti. Téstd riippuen edellisestd, tulee myds
ratkaista mm. kdyttoympariston muutoshallinnan ja péivitysten jirjesta-
minen sekd niiden turvallinen toteutus.



o Kiyttoympdaristossd voi olla kaksi eri ympérist6d: paitelaitteelle asennettu
kéayttoymparisto ja esim. USB -muistilta ajettava kdyttoymparisto. Talloin
tulee erityisesti ottaa huomioon onko tarvetta suojata niitd kahta kaytto-
ymparistod toisiltaan esim. siten, ettd ne eivat padse kasiksi eivitka pysty
tuhoamaan toistensa tietoja. Tuhoamisen estaminen voi olla helpointa to-
teuttaa hyvilld varmistuskaytannoilla.

3.6 Muita huomioitavia asioita

Péitelaitekanta on viime vuosina monipuolistunut ja yhdelld kayttdjalla saat-
taa olla kdytossddn useampia péatelaitteita. Eri padtelaitteiden ominaisuudet,
turva-asetukset ja ohjelmistot mahdollistavat hyvinkin erilaiset ratkaisut tie-
toturvallisuuden, turva-asetusten ja péitelaitteiden hallintaan ja valvontaan.
Eri padtelaitteet eivat vilttamaéttd mahdollista tietoturvallisuuden hallintaa
samalla tasolla. Tietoaineistojen luokitteluun ja kasittelyohjeistukseen, mui-
hin ohjeistuksiin sekd koulutuksiin on hyvé panostaa entistd enemman, jotta
kayttdjat tuntevat ne ja voivat toimia oikein tyotehtavissadn. Télloin kayttdja
tietdvdt missd, miten ja mihin eri pddtelaitteita saa kdyttad, mitd tietoja, palve-
luita ja tietojédrjestelmid niille on sallittu, milld edellytyksilld ja miksi kayttoa
on mahdollisesti rajattu. Nédin he voivat toimia oikein kasitellessddn salassa
pidettavid tietoja.

Organisaatioissa kdytetdin usein muiden osapuolten tuottamia palveluita.
Niitd saatetaan hankkia valtionhallinnon sisalté tai ulkopuolisilta tahoilta. Val-
tionhallinnon organisaatioissa tulee olla toteutettuna tietoturvallisuuden perus-
taso. Valtionhallinnon organisaatioiden tulee toteuttaa kdyttoymparistot joissa
palveluiden ja niitd kayttavien péatelaitteiden tulee pystyd turvaamaan vahin-
taan salassa pidettivien suojaustason IV tietojen kisittely. Tamé osaltaan hel-
pottaa suojaustason I'V tietojen kisittelyn palveluiden kéytt6d ja tiedon vaihtoa
valtionhallinnon eri organisaatioiden vilill. Liséksi valtionhallinnon yhteisten
ratkaisujen, palveluiden ja sisdverkkojen kautta valtionhallinnon tiedon vaih-
toa voidaan kehittdd keskitetysti sekd periaatteessa suunnitella ja mahdollistaa
myds liikkuvuuden ja tilankéyton joustavampia ratkaisuja.



4 Tietoturvatasojen soveltaminen
erilaisiin paatelaitteisiin

Tésséd luvussa kuvataan, miten eri tietoturvatasoja voidaan soveltaa erilaisille
péatelaitteille ja mitd tietyissd esimerkkitapauksissa tulee ottaa huomioon.

4.1  Eritietoaineistot ja suojaustasot

Salassa pidettdvai tietoa sdilytetddn ja kasitellddn organisaatiossa tyypilli-
sesti hyvin erilaisissa paikoissa sekd monilla eri laitteilla. Tietoa on sahkoi-
sesti muun muassa péitelaitteilla ja niiden lisalaitteilla, palvelimilla, palve-
luissa, tietojdrjestelmissé, rekistereissd, varmistusnauhoilla sekd myos fyysi-
sesti esimerkiksi kuvina ja paperisina asiakirjoina. Sovellettaessa tietoturvata-
soja pédtelaitteisiin tulee paitelaitteen ja tietojen suojaustason lisdksi ottavat
huomioon myds mahdolliset rajoitukset tietojen kisittelyn eri vaiheissa, kayt-
totapauksissa, tietojarjestelmissd, tietoverkoissa ja tiloissa. Jotkin jarjestelmat,
kuten sahkoposti, sisdltavat useampia erilaisia palveluita ja sovelluksia, joi-
den avulla voidaan esimerkiksi vilittdd usean eri omistajan tietoja. Kéytetta-
essd tallaisia jarjestelmid eri paatelaitteilla, tulee varmistua siité, ettd paite-
laitteella tai niihin liittyvissd palveluissa ei kasitelld korkeamman suojausta-
son tietoja kuin minka késittelyyn paételaite ja siihen liittyvit palvelut (esim.
hallinta-, valvonta- ja tukipalvelut sekd mahdolliset laite- ja ohjelmistovalmis-
tajien pilvi-, tunnistus-, tallennus- ja sosiaalisen median palvelut) on organi-
saatiossa tai valtionhallinnon palvelukeskuksessa hyviksytty, ja joiden kaytto
on ohjeistettu. Erityisesti tulee muistaa, ettd vaikka suojaustason IV tietojen
kasittely olisi sallittu organisaation ja valtionhallinnon siséverkkojen vilityk-
selld tapahtuvassa tiedon vaihdossa salaamattomana, ei suojaustason IV tie-
toja saa valittad niiden ulkopuolisille tahoille salaamattomana.



Tietojenkisittely-ymparistoa tulee kasitelld kayttotapauksiin rajattuna koko-
naisuutena. Kokonaisuutta on pystyttavé suojaamaan eri tavoin eri suojaustason
tietojen kasittelyssa kaikissa kasittelyvaiheissa. Riskiarvioinnin keinoin voidaan
hyviksya korvaavia menettelyja, mikéli tietojenkésittely-ympéristo tai sen osa
jossain kayttotapauksessa suojaa salassa pidettivid tietoja varsinaisesta vaati-
muksesta poikkeavalla tavalla, kontrollilla tai menetelmalld. Korvaava menet-
tely on toteutettava siten, ettd sen avulla alkuperdisen kontrollin tavoite tayttyy
riittavalld tavalla toteutettuna ja korvaavasta menettelystd aiheutuvat riskit on
pienennetty hyviksyttaville tasolle. Esimerkiksi suojaustason III tietojen kasit-
telyssd vaatimukseen etdyhteyksissd kédytettavistd vahvasta tunnistautumisesta
(VAHTI 3/2010, vaatimus 15.3 ja VAHTT 3/2012 liite 7, etikdyton tekniset vaa-
timukset) voidaan tapauskohtaisesti riskiarvioinnin jalkeen hyvaksyéd korvaava
menettely, jos padtelaite esimerkiksi sijaitsee aina luotetussa tilassa ja teknisilld
menetelmilld pystytddn rajoittamaan paédsya tilaan, palveluun, tietoon tai pys-
tytddn huolehtimaan riittdvan kattavista kdyton lokitiedoista.

4.2 Paatelaitteiden kaytto eri tietoturvatasoilla

Jokaisen valtionhallinnon viranomaisen tulee tdyttda vihintdan tietoturvalli-
suuden perustaso. Toiminnoissa, joissa viranomaisilta edellytetdan korotetun
tai korkean tietoturvallisuustason toimintaympéristdd (toimintaa, tietojarjes-
telmid ja tietoverkkoja) ja joissa kisiteltdvat asiakirjat viranomainen on luoki-
tellut, tulee toteuttaa vaatimukset viiden vuoden kuluessa siitd, kun luokitus
on otettu kdytto6n. Viranomainen voi riskienarvioinnin perusteella toteuttaa
korkeampien tietoturvatasojen vaatimukset kyseisten toimintojen mahdolli-
sesti hyvinkin rajattuihin toimintaymparistoihin ja kiyttotapauksiin.
Organisaation tulee selvittaa ja tarvittaessa rajata, mitka ovat tietojenkasit-
tely-ympérist6t ja niiden tietoturvatasot sen eri toiminnoissa'. Pdatoksien tulee
perustua riskiarviointiin, kyseisessa tietojenkdsittely-ymparistossa kisiteltavien
salassa pidettavien tietojen luokitukseen, saatavuusvaatimuksiin sekd muihin
tietojen kasittelyn ja toiminnan vaatimuksiin. Paatos eri tietoturvatason tieto-
jenkasittely-ympdristéistd ja niihin kuuluvista palveluista vaikuttaa merkitta-
viasti sithen, mita tietoja, jarjestelmid ja palveluita (esimerkiksi sahkoposti) paa-
telaitteilla voidaan kisitelld, miten laitteita tulee hallita, missd kohdin tarvitaan
salausta tai muita suojauksia, tai tietojen kasittelyn rajaamista tai sen estimista.
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Kun organisaatio on hyviaksynyt paatelaitteen ja niihin liittyvét palvelut
(esim. hallinta-, valvonta- ja tukipalvelut sekd mahdolliset laite- ja ohjelmisto-
valmistajien pilvi-, tunnistus-, tallennus- ja sosiaalisen median palvelut) jollekin
tietoturvatasolle, voidaan siind tietoturvallisuusasetuksen mukaisesti késitelld
selvakielisend kyseiselle tasolle hyviksytyn tai alempien suojaustasojen tietoja,
kunhan samalla huolehditaan my6s muista tietojen kasittelyn vaatimuksista.
Tietoa ei lahtokohtaisesti tule tallentaa tai siirtda tietoverkoissa selvikielisend.
Mikaili paatelaite hyviksytdan esimerkiksi korotetun tietoturvatason ympa-
ristoon, voidaan silld kasitelld selvakielisend suojaustason III tietojen lisdksi
suojaustason IV ja julkisia tietoja. Mikali korkeamman tietoturvatason péa-
telaitteella halutaan kayttda alemman tietoturvatason jarjestelmia, tulee kay-
ton riskejd arvioida, ja kdytto tapahtua yhdyskéytaviratkaisun kautta. (vertaa
KATAKRLI, ks. erityisesti I 401.0).

Pédtelaitteen hyviksynta tietylle tietoturvatasolle voidaan tehdé esimerkiksi
auditoinnilla, jossa pédtelaitteiden ja niihin liittyvien palveluiden (esim. hal-
linta-, valvonta- ja tukipalvelut sekd mahdolliset laite- ja ohjelmistovalmistajien
pilvi-, tunnistus-, tallennus- ja sosiaalisen median palvelut) ominaisuuksia ja
niiden hallintaa verrataan halutun tietoturvatason vaatimuksiin. Kun péatelait-
teen soveltuvuus haluttuun kdyttoon, asetukset ja kovennukset halutun mukai-
selle pdatelaitteen tietoturvallisuuden hallinnalle on varmistettu, voidaan paa-
telaite hyviksyd kdyttoon. Jokaisen valtionhallinnon organisaation ei kannata
erikseen auditoida erilaisia paatelaitteita, vaan on hyva selvittad onko jokin muu
organisaatio (esimerkiksi valtionhallinnon palvelukeskus tai Viestintavirasto)
jo selvittanyt halutun pditelaitteen soveltuvuuden vastaavaan kayttotarkoituk-
seen. On kuitenkin huomioitava kyseisen kéyttotarkoituksen ja kiytettyjen tie-
tojdrjestelmien mahdollisesti hyvinkin rajoitettu kiyttdminen seka rajoitetun
tietojenkdsittely-ympariston vaikutukset vaarinkasitysten valttimiseksi. Edelld
mainitut vaihtelevat eri toteutuksissa ja kdyttotapauksissa, eivatka siksi ole sel-
laisenaan suoraan vertailukelpoisia.

Organisaatio médrittelee esimerkiksi tietoaineistojen kasittelyohjeessaan,
miten eri suojaustasojen tietoa voidaan kisitelld eri palveluissa, tietojdrjestel-
missd, rekistereissd ja paatelaitteissa. On syytd médritelld ja ohjeistaa my0s ne
tietojenkasittely-ymparistot ja kdyttotavat, joilla tietoa voidaan kasitelld eri paa-
telaitteilla halutuissa kéyttotapauksissa.

Organisaatiossa voi olla useamman eri tietoturvatason paitelaitteita, voi-
daan esimerkiksi hyviksyd tydasemat korotetulle ja dlypuhelimet tietoturval-
lisuuden perustasolle. Tdssd esimerkissé eri padtelaitteilta voi kiyttad erilaisia



palveluita tai kdyttad niitd rajoitetusti: kaikilta laitteilta voidaan kayttaa tieto-
turvallisuuden perustason jarjestelmid, mutta vain tydasemilta korotetun tieto-
turvatason jarjestelmid. Joitakin korotetun tietoturvatason jarjestelmia ja niissé
kasiteltavia salassa pidettavia tietoja voidaan kuitenkin mahdollisesti riittavasti
rajata ja hyviksyé niiden tarkasti rajattu kaytto hyvin hallituilla alypuhelimilla.

Kaytetyt jarjestelmat ja niiden sisdltdmat salassa pidettavit tiedot ovat poh-
jana padtoksenteolle, mutta sithen voi vaikuttaa my0s se, mitd tyovilineitd, pal-
veluita, sovelluksia, tietojarjestelmid ja rekistereitd eri padtelaitteella halutaan
kéayttad. Organisaatio voi olla aiemmin kayttanyt séhkopostia suojaustason
IIT tietojen sisdiseen kasittelyyn salaamattomana ja haluaa kéyttad sahkopos-
tia myo6s alypuhelimilla. Jos organisaation kayttdmat dlypuhelimet saadaan
teknisesti kovennettua vain suojaustason IV kisittelykykyiseksi, voi organi-
saatio pdattdd rajoittaa sahkopostilla sisdisesti kdsittelyn vain suojaustason IV
tietoihin. Uusi menettely tulee ohjeistaa sahkopostin kayttéjille sekd ohjeistaa
tarkasti miten suojaustason III tietoja kisitelladn sisdisesti sekd miten suojaus-
tason IV ja III tietoja voidaan turvallisesti vilittdd ulkopuolisille. Tulee myos
ottaa huomioon miten késitelldan aiempia viestejé ja niiden sisdltamid tietoja.
Suojaustason IIT tietojen valittdiminen ulkopuolisille voidaan toteuttaa rajatusti
esimerkiksi salatulla sahkopostilla tai liitetiedostoilla, joiden avaaminen tai joi-
hin pédsy voidaan teknisesti estdd hyvaksymattomilta paatelaitteilta. Menet-
tely pitad ohjeistaa sekd huomioida tietosuoja ja toiminnan muut vaatimukset.
Vilitettdessa ulkopuolisille suojaustason IV tietoja sihkopostilla tulee ottaa
huomioon tietojen asianmukainen suojaus, ja kiyttda salattua sihkopostia tai
salattua liitetiedostoa.

Tiedon kéyttod eritasoisissa padtelaiteympdristoissd voidaan rajoittaa myos
siten, ettd tietoaineisto merkitidn DRM-leimalla (Digital Rights Management)
tai metatiedoilla, jotka kertovat vahintadnkin tietoaineiston suojaustason. Jar-
jestelmit voidaan konfiguroida siten, ettd ne eivit salli padsy4 sellaisilta padte-
laitteilta tai tiedon valitysta sellaisiin pdatelaitteisiin tai palveluihin, joita ei ole
erikseen hyviksytty kyseiselle suojaustasolle. Tdllaisissa jarjestelmissd voidaan
mahdollisesti my6s teknisesti huomata ja estd tietojen luokittelut vahingossa
vadralle suojaustasolle, jolloin kyseisen tietoaineiston kisittely voi estyé virhe-
luokituksen perusteella.

Léhtokohtana on, ettd salassa pidettévid tietoja késitelldan vain hyviksytyilla
péitelaitteilla ja kdyttotapauksilla. Kdytannon syistd on kuitenkin joihinkin
rajattuihin kdyttotapauksiin tarvetta kdyttaa paitelaitteita, joiden saattaminen
halutulle tietoturvatasolle kaikilta osin on teknisesti hankalaa tai mahdotonta.



Talloin tulee tehdd tapauskohtainen riskiarvio ja paittad voidaanko kyseisid
kéyttaa korvaavan menettelyn avulla, vaikka ne eivét kaikilta osin vaatimuk-
sia tayttaisikdan. Tietojarjestelman tai palvelun teknisilld ratkaisuilla voidaan
osaltaan kompensoida piitelaitteiden suojauksen puutteita tai rajata salassa
pidettavien tietojen kasittelya. Riskejd pienentdmalld voidaan tarvittaessa har-
kita tiettyjen kdyttotapausten mahdollistamista valituille pdatelaitteille. Riski-
arviointiin voidaan hyédyntdd mm. Valtion IT-palvelukeskuksen tietoturval-
lisuuden tydkalupakin riskiarviointivélineettd tai VAHTI 7/2003 "Ohje riskien
arvioinnista tietoturvallisuuden edistamiseksi valtionhallinnossa” -ohjetta.
Riskiarvioinnissa on huomioitava kiyttotapauksessa tarvittava rajoitettu tie-
tojenkasittely-ymparisto eikd vain péatelaitetta.

Tietojen omistaja madrittelee salassa pidettdvdn tiedon suojaustason, jonka

perusteella vaatimukset tietojen kisittelyyn maaraytyvit. Tietojen omistajan

ja tietoturvavastaavan on myos hyviksyttavd mahdolliset poikkeukset tur-

vatoimenpiteisiin. Tietojen omistaja voi myds médritelld tietojen kaytolle ja

kisittelylle reunaehtoja, kuten

o Rajallinen aika - paitelaitetta, joka ei taytd vaatimuksia kaikilta osin, voi-
daan kéyttda rajattu aika, jonka jalkeen tulee siirtyd kiyttimadn vaati-
mukset tayttavid paatelaitteita ja menettelyitd

o Rajallinen kayttdjdjoukko - salassa pidettdvddn tietoon péadsya ei anneta
yhté suurelle kayttajajoukolle kuin siind tapauksessa, ettd padtelaitteet ovat
kaikilta osin vaatimusten mukaisia

o Poikkeava ja rajattu kayttotapa — toteutetaan jokin menetelmad, jolla tieto-
aineistosta pystytddn esim. hakemaan vain pienid osia, kun vaatimusten
mukaisilla pdatelaitteilla padsy voitaisiin myontda isompiin tietokokonai-
suuksiin, tai esim. pddsy pystytddn rajaamaan teknisesti ja hallinnollisesti
vain suojaustason IV ja julkisiin tietoihin.

Tietoja kasitellddn useimmiten erilaisten palveluiden, sovellusten, tietojar-
jestelmien tai rekisterien kautta. Samaa tietoa voidaan kisitelld useissa eri pal-
veluissa tai tietojarjestelmissi eri kayttotapauksin. Tiedon omistajan on syyté
huolehtia siitd, ettd eri tavoilla tietoja késiteltdessd kokonaisriskitaso ei nouse
liian suureksi.



Korvaavia menettelyitd arvioitaessa on hyvi kiinnittda huomiota mm. seuraa-
viin péitelaitteita koskeviin asioihin:

Kuka hallinnoi ja hallitsee paitelaitteita — voidaanko omilla hallintame-
nettelyilld esim. (1) tyhjentdd paitelaitteen sisdltd, jos huomataan, ettd
péatelaite on kadonnut tai varastettu, (2) muokata helposti tietoturvalli-
suuteen vaikuttavia turva-asetuksia, (3) pakottaa halutut turva-asetukset
kéyttoon tai (4) valvoa péitelaitteiden kayttod (huomioitava mahdolliset
YT-menettelyt ja tietosuojan varmistaminen)

Kuinka paljon hy6tyéd poikkeuksen hyvaksymisestd on

Onko kyseisessd rajatussa tietojenkaisittely-ympéristossa kaytossd muita
korvaavia menettelyjé ja aiheutuuko niistd lisariskeja.



5 Palveluiden ja sovellusten
kayttaminen pddtelaitteella

Téssd luvussa kuvataan pédtelaitteiden palveluiden ja sovellusten kayttdmi-
seksi tarvittavia organisaatiotason padtoksid sekd niiden huomioimista tieto-
jen ja palveluiden kaytossa.

5.1 Tehtadvat paatokset

Téarkeimmat valtionhallinnon organisaation péitelaitteisiin ja ndiden kayt-
toon liittyvit paatokset ovat (1) tietojen luokittelupaitds, (2) paatokset valit-
tujen paatelaitteiden sijoittumisesta eri tietoturvatasoille seka (3) paatokset
palveluiden, tietojarjestelmien ja rekistereiden sijoittumisesta eri tietoturva-
tasoille.? Naitd paatoksid ohjaavat osaltaan palveluiden, jirjestelmien ja rekis-
tereiden tirkeys- ja kriittisyysluokitus, niiden mahdollisesti eriytetyt tekniset
tietojenkdsittely-ympdristot (tuotanto-, kehitys-, koulutus- ja testiymparistot
tai niiden osat), palveluiden ja jarjestelmien elinkaari, niiden suojausmahdol-
lisuudet sekd toiminnan tavoitteet ja niihin liittyvat uhat. Valtionhallinnon
toimijan tulee tehda riskianalyysi ennen merkittivia paatelaitteisiin liittyvia
padtoksid ja toimenpiteitd. Riskianalyysissd voidaan hyodyntdd esim. luvussa
4.2 mainittuja tapoja.

Organisaation paitelaitteilla kisitelladn tyypillisesti julkista tietoa, ja silloin
kun on tarvetta kisitelld salassa pidettavia tietoja, ne ovat tyypillisesti suojaus-
tasoillaIV jaIIl. Organisaation tulee kartoittaa, onko joissakin toiminnoissa ja
joillain pédtelaitteilla tarvetta kasitelld suojaustasojen II tai I tietoja. Niitd varten

2 Palveluiden luokittelua ja vaadittavia kontrolleja eri tietoturvatasoille on kuvattu VAHTI
3/2012 -ohjeessa ja sen liitteissa.



tulee tehda erillisratkaisuja tai kehittdd olemassa olevia pddtelaitteita vaatimus-
ten mukaiselle tasolle. Lisdksi tulee kartoittaa se, missd médrin toiminnoissa
on tarvetta suojaustason III tietojen kasittelyyn, ja voidaanko niiden kisittely
jarkevisti rajata tiettyihin kayttotapauksiin, kdyttdjaryhmiin/-rooleihin, pal-
veluihin ja jarjestelmiin.

Organisaation tulee pddttdd myds rajoitetaanko kdyttdjain mahdollisuutta
asentaa ja suorittaa ohjelmia péatelaitteilla. Riippuen paitelaitteesta, voidaan
kayttad ainakin seuraavia asentamisen ja suorittamisen malleja (turvallisim-
masta turvattomimpaan):

— Estetddn ohjelmien asentaminen ja suorittaminen: teknisesti estetdan
kéyttajilta (ja haittaohjelmilta) kokonaan mahdollisuus ohjelmien asenta-
miseen ja mahdollistetaan ainoastaan haluttujen ohjelmien suorittaminen

- Whitelist: mahdollistetaan ainoastaan haluttujen ohjelmien asentaminen
ja suorittaminen sekd estetddn muiden ohjelmien asentaminen ja suorit-
taminen

- Kielletddn ohjelmien asentaminen: teknisesti ei estetd ohjelmien asenta-
mista, mutta paitelaitepolitiikassa ja kdyttoohjeistuksessa kielletddn kayt-
téjien itse tekemat ohjelmien asennukset

— Blacklist: estetdan joidenkin haitalliseksi havaittujen ohjelmien asentami-
nen ja suorittaminen

- Sallitaan kaikkien ohjelmien asentaminen: teknisesti ei estetd ohjelmien
asentamista eikd myoskaan kielleta sité.

Mikali ohjelmien asentamista ei estetd teknisesti, voidaan péitelaitetta kayt-
tdd riskiarvioinnin jilkeen korkeintaan suojaustason IV tietojen kisittelyyn
rajoitetusti. T4lloin on erityinen syy ohjeistaa kéyttdjille, miten he voivat itse
havaita haitallisia ohjelmia ja miten he voivat kasitelld tietoja. Kdytdnnossa
organisaation tulee talloinkin harkita ainakin kéyttéjien asentamien ohjelmien
seurantaa eri péaatelaitteilla (ja niiden alustaversioilla). Lisdksi tulee muistaa,
ettd padtelaiteille on saatavilla myds paljon ohjelmia, jotka eivit vaadi varsi-
naista asentamista (padkéyttajaoikeuksin), vaan ne voidaan suorittaa lataamalla
ohjelmatiedosto internetisté tai siirrettdvaltd apumuistilta (esim. USB-muisti).



Organisaation ei-julkisia palveluita voi olla tarve kdyttdd my6s muilla kuin
organisaation omistuksessa ja hallinnassa olevilla pédatelaitteilla. Nditd voivat
olla esimerkiksi

o Kaiyttdjien omat padtelaitteet:
° Mobiililaitteet (ns. BYOD-laite, Bring Your Own Device)

° Kotikoneet

o Yhteistybkumppaneiden paitelaitteet
° Toiset valtionhallinnon organisaatiot

o

Palvelutoimittajat

o Yleisessd kiytossa olevat péitelaitteet, esim. Internet-kahvilat.

Organisaation tulee tehdd péitos, sallitaanko tillaisten paatelaitteiden kaytto
ja mikdli sallitaan, miten ja mihin niitd on luvallista kdyttad. Lahtokohtaisesti
niilta ei pidé sallia padsyd organisaation sisdverkkoon, jossa omat paitelait-
teet ovat. Lisaksi tulee pdattdd, miten téllaisia laitteita hallitaan ja valvotaan
sekd voidaanko péitelaitteita edes joiltain osin koventaa ja mahdollisesti sallia
rajattu padsy. Tdssd yhteydessd on huomioitava seuraavat asiat:

o Jokaiselle edelld mainitun kaltaiselle paatelaitteelle sallitulle palvelulle tu-
lee tehda riskiarvio ja pdattdaa voidaanko palvelun kiytto sallia kyseisille
padtelaitteille ja milla tavoin

o Lahtokohtaisesti kdyttdjien omia péételaitteita ei saa kdyttaa salassa pidet-
tavien tietojen kasittelyyn. Vain suojaustason IV rajattu kaytté voidaan
sallia riskiarvioin jalkeen, kun huomioidaan vahintdankin tassd ohjeessa
kuvatut uhat ja niiden pienentamiseksi tehdyt rajaukset ja muut toimet.

« Suojaustasojen I, IT tai III —tietojen kasittely kdyttdjien omilla paitelaiteilla
on kielletty.

Pddsy organisaation palveluihin voidaan mahdollistaa esimerkiksi eriytta-
malla tietyt paitelaitteet tai palvelun osat muusta tietojenkasittely-ymparis-
tostd, virtualisoimalla tai pdateistunnoilla. Mikali padtelaitteiden kayttod ei
kontrolloida riittavalld tavalla, riskeind ovat ainakin:

o salassa pidettdvad tietoa padtyy organisaation ulkopuolisille laitteille, jotka
eivat valttdimattd vastaa tietojen kisittelyn vaatimuksia. Tietojen oikeude-
ton kaytté on mahdollista eikd kayttod vélttamattd havaita.



« salassa pidettdvid tietoa padtyy kdyttdjan omien laitteiden kautta kaupal-
listen yritysten palveluihin ja tietojdrjestelmiin, jotka eivét valttamatta
vastaa tietojen kasittelyn vaatimuksia. Oikeudeton kiytté on mahdollista
eika kayttod valttimatta havaita. Palveluita, joihin tietoa voi péddtyd, ovat
esimerkiksi hallinta-, valvonta- ja tukipalvelut sekd mahdolliset laite- tai
ohjelmistovalmistajien pilvi-, tunnistus-, tallennus- ja sosiaalisen median
palvelut.

+ henkildtietoja paatyy EU-alueen ulkopuolelle, jossa lait saattavat mahdol-
listaa henkil6tietojen laajemman hyvaksikdyton. Tietosuoja ja tietoturval-
lisuus vaarantuvat.

o pdéitelaitteiden kautta saattaa tarttua erilaisia haittaohjelmia organisaation
sisdverkossa oleviin pédtelaitteisiin tai tietojirjestelmiin

o salassa pidettdvii tietoja saattaa vuotaa ulkopuolisille ja oikeudeton kaytto
mahdollistuu eika sitd valttamattd havainta

« tietojen kisittelystd ei jad lokia tai muuta jdlked, jolloin korkeampien suo-
jaustasojen tietojen kasittelyn vaatimuksia ei voida tayttaa. Esimerkiksi ri-
kollisen tai muutoin haitallisen toiminnan jélkiselvittely voi hankaloitua
merkittavasti tai olla mahdotonta.

Monissa pditelaitteissa voidaan eristdd haluttuja sovelluksia muusta ympé-
ristostd esimerkiksi erilaisilla virtualisointiratkaisuilla. Valtionhallinnon orga-
nisaation tulee paittda, mitka ovat sellaisia olennaisia palveluja (jos sellaisia on),
jotka tulee eriyttaa pdatelaitteessa muusta késittely-ymparistosta. Ndin voidaan
esimerkiksi toteuttaa sellainen rajattu kisittely-ympéristo, jossa vain yksittai-
sen palvelun tiedot on salattu. Jos paitelaite katoaa, niin voidaan poistaa timan
yksittdisen palvelun tiedot. Haittapuolena téllaisissa ratkaisuissa on se, ettd ne
yleensé hankaloittavat padtelaitteen kdyttod jonkin verran.

Virtualisoidun paitelaitteella suoritettavan kayttoympariston® (kuten
VMware workstation, Virtualbox tai muu vastaava) suunnittelussa ja kdytossé
tulee ottaa huomioon myds virtualisoidun ympariston hallinta seka salassa
pidettdvien tietoaineistojen kisittelyyn ja toimintaan liittyvit vaatimukset.
Lisdksi tulee ottaa huomioon, etté suoritettavassa virtuaaliymparist9ssi ei voida
kasitelld korkeamman suojaustason tietoa kuin minka kisittelyyn péatelaite-
alusta on hyvaksytty.

Sovellusten eriyttdmisen lisiksi palveluita voidaan tarjota myos paateistunto-
jen kautta, jolloin paitelaitteille ei tallennu mitdan tietoja, eikd haittaohjelmilla
ei ole niin helppoa murtautua kéytettavaan sovellukseen tai salassa pidettaviin

3 Tassa tarkoitetaan tyypin 2 hypervisor-ratkaisuja



tietoihin. Téllaisia ratkaisuja voidaan kédyttad esimerkiksi silloin, kun itse paa-
telaitetta ei saada kaikilta osin kovennettua halutulle tietoturvatasolle. Tulee
kuitenkin arvioida se, tdyttyyko haluttu tietoturvataso paateistunnon suojauk-
sen kautta. Padteistunnoissakin riskeind ovat mm.

o ndppiinpainallusten tallentaminen (ns. keyloggerit)

o jarjestelmddn mahdollisesti tallentuvien paiteistunnon mahdollistavien
kayttdjatunnusten ja salasanojen paljastuminen

o mikrofonin tai kameran kaappaus, jolloin murtautuja voi saada tietoonsa
kayttdjan fyysisessd ympéristossi tapahtuvia asioita, kuten salassa pidetta-
vid tietoja keskusteluista

o kuvankaappauksia ndytostd, jolloin murtautuja voi saada tietoonsa péaa-
teistunnon avulla jarjestelmassa kasiteltavia salassa pidettévia tietoja.

Monia pditelaitteita voidaan kdyttda tunnistautumiseen tai maksamiseen
erilaisissa verkko- tai muissa palveluissa. Loppukiyttéjien toimia ne saattavat
helpottaa merkittédvasti, mutta ne saattavat tuoda mukanaan vastuukysymyksié,
esimerkiksi jos paitelaitteita vaihdetaan henkilolté toiselle tai ulkopuolinen (tai
haittaohjelma) paisee kisiksi maksamisessa kéytettdviin tietoihin. Namai asiat
tulee huomioida organisaation toiminnassa, erityisesti paatelaitepolitiikassa ja
kéyton ohjeistuksessa, joita on kuvattu tarkemmin luvussa 8.2.

Monia paatelaitteilla kdytettdvia palveluita ja jarjestelmid voidaan hankkia
my0s pilvipalveluna, tai kdyttdjat saattavat omatoimisesti haluta kiyttaa eri-
laisia pilvipalveluita. Lahtokohtaisesti pilvipalveluiden kéytto ei ole sallittua
salassa pidettdvien tietojen kasittelyyn. Organisaation tulee paattad, mité pil-
vipalveluita voidaan kayttdd rajatusti ty6tehtédviin ja miten niissd késiteltavien
tietojen turvallisuudesta huolehditaan. Lisdksi organisaation tulee tarvittaessa
tarkentaa tietoaineistojen kasittelyohjeistusta siten, ettd loppukéayttajat tietdvat
mité pilvi-, tunnistus-, tallennus- tai sosiaalisen median palveluita saa kiyttaa
jamihin tarkoitukseen. Paitelaitteita hyviksyttiessa tulee ottaa huomioon, ettd
monissa laitteissa on jo valmiiksi asennettuna erilaisia pilvipalveluja (hallinta-,
valvonta- ja tukipalvelut sekd mahdolliset laite- ja ohjelmistovalmistajien pilvi-,
tunnistus-, tallennus- ja sosiaalisen median palvelut). Lisdksi saatetaan tarvita
tunnukset paatelaitteen tai ohjelmiston valmistajan palveluun, sekd mahdolli-
sesti maksuvalmius (esim. luottokorttimaksamisen tiedot). Monesti nama val-
miiksi asennetut palvelut ovat kiinted osa paitelaitteen kiyttokokemusta. Ne
saattavat myos oletuksena synkronoida jotkut tai kaikki paitelaitteelle tallen-
tuvat tiedot. Organisaation tulee padttad, sallitaanko pilvipalveluiden kaytto ja



jos sallitaan, niin miten niiden kiytt6d tyotehtdvissd ja palveluissa tulisi muu-
toin rajoittaa, tai muutoin suojata salassa pidettévii tietoja tai turvata sisdverkon
palveluita ja tietojarjestelmid. Mikali riskiarviointia pilvipalvelujen kaytosta ei
voida tehdd, tulee pilvipalvelujen kaytto kieltaa.

5.2 Tietojen ja sovellusten kaytto

Pddperiaatteena erilaisten tietojen ja sovellusten kdytolle on edelld kuvattu
malli siitd, ettd paatelaitteella kasitellddn vain hyviksytyn suojaustason kisit-
telykyvyn tietojarjestelmisséd olevia tietoja (ja alemman suojaustason kisitte-
lykyvyn jarjestelmissd olevia tietoja yhdyskéytaviratkaisujen avulla). Monia
paatelaitteita, erityisesti tablettilaitteita ja dlypuhelimia, ei kuitenkaan saada
kovennettua kustannustehokkaasti halutulle kasittelykyvylle tai se vaatisi
useita eri tukipalveluita niiden toteuttamiseksi riittavin turvallisesti. T4lloin
voidaan toteuttaa korvaavia menettelyja yksittdisten tai korkeintaan muuta-
mien vaatimusten osalta. Korvaava menettely tarkoittaa, ettd varsinaisen vaa-
timuksen kontrollin tilalle rakennetaan jokin toinen kontrolli, joka riittdvalld
tavalla toteuttaa alkuperdisen kontrollin tavoitteen ja jonka kédyton riskit pie-
nennetddn hyvaksyttiville tasolle. Jos péitelaitteelle ei esimerkiksi pystyté
asettamaan organisaation salasanapolitiikan mukaista huonolaatuisten sala-
sanojen estoa, voidaan hyviksyd heikommat salasanavaatimukset ja toteuttaa
laitteen tyhjentdminen, mikili salasana syotetddn vadrin useita kertoja. Tar-
kempi ohjeistus korvaavien menettelyjen kaytolle 16ytyy VAHTI 2/2010-ohjeen
liitteestd 6.

Riskiarviointia tehtdesséd tulee ottaa huomioon edellisessa luvussa kuva-
tut padtokset. Mitd paremmin tietoturvallisuus on huomioitu paitoksissa ja
péitelaitteen kayttotapauksissa, sitd paremmin voidaan hyviksya poikkeavia
menettelyitd. Mikali organisaatio rajoittaa teknisesti ohjelmien asentamista tai
suorittamista paatelaitteella, sitd pienempi on haittaohjelmariski koska niiden
hyokkéyspinta-ala kaventuu.

Mikali organisaatio paatyy péatelaitteiden kdytossd joissakin kdyttotapa-
uksissa ylld kuvattuihin korvaaviin menettelyihin ja alkaa kayttad nailla paa-
telaitteilla jonkin toisen valtionhallinnon toimijan tarjoamia palveluita, tulee
organisaation varmistua siité, ettd korvaava menettely ei vaaranna niiden tie-
toja ja jarjestelmid. Korvaavista menettelyistd tulee kertoa palvelua tarjoavalle
organisaatiolle silloin kun palveluiden kdytté6nottoa suunnitellaan.



Pédtelaitteen turva-asetuksissa ja kovennuksessa seké palveluiden ja sovel-
lusten kdytossd voidaan erottaa kdytto organisaation sisdverkossa (organisaation
sisaverkko tai valtionhallinnon sisdverkot) ja ei-luotetuissa verkoissa (ml. Inter-
net). Mikali paatelaitteiden suojaamisessa turvaudutaan korvaaviin menettelyi-
hin, tulee kiyttotapausten kasittely-ympérist6 ottaa huomioon riskiarvioinnissa.

Mikaili paitelaitteella kiytetddn organisaation ulkopuolisia palveluita, tulee
niiden kayttéehdot lukea tarkasti. Niissé saatetaan rajoittaa palvelun tarjoajan
vastuuta tietoturvallisuudesta esimerkiksi tiedon luottamuksellisuuden, ehey-
den, saatavuuden, varmistuksien tai mahdollisesti palvelun kautta tarttunei-
den haittaohjelmien osalta. Kayttoehdoissa voidaan myos vaatia kiyttéjilta
joitakin toimia tietoturvallisuudesta huolehtimiseen liittyen tai estdd kdytto
laiminly6nnista.




Etdtyossd ja liikkuvassa tyossd voidaan kdyttdd samoja suojaustason IV tietoja
ja sovelluksia kuin organisaation sisdverkossa ja tiloissa tyoskenneltdessé. Seu-
raavat seikat tulee kuitenkin ottaa huomioon:

o DPaitelaitteen sailytys; kun padtelaitetta ei valvota, sen tulee olla lukittu
(esim. suojakoodi), sité tulee sdilyttda fyysisesti suojatussa tilassa, esimer-
kiksi lukitussa kaapissa, ja sille tallennetut salassa pidettavit tiedot tai
kaikki massamuistit kokonaisuudessaan ovat salattuja.

o Yhteydet kiytettaviin palveluihin; tietoliikenneyhteys tulee salata koko-
naan erilaisilla VPN-ratkaisuilla tai sovelluskohtaisesti esimerkiksi TLS-
salauksella.

o Fyysinen turvallisuus; kdytettdessd paatelaitetta julkisissa tiloissa tulee var-
mistua siitd, ettd kukaan ei nde laitteen néytoltd siind késiteltdvad salassa
pidettdvia tietoa, tai kuule jos niistd olisi tarpeen puhua. Loppukayttgjille
voidaan hankkia ndyttosuojia, joilla nayttdjen nakyvyytta rajataan, seké
ohjeistaa kayttdjid huomioimaan seki salakatselu ettd salakuuntelu.



6 Paatelaitteiden hallinta

Piitelaitteiden hallinnassa on tarkedd, ettd organisaatiolla on tiedossa milla
pédtelaitteilla sen palveluita ja tietoja kdytetddn, ja ettd organisaatio on méa-
ritellyt miten erilaiset paitelaitteet tulee koventaa sekd miten niitd hallitaan
ennen kuin niilld voidaan pédastd kasiksi salassa pidettdviin tietoihin. Tekni-
sessd tietoturvallisuudessa kovennusten lisdksi on olennaista seurata valmis-
tajien julkaisemia tietoturvapéivityksid ja asentaa ne hallitusti mahdollisim-
man nopeasti, sekd seurata julkaistuja haavoittuvuuksia ja tarvittaessa muut-
taa turva-asetuksia tai rajoittaa paitelaitteiden tai sovellusten kédyttoa.

Teknisten tietoturvatoimenpiteiden lisiksi on tirkedd ohjeistaa loppukayt-
tajid ja padkayttdjia padtelaitteiden kaytostd ja turvallisuudesta. Luvussa 8 on
kuvattu tarkemmin suositukset paitelaitepolitiikan ja kdyttoohjeistuksen sisal-
16ksi.

Paakayttdjan ohjeistuksessa on hyvi kisitelld ainakin seuraavia asioita, tar-
vittaessa laajemmin jos kyseessd on esimerkiksi ulkoisen palvelutoimittajan
henkilo:
o Padkayttdjan vastuut, oikeudet ja mahdolliset seuraamukset
o Miti palveluita ja tietoja paitelaitteella (tai sen kautta hallittavilla paate-
laitteilla) saa kasitella
° paakayttdjaoikeuksin

o

loppukayttdjaoikeuksin

o Ylatason kuvaus siitd, miten paitelaitteen turvallisuudesta on huolehdittu
ja miten kdyttod valvotaan

o Kaéytto oman organisaation sisdverkon tai tilojen ulkopuolella
° paakayttdjaoikeuksin

o

loppukayttédjaoikeuksin



+ Kiytté muun valtionhallinnon organisaation tiloissa
° paidkayttdjaoikeuksin

o

loppukayttdjaoikeuksin

o Piitelaitteiden siirtdminen ja siilytys

o Kenelle ja miten ilmoitetaan tietoturvapoikkeamatapauksista tai niiden
epailysta.

6.1 Paatelaitteiden koventaminen ja hallintaohjelmistot

Ennen kuin péitelaitteella voidaan kisitelld salassa pidettivad tietoa, tulee
varmistua siitd, ettd se tdyttad halutun suojaustason tietojen mukaisen kasit-
telyn vaatimukset. Tdmé voidaan tehdd esimerkiksi seuraavasti:

o Asettamalla ja lukitsemalla pditelaitteen turva-asetukset paikallisesti ha-
lutuiksi

o Ottamalla paatelaite keskitettyyn hallintaan, jonka kautta laitteet voidaan
koventaa seka kdyttod valvoa (YT-menettelyn mukaisesti ja tietosuoja var-
mistaen).

On olennaista varmistaa, ettd loppukéyttdjét tai haittaohjelmat eivit padse
muuttamaan paitelaitteen turva-asetuksia.

Mikali paatelaitteita hallitaan keskitetysti, tulee varmistua, ettd myos kayte-
tyt hallintapalvelimet ja hallintaan kdytettavat paitelaitteet ovat riittavén tur-
vallisia, halutun suojaustason kisittelykyvyn mukaisesti hallittuja ja teknisesti
kovennettuja. Ndamad seikat tulee varmistaa riippumatta siitd, ovatko ne organi-
saation omassa tai esimerkiksi palvelutoimittajan hallinnassa.

Tietoturvaominaisuuksia voidaan toteuttaa paitelaitteiden omilla tai pda-
telaitevalmistajan muilla ohjelmistoilla, niiden ominaisuuksilla tai erillisilla
turva-ohjelmistoilla.

Pidtelaitteiden kovennuksessa tulee toteuttaa suojaustason I'V ksittelemiseksi

ainakin:

o Estdd niiden paitelaitteiden palveluiden/toiminnallisuuksien ndkyminen
verkkoon, jotka eivit ole erikseen hyviksytty

o Salassa pidettavien tietojen tai kaikkien massamuistien salaus

o Haittaohjelmien torjunta

o DPaitelaitteen hallinnan yksil6ivét tunnisteet (kuten paatelaiteen laitetili/-id).



Piidtelaitteiden kovennuksessa pitdéd edellisten lisdksi toteuttaa suojaustason
IIT kasittelemiseksi ainakin:

Rajata Internetin kaytto sisaverkosta késin vain yhdyskdytavén (esim. va-
lityspalvelin) kautta

Rajata Internetin kayttd organisaation verkon ulkopuolelta tapahtuvaksi
vain VPN-yhteyden kautta

Estdd muiden kuin hyviksyttyjen ohjelmien asentaminen ja suorittaminen
(whitelist).

Estdd padtelaitteen ja sen sovellusten turva-asetuksien muutokset.

Piitelaitteiden kovennuksessa pitdd edellisten lisaksi toteuttaa suojaustason I1
késittelemiseksi verkotetulla paitelaitteella ainakin:

Etdyhteyksien automaattinen aikakatkaisu

Huomioida erityiset tila-vaatimukset mukaan lukien Tempest-suojaus
(sdéhkomagneettisesta hajaséteilystd syntyvdan uhan) tilalle tai paatelaitteil-
le (oheislaitteineen)

Huomioida suojaustason II tietojen kisittelyn lokitusvaatimukset
Huomioida kyseisen verkon, tietojarjestelmien ja palveluiden muut vaati-
mukset.

Padtelaitteiden kovennuksessa pitdd edellisten lisaksi toteuttaa suojaustason II
késittelemiseksi verkottomalla péaatelaitteella ainakin:

Estéd verkkoyhteyksien kaytto

Huomioida erityiset tila-vaatimukset mukaan lukien Tempest-suojaus
(sahkomagneettisesta hajasiteilystd syntyvan uhan) -suojaus tilalle tai paa-
telaitteille (oheislaitteineen)

Hallita paikallisesti kdyttooikeudet ja —valtuudet sekd dokumentoita ja
varmistaa ne kyseisen ympariston ulkopuolelle

Huomioida suojaustason II tietojen kisittelyn lokitusvaatimukset

Testata tarvittavat paivitykset sdannollisesti ja suunnitellusti

Asentaa tarvittavat péivitykset paikallisesti sadnnollisesti ja suunnitellusti
Hallita paikallisesti suojaustason II tietojen sddnnéllinen varmuuskopi-
ointi, suojakopiointi ja palauttaminen sekd niiden testaus suunnitelmien
mukaisesti.



Pidtelaitteen tietoturvallisuuden hallinnassa ja pédtelaitteen kovennuksessa
voidaan toteuttaa myos:

o Virtualisoitu tai ns. hiekkalaatikko-ymparisto, jossa salassa pidettdva tieto
rajoitetaan virtuaalisen "kuplan’ sisddn

o Paikallisen péatelaitteen tietojen varmuuskopiointi, mikali kayttéjien salli-
taan tallentaa tietoja paikallisesti

o Paitelaitteen tyhjennys katoamis- ja varkaustapauksissa etdyhteydelld,
esim. mobiililaitteiden hallintaohjelmiston avulla

o DPditelaitteen tarkastus ennen verkkoon péddsyd. Tarkastuksessa voidaan
varmistaa esimerkiksi laitekohtaisen palomuurin tai haittaohjelmien tor-
juntaohjelmiston péilla olo, paivitysten ajantasaisuus sekd muita tietotur-
vallisuuteen vaikuttavia asioita. Mikali edellytykset eivit tdyty, voidaan
padtelaite paastad verkkosegmenttiin, josta ei ole padsyd organisaation sa-
lassa pidettéviin tietoihin.

Katso myos KATAKRI, erityisesti [-osa-alue (tietoturvallisuus).

Yll4 listattujen kovennustoimien lisaksi on suositeltavaa, ettd organisaatio
tai valtionhallinnon palvelukeskus mairittelee tarkemmalla tasolla ne tekniset
kovennustoimenpiteet, joita eri tasoilla sekd mahdollisesti eri ymparistoissd ja
kayttotapauksissa kédytetadn. Tarkempia kovennusohjeita kaipaava organisaa-
tio voi arvioiden kayda lapi ja soveltuvin osin hyodyntaa kansainvalisesti tun-
nettuja kovennusohjeita, joita julkaisevat esimerkiksi NIST (National Insti-
tute of Standards and Technology) ja CIS (Center for Internet Security). Myos
tuotteiden valmistajat julkaisevat tarkempia ohjeita ja suosituksia tuotteiden
turvalliseen kiytt6on (esimerkiksi security guide ja hardening-dokumentit).
Kovennuksessa tulee erityisesti ottaa huomioon Teknisen ICT-ympériston tie-
toturvataso-ohjeen (VAHTI 3/2012) paivitetty liite 3, tietojarjestelmien tieto-
turvatasovaatimukset, joka on timéan ohjeen liitteend 1. Etdyhteyksien osalta
organisaation tulee varmistaa ja huomioida myos saman ohjeen liite 7, etdkay-
ton tekniset vaatimukset. Lisdtietoja ohjeiden hyodyntamisestd voi tiedustella
Valtion IT palvelukeskukselta ja Viestintdvirastolta.

Monia péitelaitteita, erityisesti kuluttajakdyttoon suunniteltuja dlypuheli-
mia ja tabletteja sekd niihin liittyvid palveluita ei ole teknisesti helppoa saat-
taa suojaustason IV kisittelykyvyn edellyttdmaille tasolle, mutta saattaa olla
mahdollisesta rajoittaa suojaustason I'V kisittelya paatelaitteella tai tietojarjes-
telmastd kdsin. Organisaation tulee riskiarvioinnin avulla paattad, voidaanko
niilld rajatusti kisitelld tai tallentaa salassa pidettdvad suojaustason I'V tietoa.



Korvaavat menettelyt tulee dokumentoida ja hyviksyttdd seka selvittdd sdan-
nollisin véliajoin, mahdollistaako piaitelaitteiden nopea kehittyminen uusia

suojaavia menetelmid, jotka eivit jossakin vanhemmassa tuotteessa tai versi-

ossa ole olleet mahdollisia.

Esimerkkind hallitusta tavasta ottaa kdyttoon sahkoposti ja kalenteri paate-
laitteella, jossa ei pystytd kaikkia suojaustason I'V rajatun kisittelyn vaatimuk-
sia toteuttamaan, on seuraava:

Selvitetdadn, miten tieto tulee péitelaitteelle, jolloin havaitaan seuraavat

asiat:

° siahkopostit ja kalenterimerkinnat sisaltavit vain poikkeustapauksissa
salassa pidettdvid suojaustason I'V tietoja

salassa pidettdvit suojaustason IV tiedot ovat yleensd liitteessd, eivit
sdhkopostin tai kalenterimerkinndn varsinaisessa tekstissa

Selvitetdan, miten padtelaitetta ja niissd tarvittuja palveluja voidaan koven-

taa, jolloin havaitaan seuraavat asiat:

° paitelaitteessa voidaan madritelld, ettd sdéhkoposteja sdilytetdadn siind
vain lyhyen aikaa (esim. 7 pdivéa tai vahemman) ja kalenterimerkinto-
jenkin nakymiseen voidaan asettaa ajalliset rajoitteet

paatelaitteessa voidaan mairitelld, ettd liitteiden nouto tapahtuu vain
erikseen pyydettdessd, ja se tulee tehdd sdhkoposti- ja kalenterimerkin-
takohtaisesti tai se voidaan estdd palvelussa tai palvelimelta

Otetaan kayttoon edelld mainitut asetukset

Lisatadn padtelaitteen kéyttoohjeistukseen tietoturvalliset kéyttotapauk-
sien menettelytavat ja muut kdytossd huomioitavat asiat, sekd erityisesti
maininnat:

mikali kayttdja epdilee liitteen sisdltavin salassa pidettdvad tietoa, tulee
se avata vain vaatimusten mukaisella péaatelaitteella

o

ohjeistaa ilmoitusmenettelyt ja muut mahdolliset toimenpiteet katoa-
mis- ja varkaustapauksissa.

Toteutetaan korvaava menettely. Dokumentoidaan korvattava vaatimus,
jarjestelystd aiheutunut riski ja tehdyt toimenpiteet riskin pienentdmisek-
si hyvéksyttéaville tasolle sekd seurataan sddnnéllisesti, onko mahdollista
teknisesti koventaa pételaite tai rajata palvelu paremmin, jolloin korvaa-
vaa menettelyd ei endd tarvita.



6.2 Paatelaitteiden omistajuus ja yhteiskaytto

On suositeltavaa, ettd organisaatio lahtokohtaisesti hankkii tyovélineet salassa
pidettdvien tietojen kisittelyyn siten, ettd kullakin kaytt4jalld on oma padte-
laite. Nyky4dn on jonkin verran yleistynyt malli, jossa kéyttaja kayttda organi-
saation palveluita itse hankkimallaan péatelaitteella (BYOD, Bring Your Own
Device). BYOD-laitteiden tyokéytto salassa pidettdvien tietojen kisittelyssd on
lahtokohtaisesti kielletty, ellei niitd ole erikseen organisaation tai valtion pal-
velukeskuksessa riskiarvioinnin kautta hyviksytty tiettyyn kiyttotapaukseen
ja rajattuun kdyttoon. Paatelaitteella voi olla my6s joissakin rajatuissa tapa-
uksissa tai rajatuissa palveluissa useita kayttajid, esimerkiksi organisaation
yhteiskdyttoiset paitelaitteet, kotikonekaytto tai Internet-kahvilakéaytto.
Kuten aiemmissa luvuissa on todettu, on olennaista, ettd organisaatio sallii
salassa pidettavien tietojen kasittelyn vain kyseisessa kédyttotapauksessa hyvik-
sytyilld ja dokumentoiduilla paatelaitteilla. Myos kayttdjan omien laitteiden
tulee olla organisaation hyvaksymii ja tietoturvallisuuden perustasolle koven-
nettuja, jos niilla halutaan sallia rajattua suojaustason IV tietojen kisittelya.

Kiyttdjien omien laitteiden kiyton riskiarvioinnissa tulee kisitelld ainakin
seuraavia asioita:

o Mité paitelaitteita kdyttdjilld on, miten hyvin ne voidaan koventaa ja ottaa
keskitettyyn hallintaan

o Mité palveluita kéyttdjien omille paatelaitteille sallitaan

o Mité salassa pidettdvid tietoja laitteilla késiteltéisiin ja mihin suojaustasoon
tiedot kuuluvat

« Miten kiyttoohjeistuksia on paivitettdva ja miké on arvio kdyttdjien sitou-
tumisesta niiden noudattamiseen

o Voidaanko kayttdjat sitouttaa siihen, ettd organisaatio hallitsee heiddn
omia laitteitaan

o Voidaanko kiyttgjit sitouttaa siihen, ettd organisaatio voi tarvittaessa ot-
taa haltuun heiddn omat laitteensa vaarinkédytostilanteiden tutkimiseksi
tai etdtyhjentdd ne

o Miten paljon kayttdjien omien pédtelaitteiden hyvaksyminen helpottaa or-
ganisaation toimintaa

o Miten paljon organisaatio tukee erilaisia paatelaitetyyppeja

o Miten kustannukset mahdollisesti jaetaan kayttéjin ja organisaation kes-
ken



o Mitkd asiat on hyviksytettdvi tyontekijilld, esim. YT-menettelylld tai luo-
vutussopimuksella.

Sen lisdksi, ettd palveluita kiytetddn paatelaitteilta, jotka eivit ole organi-
saation hankkimia tai hallinnoimia, voidaan palveluita kdyttaa paitelaitteelta,
jonka kaikki kéyttéjét eivat ole organisaation sisdisid. Esimerkiksi organisaatio
saattaa hyviksyi tiettyjen rajattujen palveluiden kiyton kotikoneilta, joita kdyt-
tavdt myos muut perheenjasenet. Télloin riskejd tulee pohtia samantyyppisisté
ndkokulmista kuin kéyttdjan omien péaatelaitteiden tapauksessa.

Erityishuomiota jaetuissa laitteissa tulee kiinnittda eri kiyttajien tietojen erot-

tamiseen toisistaan; voidaanko péitelaitteessa esim. toteuttaa useita kiyttaja-

tilejé, profiileja tai istuntoja, jotka eivéat mitenkédan paase kasiksi toistensa tie-
toihin. Tdm4 voidaan toteuttaa esim.

o Salaamalla kiintolevy ja siirrettdvat apumuistit tai kdyttdjahakemistot sekd
vaatimalla, ettd organisaation tietoja kaisitellddn vain yhdelld kayttdjatun-
nuksella, jota kdyttdaa vain nimetty henkil6

o Kiayttamalld rajattuja palveluita paiteistuntoratkaisun kautta, esim. verk-
koprofiilin tai padteistunnon, jossa on estetty tietojen tallentaminen kysei-
sestd ymparistostd kaytettaville padtelaitteelle.

6.3 Laitteen ja kayttajan tunnistaminen

Tulee erottaa toisistaan kayttdjan tunnistaminen laitteelle ja kdyttdjdn tai lait-
teen tunnistaminen kéytettaville palvelulle. Jo laitteelle tunnistautuminen
voi antaa padsyn niihin organisaation tietoihin, jotka on tallennettu péitelait-
teelle, tai mahdollisen kertakirjautumisen kautta organisaation palveluihin,
jarjestelmiin ja tietoihin.

Suojaustason I'V kasittelykykyisissa jarjestelmissa kdyttdja voidaan tunnis-
taa salasanalla tai vastaavalla menetelmélld. Pédtelaitteita ei ole tdysin valtta-
métontd tunnistaa rajatuissa jarjestelmissd ja palveluissa, joissa rajataan tieto-
jen kisittelya ja késitelladn korkeintaan suojaustason IV tietoja. Pddtelaitteissa
voidaan kayttda salasanan sijaan myos erilaisia kuvioihin perustuvia tunnis-
tamismenetelmid, mikéli organisaatio tai valtionhallinnon palvelukeskus on
ensin varmistanut, ettd kuvion kdytté on yhté turvallista kuin salasanan kaytto.



Kiytettdessd suojaustason I1I jarjestelmid etdyhteyksilld, tulee kiyttad vah-
vaa tunnistamista. Lisédksi paételaite tulee tunnistaa kdyttamalld organisaation
hyviaksymad varmennetta tai vastaavaa menettelyd. Lisaksi tulee ottaa huomi-
oon suojaustason muut vaatimukset, tietojen kasittelyn vaatimukset seké toi-
minnan asettamat vaatimukset.



/ Paatelaitteiden elinkaari

Tyypillisesti organisaatiossa on kiytossa useita erilaisia, eri aikoina valittuja ja
hankittuja paitelaitteita. Eri padtelaitteita hyvaksyttdessé tulee ottaa huomi-
oon niiden koko elinkaaren aikana tehtévit toimet ja tietoturvallisuuden var-
mistaminen niissd. Elinkaaren voi jakaa seuraaviin paédvaiheisiin:

o Esikartoitus

o Hankinta

o Kaéyttoonotto

o Kiytto ja yllapito

o Uudelleenkayttoonotto
» Kaytostd poisto.

Kaikki eri vaiheissa kuvatut toimenpiteet tai tehtévit eivat valttamatté ole
mahdollisia tai mielekkdité tietyn tyyppiseen, esimerkiksi rajattuun kayttoon
tarkoitettujen péatelaitteiden hallinnassa.

7.1  Esikartoitus

Esikartoituksessa tietoturvallisuuden kannalta tarkeimmat tehtavit ovat paa-
telaitekartoitus sekd pddtos tarvittavasta tietoturvatasosta. Siithen vaikuttavat
kisiteltdvien tietojen suojaustaso, millaiseen ymparistoon tai palveluihin on
tarve kytkeytyd ja millaisilla kdyttotapauksilla, sekd muut toiminnan ja tie-
tojen kisittelyn vaatimukset. Tarkoituksena on varmistaa, ettd markkinoilla
on saatavilla tuotteita, jotka tayttavat halutut ominaisuudet, kiyttotarpeet ja
vaatimukset.



7.2 Hankinta

Hankintavaiheessa kilpailutuksen yhteydessé tulee listata ne tietoturvavaati-
mukset, jotka hankittavan tai vuokrattavan péitelaitteen ja niihin liittyvien
palveluiden (esim. hallinta-, valvonta- ja tukipalvelut) tulee toteuttaa, jotta
halutun suojaustason tietoa voidaan kisitelld turvallisesti. Tietoturvallisuu-
dessa tulee ottaa huomioon valitun tietoturvatason ja timén ohjeen vaatimus-
ten ja ohjeistuksen lisdksi lainsddddntd ja muu regulaatio, sekd muut organi-
saation toiminnan ja palveluiden kautta tulevat vaatimukset paatelaitteille ja
niihin liittyville palveluille.

Péitelaitteiden hallintavilineet (esim. ohjelmistot ja padkayttdjan paatelait-
teet) ovat tietoturvallisuuden nikokulmasta avainasemassa, ja niiden tuleekin
noudattaa vihintddn samaa tietoturvatasoa kuin niilld hallittavien paatelaittei-
den. Mikadli kaikkia asetettuja vaatimuksia ei pystytd noudattamaan, tulee riski-
arvioinnissa ottaa huomioon, ettd hallintavilineet ovat erityisen tarkedssa roo-
lissa ja varmistua, ettd niiden osalta ei tehd tietoturvallisuuden kannalta mer-
kittavid heikennyksié. Erityisen tarkeitd ovat niin sanotut hyppykoneet ja kes-
kitetyt jarjestelmat, joiden kautta voidaan pddstd hallinnoimaan organisaation
paitelaitteita ja madrittdmadn niihin asennettuja ohjelmistoja ja turva-asetuksia.

Mikdili jokin osa paitelaitteiden hallinnasta hankitaan ulkoiselta palvelun-
tuottajalta, tulee hankinnassa varmistua, ettd paatelaitteisiin ja niiden hallintaan
liittyvat tiedot sdilyvat oman organisaation omistuksessa, ja ettd palveluntuot-
taja kayttaa hallintaan vain asiakkaan erikseen hyvaksymia henkil6ita, paate-
laitteita, hallintavilineitd, tiloja ja prosesseja palvelua tuottaessaan. Erityisesti
hallinnan lokien jaljitettdvyyteen, etikdyttoon ja etityohon hallintatyStehtévissa
on otettava kantaa, jos hallittavilla paatelaitteilla on paisy salassa pidettéaviin
tietoihin tai tietojarjestelmiin. Nykydan esimerkiksi hallintavilineitd voidaan
julkaista etdkayttoisesti kaytettaviksi tai kdyttaa paakayttdjan omia valineita
hallintaty6hon, jos kiyttod ei teknisesti ja sopimusteitse estetd sekéd toimintaa
seurata (mm. lokitietojen kattavuus ja katselmoinnit).

7.3  Kayttoonotto

Kayttoonottoon liittyvien tehtdvien lisdksi tdssd vaiheessa tulee suunnitella
seuraavien vaiheiden tietoturvatehtdvien toteuttaminen. Kayttoonottovai-
heessa péitelaitteet, niiden ohjelmistot ja lisenssit lisitadn rekisteriin tai vas-
taaviin luetteloihin.



Kiyttoonotossa tyypillisesti tehdddn levykuva (image) tai jokin muu jérjes-
tely, jonka avulla kaikki tarvittavat asennukset ja asetukset tehdddn. On tirkeda
varmistua jarjestelyn eheydestd, jotta siihen ei tule hallitsemattomia muutoksia
esimerkiksi haittaohjelmien tekeméani. Levykuvalle tai sen mukaiselle paite-
laitteelle on hyvé tehdd myds tietoturva- ja murtotestaus.

Mikili padtelaitteen massamuistit salataan, tulee jérjestely olla sellainen,
ettd salaus tehdddn ennen kuin péitelaitteelle syotetddn salassa pidettdvia tie-
toja. Lisdksi salauksen tulee olla sellainen, ettd se avataan vasta, kun salausa-
vaimen purkava salasana, toimikortti, TPM-siru (Trusted Platform Module) tai
vastaava on annettu tai kiytossa.

Mikili ohjelmistojen asennus tapahtuu ohjelmistopaketointia kéyttéen, tulee
viimeistddn kayttoonottovaiheessa kdyda lapi paketointiin liittyvat tekniset
yksityiskohdat, kuten pakettien allekirjoitukset, jakelun prosessi ja varmistua,
ettd siind kaytettavit jarjestelmit ja menetelmét tayttavat halutun tietoturva-
tason ja muut toiminnan vaatimukset.

7.4  Kaytto ja yllapito

Kayton yhteydessa tulee usein tarvetta tehda erilaisia yllapitotoimenpiteita tai
lisahankintoja laitteisiin, lisdlaitteisiin ja ohjelmistoihin. Mikéli huollon tai
ylldpidon hoitaa palvelutoimittaja tai muu ulkopuolinen taho, tulee huolehtia
siitd, ettd paatelaitteella ei ole salassa pidettavaa tietoa salaamattomana. Vaih-
toehtoisesti tiedon salassapito voidaan turvata esimerkiksi turvallisuussopi-
muksilla ja taustatarkastuksilla.

Paitelaitteiden muutoshallintaprosessissa tulee varmistaa laitteistojen, ohjel-
mistoasennusten ja -poistojen paivittaminen rekisteriin. Lisdksi tulee ottaa huo-
mioon muutosten testaaminen seké niiden mukanaan tuomat riskit.

Kayton aikana paivityksia tulee ainakin paételaitteen kéyttojarjestelmadn
ja sovelluksiin sekd niiden turva-asetuksiin. Mahdollisesti my6s muihin osa-
alueisiin, kuten laitteisiin, lisdlaitteisiin, laitteisto-ohjelmistoihin (firmware) ja
ajureihin tulee muutoksia. Organisaation tulee varmistaa, ettd kaikKki tietotur-
vallisuuden kannalta olennaiset paivitykset (ml. kayttojarjestelma, sovellukset,
laitteisto-ohjelmisto ja ajurit) asennetaan. Joko kayttajat itse tai yllapitohen-
kilot voivat tehdd asennuksia. Organisaation tulee seurata, ettd ainakin olen-
naiset péivitykset on tehty riittavin nopeasti niiden julkaisun jalkeen. Mikali
péivityksid ei pystytd asentamaan, tulee riskiarvioinnin kautta toteuttaa kom-
pensoivia kontrolleja esimerkiksi verkkoteknisin keinoin tai turva-asetuksin.



Mikili paitelaite katoaa ja se saadaan takaisin, tulee sen kdytt6on palaut-
tamisesta tehda riskiarvio. On mahdollista, ettd pédtelaitteelle on asennettu
ylimédarainen laitekomponentti, massamuisti, haitta-, vakoilu- tai takaportti-
ohjelma, jonka avulla hyokkasja paasee kasiksi laitteeseen ja mahdollisesti sitd
kautta jarjestelmiin, kun se kytketdan takaisin verkkoon. Katoamisen jilkeen
takaisin saatujen paételaitteiden kohdalla vaihtoehtoina ovat kiyton jatkami-
nen, uudelleenkdyttoonotto tai kdytosté poisto.

7.5  Uudelleenkayttodnotto

Pidtelaitteen elinkaaren aikana voi tulla eteen tilanteita, joissa laitteelle on
tarpeen tehdé kayttoonotto uudelleen. Voi olla esimerkiksi tarve siirtdd paite-
laite toiselle kdyttdjélle tai puhdistaa se mahdollisista haittaohjelmista. Mikali
padtelaitteen kaikkia massamuisteja ei ole salattu, tulee ne tyhjentda kuten
kéytosta poiston yhteydessa. Mikali massamuistit ovat salattuja, ei toimen-
pide ole kaikissa tapauksissa véilttamaton. Taméan jalkeen paatelaitteelle teh-
dadn samat toimenpiteet kuin kiyttoonoton yhteydessa. Mikéli tietojen tallen-
nus péitelaitteelle on sallittu, tulee muistaa niiden varmuuskopiointi ennen
tyhjennysta.

Mikali paatelaite otetaan uudelleen kayttoon haittaohjelmatartunnan vuoksi,
on syyté selvittdd sen toimintatapa. Mikali haittaohjelma on niin kehittynyt,
ettd se saastuttaa muitakin osia kuin kiintolevyn tavallisen tallennustilan, tulee
tehda riskiarvio ja harkita tuleeko laite poistaa kokonaan kaytosta. Haittaoh-
jelma voi olla tarttunut esimerkiksi BIOS- tai laitteisto-ohjelmistoon (firmware).

7.6  Kaytosta poisto

Kiéytostd poiston yhteydessi tulee varmistua, ettd paitelaitteella olevat toimin-
nan kannalta olennaiset tiedot on tallennettu siten, ettd ne ovat kiytettdvissé
myds poiston jalkeen.

Tulee varmistua myos siité, ettd salassa pidettavit tiedot on poistettu pédte-
laitteelta ennen kuin se toimitetaan organisaation ulkopuolelle. Viestintaviras-
ton sivuilta on saatavilla ohje kiintolevyn ylikirjoitukselle (https://www.vies-
tintavirasto.fi/attachments/Ylikirjoitusohje.pdf). Ylikirjoituksessa on sallittua
kayttdd myos muita kuin sertifioituja ohjelmia. My6s puhelimille ja tableteille


https://www.viestintavirasto.fi/attachments/Ylikirjoitusohje.pdf
https://www.viestintavirasto.fi/attachments/Ylikirjoitusohje.pdf

on saatavilla ohjelmistoja, joilla ne voidaan tyhjentda. Mikali ylikirjoittamista ei
jostain syysté voida tehdd, tulee suojaustason III tietoja sisdltavat massamuistit
tuhota fyysisesti. Suojaustason II ja I tietoja sisaltavdt massamuistit tulee aina
tuhota fyysisesti. On huomioitava, ettd tehdasasetusten palauttaminen ei ole
sama asia kuin tietojen ylikirjoitus. Ylikirjoitus-, tyhjennys- tai kdytosté poiston
prosessin toimivuus tulee testata huolellisesti. Siind tulee ottaa huomioon, ettei
ylikirjoitus tai tyhjennys véalttimaitta tuhoa tietoja riittavélld varmuudella kai-
kille suojaustasoille sekd se, ettd SSD- ja yhdistelmélevyjen (SSD-massamuisti,
Solid-state Drive) ylikirjoitusta ei talld hetkelld pidetd riittavdn turvallisena,
joten toistaiseksi suositellaan naiden levyjen fyysista tuhoamista.
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8 Toimeenpano ja tarkempi
ohjeistaminen

Tahdn lukuun on koottu asioita, jotka tulee huomioida timan ohjeen toi-
meenpanossa, padtelaitteiden kédyton riskien arvioimisessa sekd paitelaitepo-
litiikan ja kdyttoohjeistuksen paivittimisessd. Osa asioista on kertausta, osa
on esitetty esimerkkien tai tarkistuslistojen muodossa.

8.1 Tietoturvatasojen toteutus paatelaitteiden osalta

Mikali paitelaitteella kasitelladn salassa pidettavia tietoja, tulee pditelaitteita
hallita ja niilld salassa pidettévia tietoja késitelld vaatimusten mukaisesti. Tek-
nisen ICT-ympériston tietoturvataso-ohjeen (VAHTI 3/2012) liite 3, tietojér-
jestelmien tietoturvatasovaatimukset, on péivitettynd timan ohjeen liitteessd
1. Siind on listattu vaatimukset tietojarjestelmien tietoturvallisuuden hallin-
nalle mukaan lukien luvun 2.4 mukaisesti tismennetyt ja tarkennetut vaati-
mukset paitelaitteille.

Vaatimusten toteuttamiseksi on yleensa helpointa hallita paitelaitteita kes-
kitetysti, jolloin vaatimustenmukaisuus on helpompi toteuttaa ja varmistaa.
Eriilld pdatelaitteilla (kuten tabletit ja puhelimet), varsinkin BYOD-laitteilla,
keskitetyn hallinnan toteuttaminen saattaa olla haastavampaa. Silloin yllapi-
dollisia tehtévid, kuten paivitysten asentaminen, voidaan jattda loppukayttsjille
aiemmin kuvatuin edellytyksin ja sallia vain rajoitetusti suojaustason IV tieto-
jen kasittely. Nailld laitteilla kisiteltdvien tietojen maaréa tai palvelua on syyté
rajoittaa, valvoa toimintaa tarkemmin, kouluttaa kayttédjat hyvin sekd arvioida
tastd toimintamallista aiheutuvia riskeja madraajoin. Organisaation ulkopuo-
lisia padtelaitteita, kuten BYOD-laitteita ja yhteistyokumppanien pditelaitteita,



ei saa kytked organisaation sisdverkkoon, mikili organisaatio tai sen péaitelai-
teympdriston palvelutoimittaja ei hallitse niitd halutun suojaustason kasittely-
kyvyn, toiminnan ja tietojen kisittelyn vaatimusten mukaisesti. Kaytdnnossa
organisaation palveluiden kiytté ulkopuolisilla paatelaitteilla on usein hel-
pointa toteuttaa erilaisilla paateistuntoratkaisuilla tai sallia pdédsy vain hyvin
rajattuihin palveluihin.

8.2 Paatelaitepolitiikka, paatelaitekayton ohjeistus ja
vaatimukset

Pidtelaitteisiin liittyvé tietoturva-ohjeistus voidaan toteuttaa erillisend, mutta
suositeltavampaa on, ettd se sisdllytetddn loppukayttdjien ja padkayttdjien ylei-
seen padtelaitteiden kéyttoohjeistukseen. Organisaatio voi halutessaan laatia
péatelaitepolitiikan ohjeistuksen liséksi ja tueksi.

Péitelaitepolitiikka on ylatason kuvaus siitd, mité tietoa ollaan suojaamassa,
mité turvallisuus periaatteita ja kontrolleja tiedon suojaamiseen kédytetddn ja
kuka on vastuussa tiedon suojaamisesta. Se on yleensa lyhyt sivun tai kahden
mittainen dokumentti jossa siini viitataan tarkempaan ohjeistukseen. Kayton
ohjeistuksessa kuvataan kiytdnnon keinoja esimerkiksi tietoturvapolitiikan ja
péitelaitepolitiikan toteuttamiseen seké tiedon turvaamiseen. Péditelaitekay-
ton ohjeistus voi koskea paitelaitteita yleensa tai se voidaan tehd4 erikseen eri-
tyyppisille paitelaitteille huomioiden niiden ominaisuudet ja kdyttotapaukset.

Piitelaitepolitiikan ja kiyttoohjeistuksen péddasiallinen ero on siini, ettd
politiikka asettaa vaatimuksia, periaatteita ja linjauksia pdételaitteiden turvalli-
selle kaytolle ja kayttéjille, ohjeistus puolestaan auttaa kéyttédjid tekeméain asioita
oikealla, tarkoituksenmukaisella ja turvallisella tavalla. Paatelaitepolitiikassa
voidaan esimerkiksi linjata, ettd salassa pidettdvid tietoja ei koskaan viliteti ei-
luotettujen verkkojen (ml. Internetin) kautta salaamattomana ja ohjeistuksessa
kasitellddn sitd kuinka sahkoposti tai liitetiedostot kdytdnnossi voidaan salata
viestittdessd ulkopuolisten yhteistyokumppaneiden tai asiakkaiden kanssa.

Paatelaitepolitiikassa asioita tulee kasitelld ytimekkaasti kuvaten vaatimuk-
sia ja yleisid linjauksia. Padtelaitteiden kdyttoohjeistuksessa tulee késitelld esim.
tietoturvapolitiikasta ja padtelaitepolitiikasta johdettujen periaatteiden, linja-
usten ja vaatimusten toteuttamista eri kdyttotapauksissa. Kayttoohjeistuksessa
voidaan my6s kuvata tarkemmin eri kiyttotapauksia seké salassa pidettdvien



tietojen kisittelemistd niissd turvallisesti sallituilla paitelaitteilla. Organisaatio
voi halutessaan yhdistdd paitelaitepolitiikan ja kdyttdohjeistuksen laatimalla
riittdvan kattavan kayttoohjeistuksen. Kayttoohjeistus voidaan myos siséllyt-
taa tai linkittaa kayttdjan muuhun ohjeistukseen.

Seuraavassa taulukossa on listattu asiat, jotka tulisi linjata paitelaitepolitii-
kassa ja ksitelld tarkemmin kayttoohjeistuksessa. Taulukosta ilmenee myos,
kummassa dokumentissa kyseisen asian esilletuominen on suositeltavaa. Kohta
"Padtelaitteiden kaytto” sisdltyy pddasiassa ohjeistukseen, mutta siitd voidaan
sisdllyttad haluttuja asioita myds padtelaitepolitiikkaan, mikili organisaatiossa
erityisesti halutaan painottaa jonkin asian toteuttamista.

Yleiset asiat

Dokumentin kohderyhma (organisaati-
on loppukayttdjat, paakayttajat, yhteis-
tyokumppanit vai myos esim. palvelu-
toimittajan padkayttajat)

Vaatimusymparistd, joihin organisaati-
on paatelaitteiden tietoturvavaatimuk-
set perustuvat (esim. luvussa 2 listatut)
Missd ymparistossa politiikkaa / ohjetta
tulee kayttaa (esim. erilaiset paatelait-
teet, tuotanto-/kehitys-/testiympadristo,
fyysiset tilat, organisaation/kayttdjan
paatelaitteet, laitteiden yhteystavat)
Kohderyhmén oikeudet ja vastuut paa-
telaitteiden kaytossa seka mita seuraa-
muksia niiden noudattamatta jattami-
selld on

Ylatason kuvaus siitd, miten paatelait-
teen turvallisuudesta on huolehdittu
Vaatimus tietoturvapoikkeamista tai
niiden epailysta ilmoittamisesta

Viittaus muuhun ohjeistukseen, esim.

tietoturvapolitiikkaan, paatelaitepoli-

tiikkaan, paatelaiteen kayttoohjeistuk-
seen, palveluiden kadyttoohjeistuksiin,
tiedon luokitteluun ja tietoaineistojen
kasittelyohjeistukseen

Paatelaitepolitiikka

X (yldtasolla, esim. kaik-

ki organisaation salassa
pidettavia tietoja tai tie-
don kasittelyyn liittyvia
jarjestelyita yllapitavat)

X

X (ylatasolla, esim. kos-
keeko politiikka vain
paatelaitteiden kayttoa
vai myos tiloja)

X (maaritellaan, ettd oh-
jetta tulee noudattaa)

X

X (vaatimuksena)

X (voidaan viitata esim.
padtelaiteohjeistuk-
sen, josta viittaukset
muuhun ohjeistukseen
16ytyvat)

Ohjeistus

X (tarkempi kohdemaa-
rittely)

X (tarkempi maarittely
kyseisille ymparistoille,
paatelaitteille, tiloille ja
yhteyksille)

X (tarkempi maarittely)

X (vaatimuksena, oh-
jeistus miten havaitaan
seka miten ja kenelle il-
moitetaan)

X



Paatelaitepolitiikka

Paatelaitteiden kaytto

Padtelaitteen kasittely erilaisissa fyysi-

sissd tiloissa

Erilaisia tiloja ovat esimerkiksi

- Organisaation omissa tai muun val-
tionhallinnon organisaation tiloissa ja
sisaverkossa (esim. eri tilojen turvalli-
suusvyohykkeet, eri verkot ja verkko-
segmentit)

- Organisaation tai muun valtionhallin-
non toimijan tilojen ja sisaverkon ul-
kopuolella

- Etatyon sallimissa tiloissa (kayttajan
kotona tai vastaavassa tilassa)

« Julkisissa tiloissa

Asioita, jotka tulee linjata ja ohjeistaa

- Mitd salassa pidettdvia tietoja, pal-
veluita ja tietojdrjestelmia tilassa voi-
daan kasitella

« Nayttosuojan kdyttaminen

« Salakuuntelun ja salakatselun huo-
miointi

Padtelaitteen siirtaminen

« Turvattomissa tiloissa paatelaitteen
pitdminen koko ajan nakyvissa

- Paatelaitteen vienti ulkomaille

Omien ohjelmien asentaminen ja ohjel-
mien suorittaminen

Turvallisuuteen vaikuttavien asetusten
muuttaminen

Kuka saa kayttaa laitetta

Salasanojen kasittely ja tunnistautu- X (jos salasanapolitiik-
minen kaa ei ole maaritelty
ylatasolla)

Tiedon tallennuspaikka ja varmuusko-
piointi

Paatelaitteen lukitseminen, kun sen
ddrestd poistutaan tai sitd ei kdytetd va-
haan aikaan

Ohjeistus



Paatelaitepolitiikka Ohjeistus

Paatelaitteen katoamisesta tai varasta-
misesta ilmoittaminen

- miten ja kenelle ilmoitetaan

- padtelaiteen poisto sallittujen paate- X

laitteiden listalta ja mahdollinen eta-

tyhjennys
Toimenpiteet kdyttdjan esim. virka-/ X (mm. mahdollises-
ty6-/sopimussuhteen paattyessa ti tarvittavien tietojen

siirto, paatelaitteen luo-
vutus tai esim. BYOD-
laitteen tyhjennys)

Sahkopostin ja Internetin turvallinen X

kaytto

Erilaisten ei-luotettujen verkkojen kayt-

10, erityisesti avoimet WLANit ja mo-

biiliverkot X

BYOD-laitteiden tyokaytto salassa pidettivien tietojen késittelyssd on lah-
tokohtaisesti kielletty ellei niitd ole erikseen organisaation tai valtion palve-
lukeskuksen riskiarvioinnin kautta hyviksytty tiettyyn kédyttotapaukseen ja
rajattuun kdyttoon. On suositeltavaa, ettd organisaatio hankkii kaikki salassa
pidettévien tietojen kasittelyyn kédytettavit tyovalineet. Mikali organisaatio kui-
tenkin paatyy riskiarvioinnin jdlkeen ottamaan BYOD-laitteita rajattuun tyo-
kéyttoon, tulee varmistaa, ettd paatelaitepolitiikassa ja ohjeistuksessa asiat on
kirjattu siten, ettd BYOD-laitteiden ty6kaytto on rajattu vain sallittuihin kayt-
totapauksiin. Lisaksi tulee linjata ja ohjeistaa seuraavat asiat:

1) Kayttojarjestelman paivitys

2)  Ohjelmistojen paivitys

3) Haittaohjelmien torjuntaohjelmiston asentaminen

4) Salassa pidettavien tietojen tai kaikkien massamuistien salaus

5) Palomuurin asentaminen

6) Mité palveluita laitteella saa kdyttdd (esim. sahkopostilla suojaustason IV
tietoja rajatusti).

Kayttajille tulee jarjestda koulutusta péatelaitteisiin ja muihin tyovélinei-
siin liittyvista tietoturva-asioista, esimerkiksi osana yleistd tietoturvatietoi-
suuskoulutusta tai paitelaitteiden ja tyovélineiden kayttokoulutusta. Mikali
kéytossd BYOD-laitteita tai monimutkainen pédatelaiteympéristo useine kayt-



totapauksineen, tulee kiinnittdd erityista huomiota kéyttdjien tietoturvakou-
lutukseen ja katselmoida ohjeistuksia sadannéllisesti. Koulutuksessa voidaan

kasitelld ohjeistukseen kirjattuja asioita ja salassa pidettdvien tietojen késitte-
lyé eri kayttotapauksissa sekd mahdollisia muutoksia. Yleiselld tasolla tietotur-
vatietoisuuden kehittdmiseksi on materiaalia saatavilla esimerkiksi Valtion IT
-palvelukeskuksen sivuilla® .

BYOD-laitteiden kayttdjilta tulee vaatia allekirjoitettu suostumuslomake
ennen kuin laitteilla voidaan kasitelld rajatusti suojaustason IV tietoja. Suos-

tumuslomakkeen tulee kisitelld ainakin seuraavat asiat:

4

Miti tietoja, palveluja ja tietojarjestelmia paitelaitteella saa kayttda ja mi-
ten tiedot paitelaitteelle siirretddn

Pédtelaitteen katoamisen yhteydessi tehtévit toimenpiteet

Mahdollinen etdtyhjennys esim. mobiililaitteiden hallintaohjelmistolla
(MDM - Mobile Device Management)

Piitelaitteen mahdollinen poistaminen sallittujen paételaitteiden listalta
Péitelaitteen tietojen varmuuskopiointi

Ohjelmistopdivitysten asentaminen

Organisaation lisenssien mahdollinen hyddyntiminen BYOD-laitteella
Ohjelmien asentaminen paételaitteelle

Ohjelmien ostaminen. Valtionhallinnon organisaation luottokorttitietojen
syottdiminen BYOD-paitelaitteelle ei ole sallittua.

Péitelaitteen haittaohjelmasuojaus

Pidtelaitteen kdyttdjanhallinta ja tunnistaminen

Péitelaitteen automaattilukitus ja suojaus, esim. suojakoodi

Mahdollisen verkkoyhteyden mahdollistavan laitteen (esim. SIM-kortti)
kéyttaminen ulkomailla

Pilvipalveluiden kaytto (hallinta-, valvonta- ja tukipalvelut sekd mahdolli-
set laite- tai ohjelmistovalmistajien pilvi-, tunnistus-, tallennus- ja sosiaa-
lisen median palvelut).

http://www.valtiokonttori.fi/fi-FI/Virastoille_ja_laitoksille/Yhteiset_ICTpalvelut/Tietotur-
vapalvelut/Tietoturvasarjakuvat/Tietoturvasarjakuvat_ja_julisteet(44190)


http://www.valtiokonttori.fi/fi-FI/Virastoille_ja_laitoksille/Yhteiset_ICTpalvelut/Tietoturvapalvelut/Tietoturvasarjakuvat/Tietoturvasarjakuvat_ja_julisteet(44190)
http://www.valtiokonttori.fi/fi-FI/Virastoille_ja_laitoksille/Yhteiset_ICTpalvelut/Tietoturvapalvelut/Tietoturvasarjakuvat/Tietoturvasarjakuvat_ja_julisteet(44190)

8.3  Tarkistuslista riskianalyysiin

Mikali paadytdan tilanteeseen, jossa tiettyjd paitelaitteita ei voida tai haluta
koventaa vaatimustenmukaiseksi, voidaan riskiarvioinnin tukena tapauskoh-
taisen arvioinnin lisiksi kdyttad seuraavaa tarkistuslistaa:

1) Mité vaikutuksia poikkeamilla on tiedon saatavuuteen?

2) Mité vaikutuksia poikkeamilla on tiedon eheyteen?

3) Miti vaikutuksia poikkeamilla on tiedon luottamuksellisuuteen?

4) Mika tietoturvatavoite niilld vaatimuksilla on, joita ei noudateta? Voi-
daanko rakentaa muita tietoturvaratkaisuja tai kdyttda muita suojausta-
poja, joilla tavoite saavutetaan?

5) Kuinka turvallisia ja millaisia turva-ominaisuuksia on palveluissa, joita
péitelaitteilla on tarkoitus kéyttd4? Voidaanko tukeutua palveluiden tie-
toturvallisuuteen ja turva-ominaisuuksiin, ja saavuttaa haluttu tietotur-
vallisuuden taso tai riittdvasti rajata riskeja?

6) Voidaanko manuaalisilla menetelmilld tai ohjeistuksella saavuttaa samoja
tavoitteita kuin teknisilld ratkaisuilla?

7) Miten paljon hyotyé riskien hyviksymiselld saadaan?

8) Mahdollistaako poikkeama omien ohjelmien asentamisen paitelaitteille
ei-luotetuista verkoista?

9) Mahdollistaako poikkeama toimintaa, jossa kayttédjd saa paatelaitteeseen
paakayttdjan oikeudet (niin sanottu roottaus)?

10) Mikali poikkeaman aiheuttama riski realisoituu, vaarantuvatko tiedot
vain péitelaitteella vai aiheutuuko siitd samalla pdésy organisaation pal-
veluihin? Voidaanko riskid rajata?

11) Miten poikkeama vaikuttaa tilanteessa, jossa pddtelaite katoaa tai se
varastetaan?

12) Miten poikkeama vaikuttaa tilanteessa, jossa péitelaite poistetaan kay-
tosta?

13) Lisddako poikkeama hyokkédjan mahdollisuuksia houkutella kayttdja
hyokkéidjan tarjoamaan www-sivustolle tai langattomaan verkkoon?

Mikali riskiarvioinnin tuloksena paadytadn tilanteeseen, jossa kaikkia tie-
toturvavaatimuksia ei taysin taytetd, vaatimuksille on luotava korvaavat menet-
telyt. Lisdksi on syytd aikatauluttaa uudelleenarviointi, jossa selvitetdén, voi-
daanko vaatimuksia noudattaa tai onko riskeissé tapahtunut muutoksia.



8.4  Esimerkkeja

Téssa kappaleessa on kuvattu esimerkkejd, miten kuvitteellisissa organisaati-
oissa on toteutettu tietojen kisittelyn vaatimusten toteuttamista eri suojausta-
son kisittely-ymparistoissa ja kdyttotapauksissa. Ratkaisuissa valittaessa tulee
harkita niiden sopivuutta omaan ymparistoon ja tiettyihin kayttétapauksiin.
Joissakin ympéristoissd voidaan tarvita tiukempia tietoturvaratkaisuja tai tie-
tojen kasittelyyn kohdistuu muita vaatimuksia. Namé esimerkit eivdt kuvaa
kattavasti koko ymparist6d, vaan ainoastaan paatason ratkaisuja.

Suojaustason IV kasittelyyn tabletti-paatelaite

Organisaatiossa haluttiin ottaa kdyttoon tablettilaitteita tydnteon tehostami-
seksi. Vaihtoehtona BYOD-kidytolle organisaatio pédtti hankkia péatelaitteet
kéayttoonoton tehostamiseksi ja siksi, ettd organisaation omistamaa laitetta
voidaan paremmin hallita ja valvoa YT-menettelyn mukaisesti.

Projekti aloitettiin selvittamalla kyseisiin péaatelaitteeseen kohdistuvat tie-
toturvavaatimukset sekd kaytettavit sovellukset ja tiedot, joita padtelaitteilla
halutaan kayttda. Tietoturvavaatimukset saatiin arvioimalla VAHTI-ohjeiden
vaatimuksia sekd muita organisaation toiminnan ja tietojen kisittelyn asettamia
vaatimuksia. Organisaatiossa paadyttiin kdyttdmaan ainakin tdssd vaiheessa
paatelaitteita vain sdéhkopostin kisittelyyn seki yksittaiseen www-pohjaiseen
sovellukseen, joissa kasitellddn korkeintaan suojaustason IV tietoja.

Vaatimusten médrittelyn jalkeen organisaatio selvitti, miten markkinoilla
olevatlaitteet vastaavat vaatimuksia ja tarpeita. Tdssd vaiheessa selvisi, ettd kaik-
kia vaatimuksia ei pystyté toteuttamaan, joten puutteiden aiheuttamia riskeja
kartoitettiin ja etsittiin keinoja pienentdd niiden vaikutusta.

Tablettilaitteissa on vaikeaa rajoittaa kayttdjan toimia, kuten sovellusten
asentamista, yhtéd helposti kuin kannettavissa tietokoneissa, joten paddyttiin
mobiililaitteiden hallintaohjelmiston (MDM - Mobile Device Management)
hankintaan. Sen kautta voidaan muun muassa muokata laitteiden asetuksia,
péivittad jarjestelméd, valvoa kdyttdjien toimia ja hoitaa laitteen etdtyhjennys
katoamis- tai varkaustapauksissa.

Tablettilaitteelle ei pystytd helposti asettamaan salasanapolitiikan mukaista
suojausta, joten niille asetettiin 5-numeroinen suojakoodi. Puutteesta aiheutu-
nutta riskid pystyttiin pienentdmaan merkittavasti konfiguroimalla paatelaite
siten, ettd kdyttdjan syottdessd suojakoodin védrin viisi kertaa, tyhjennetadn



pédtelaitteesta kaikki tiedot. Suojakeino ei valttamatta olisi riittav, jos pdite-
laitteelle tallennettaisiin paljon salassa pidettavid suojaustason IV tietoja.

Laitteen suunnitellun kdyton mukaisesti silld voi kasitelld suojaustason I'V tie-
toja kahdesta palvelusta, joiden turvallisuus varmistettiin seuraavasti:

o Sahkoposti: Varmistettiin muun muassa, ettd organisaation ohjeistuksen
mukaan sdahkopostilla voi kisitelld korkeintaan suojaustason IV tietoja,
tietoliikenneyhteys on riittavan hyvin suojattu ja yli 10 pdivdd vanhemmat
sahkopostit poistetaan automaattisesti padtelaitteesta.

o WWW-pohjainen sovellus: otettiin yhteyttd sovelluksen omistajaan ja var-
mistettiin, ettd palvelun kdytto on sallittua, vaikka paitelaite ei taytdkadn
kaikkia vaatimuksia. Samalla varmistettiin, ettd sovellus ei istunnon jal-
keen jdta laitteeseen suojaustason IV tietoja ja ettd sovellus vaatii kayttajal-
td asianmukaisen tunnistautumisen.

Koska toteutettavan paitelaitteen tietoturvallisuuden taso oli lopulta tekni-
sesti heikompi kuin aiemmin kéytdssé olleissa kannettavissa tydasemissa, paa-
tettiin kayttéjille jarjestdd tietoturvakoulutus, jossa ohjeistettiin uuden pééte-
laitteen rajattu kdytto sekd kerrottiin periaatteet, linjaukset, pelisidnnét ja tar-
kemmat ohjeet uuden piitelaitteen turvalliseen kdytt6on. Padtettiin myos, ettd
organisaation intranetissé julkaistaan saannoéllisesti jokin lyhyt neuvo tabletti-
laitteen turvalliseen kéyttoon.

BYOD -laite

Organisaatiossa padtettiin sallia omien laitteiden tyokaytto rajatusti tableteilla
ja kotikoneilla. Projekti aloitettiin kartoittamalla ne tyotarpeiden mukaiset
sovellukset, joita kayttdjat haluaisivat kdyttad omilla laitteillaan. Kartoituksen
tuloksena oli, ettd padasiassa laitteilla haluttiin kayttaa sahkopostia, kalenteria
ja dokumenttien hallintajarjestelmaa.

Kartoituksen jalkeen todettiin, ettd kdyttéjien laitteita ei saada helposti orga-
nisaation keskitetyn hallinnan piiriin, joten kdytanndssa niille ei saada toteu-
tettua kaikkia vaatimuksia. Organisaatiossa ei ollut selkedd ohjeistusta sille,
mité tietoa saadaan vilittda sahkopostilla tai mit tietoa saa laittaa kalenteriin.
Organisaatiossa oli toteutettu tiedon luokittelu ja maéritelty luokitus tehtévaksi
dokumenttikohtaisesti metatietoihin.



Organisaatiossa tehtiin riskiarviointi ja paatelaitteiden turvattomuuden
vuoksi paddyttiin ratkaisuun, jossa organisaation dokumentit ovat kdytetta-
vissd erillisen paiteistuntoratkaisun avulla. Ratkaisussa péatelaitteelle ei tal-
lenneta mitdan tietoa, vaan niille valitetdan vain kuva etatyopoydasti ja vastaa-
vasti laitteelta vilitetddn vain hiiren ja nappaimiston tiedot. Kyseista paiteis-
tuntoa voidaan kayttda seka tableteilta ettd kotikoneilta, jolloin sama ratkaisu
on kaytettdvissd molemmista halutuissa kédyttotapauksissa. Tama oli helpompi
ratkaisu my6s dokumenttien muokkaukseen kiytettdvien ohjelmistojen lisens-
sien kannalta. Pdatelaitealustan turvattomuuden vuoksi dokumenttien hallin-
tajirjestelmé konfiguroitiin siten, ettd paateistunnolla voitiin kasitelld julkisia
tai rajatusti vain suojaustason I'V tietoja. Padteistuntoratkaisun kaytto edellytti
pédtelaitteelle asennettua ohjelmistoa sekd paitelaitekohtaista sertifikaattia.
My6s sihkopostin ja kalenterin kiytto mahdollistettiin pateistunnon kautta.

Organisaatiossa linjattiin liséksi, ettd saihkopostissa ja kalenterissa saadaan
kasitelld julkaista tietoa tai rajatusti vain suojaustason I'V tietoja. Samalla ohjeis-
tettiin kdyttamaan salattua sahkopostia tai liitetiedostoa suojaustason I'V tieto-
jen vilittdmiseen ulkopuolisille yhteistyokumppaneille tai asiakkaille. BYOD-
laitteiden kéyttdjid vaadittiin allekirjoittamaan suostumuslomake, jossa vaadit-
tiin luvun 8.2 mukaisia asioita. Lisdksi organisaation sddnnoéllisessd tietotur-
vakoulutuksessa sekd intranetissd kasiteltiin BYOD -laitteisiin liittyvid hyvia
kaytantoja.

Suojaustason Ill kasittelyyn paatelaite

Organisaatiossa pédtettiin tehdd péatelaitteille versiopdivitys tuotantoympi-
ristossd, jolloin paitettiin myds varmistaa niiden kéayton turvallisuus ja vaati-
mustenmukaisuus. Korotetun tietoturvatason paitelaiteymparist péaatettiin
toteuttaa perinteisilld ja kannettavilla tydasemilla, silld markkinoilta ei 16yty-
nyt kdytdnnollistd ja kustannustehokasta tapaa toteuttaa tietoturvallista kayt-
t6d puhelimilla tai tableteilla.

Projekti aloitettiin selvittdmalld ympéristo6n kohdistuvat tietoturvavaati-
mukset. Tietoturvavaatimukset saatiin arvioimalla VAHTI-ohjeiden vaatimuk-
sia sekd muita organisaation toiminnan ja tietojen kasittelyn asettamia vaati-
mubksista. Organisaatiossa paitettiin, ettd paatelaitteilla tullaan tuotantoym-
péristossd kayttdmaian mahdollisesti hyvin laajaa joukkoa eri sovelluksia, eiké
siten ole mahdollista ottaa yhteyttd kaikkien kisiteltdvien tietojen omistajiin.
Néin ollen, pdatelaitteen tulee tayttda kaikki asetetut vaatimukset.



Pidtelaitteet paitettiin ottaa keskitettyyn hallintaan, jolloin muun muassa
turva-asetukset voidaan maérittaa ja hallita sekd pdivitykset voidaan asentaa
nopeasti ja luotettavasti. Myos kéyttdjien hallinta pdatettiin hoitaa keskitetysti
jaantaa loppukayttéjille vain kdyttajatasoisia kayttdjatunnuksia, seké pitda hen-
kilokohtaiset yllapitotunnukset IT-organisaation sisalld. Kaikki paatelaitteiden
kayttoon ja sen hallintaan liittyvit kiyttdjatunnukset tehtiin henkilokohtaisiksi,
samoin tietojdrjestelmien ylldpitotunnukset.

Kayttoonottoprojektin yhteydessé laadittiin dokumentti, joka kuvaa tun-
nistetut vaatimukset ja kéytettavit turva-asetukset. Se liitettiin muutoshal-
lintaprosessiin siten, ettd tulevat muutokset tulevat paivitettyd dokumenttiin.

Projektissa myds médriteltiin vastuutahot sddannollisille tietoturvatehtaville.
Nditd ovat muun muassa paivitysten asentaminen sekd palomuurisdantéjen ja
kéyttovaltuuksien ajantasaisuuden varmistaminen.

Padtelaitteiden massamuistit padtettiin salata kokonaisuudessaan, jolloin
katoamistapauksissa tieto on paremmin suojattu. Paitelaitteella otettiin kéyt-
to6n myos haittaohjelmien torjuntaohjelmisto ja palomuuri, joiden hilytykset
liitettiin organisaation poikkeamien seurantajirjestelméddn. Samalla paivitet-
tiin pédatelaitepolitiikka ja kdyttoohjeistus luvun 8.2 mukaisiksi sekd pidettiin
tarvittavat koulutukset.



Liiteluettelo

Liite 1: Teknisen ICT-ympariston tietoturvataso-ohjeen
(VAHTI 3/2012) paivitetty liite 3
(TTT - Tietojarjestelmien hallinnan vaatimukset).

Liite 1 erillisena tiedostona.



Liite 2: Voimassa olevat VAHTI-julkaisut
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