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30.12.2010
Hallinnon kehittdmisosasto

Teknisen tietotekniikkaympériston tietoturvaohje

Asettaminen
Valtiovarainministerién (VM) hallinnon kehittdmisosasto kéynnistda talld paitoksella Tek-
nisen tietotekniikkaympdristdn tietoturvaohje — hankkeen. VM on téndén asettanut hanke-
ryhmén valmistelemaan tdmén ohjeistuksen.

Toimikausi
Teknisen tietotekniikkaympériston tietoturvaohje-hankeryhmin toimikausi on 30.12.2010 -
30.6.2011.

Tausta

Tietoturvallisuusasetus tuli voimaan 1.10.2010. Sité tdydentdvd Valtionhallinnon tietotur-
vallisuuden johtoryhmén VAHTI-ohje 2/2010 tarkentaa ja ohjeistaa yksityiskohtaisella ta-
solla tietoaineistojen késittelyd sekd esittdd yleiset linjaukset perus-, korotetun ja korkean
tietoturvatasosta koskien tietoturvallisuuden johtamista ja hallintaa seké tietojérjestelmia.
VAHTI-ohje 3/2010 siséltdd tietoturvatasojen linjaukset hallinnon sisdverkoille.

Edelld mainituissa ohjeissa ei anneta kdytdnnon tason konkreettisia ohjeita siitd, miten ja
millaisilla ratkaisuilla kyseiset perus-, korotetun ja korkean tason vaatimukset voidaan saa-
vuttaa. Samoin ohjeista puuttuvat konkreettiset esimerkit siitd, miten korkeamman suojaus-
tason (esimerkiksi ST 1I, korkea tietoturvataso) tietoaineistoja voidaan késitelld matalam-
man tietoturvatason (perus- tai korotettu taso) teknisessd ympéristdssa tai onko sellaisen
toteuttaminen ylipadtdan mahdollista.

Valtion IT-palvelukeskus on kéynnistdnyt syksylld 2010 maéérittelyvaiheen ja kesilla 2011
on tarkoitus aloittaa kilpailutus koko valtionhallintoon suunnattavan valtion yhteisen tyo-
asemaratkaisun toteuttamiseksi.. Tamén asettamispditoksen mukaisella ty6lld tuotettava
VAHTI-ohje pystyy toimimaan tietoturvallisuuden osalta kyseisen hankkeen ensisijaisena
vaatimusmaédrittelynd, jota voidaan kilpailuttamisvaiheessa vield tarkentaa.

Kansallisessa turvallisuusauditointikriteeristossd (KATAKRI) médritetdisin yksityiskohtaisia
vaatimuksia noudatettavaksi ensisijaisesti kansainvélisid turvallisuusluokiteltuja tietoaineis-
toja késiteltdessd. Nyt laadittavassa teknisen tietotekniikkaympériston tietoturvaohjeessa
tulee soveltuvin osin hyddyntii ja soveltaa KATAKRI-kriteeristod ja ottaa samalla huomi-
oon tietoturvallisuusasetuksen ja kansallisen tietoaineistojen kasittelyn vaatimukset ja linja-
ukset.

Tehtiivi
Hankeryhma tuottaa VAHTI-ohjeen, jossa otetaan huomioon tietoturvallisuusasetuksen ja
VAHTIn ohjeiden 2/2010 ja 3/2010 seké perus-, korotetun ja korkean tietoturvatason tie-
toteknisen toimintaympaériston edellytettivit vaatimukset. Témén ohella ty6ssd hanke-
ryhma tuottaa ja kuvaa prosessin ja mallin siitd, miten organisaation tulee luokitella orga-
nisaatiolta ja sen tekniseltd tietotekniikkaympiristoltd edellytettavit tietoturvatasot.
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Organisointi
Hankeryhma toimii VAHTIn alaisuudessa ja ohjauksessa. Hankeryhmén kokoonpano on
seuraava:

Puheenjohtaja:
Kimmo Rousku, Valtiokonttori / Valtion IT-palvelukeskus

Jasenet:

Samuli Bergstrom, Poliisihallitus

Juhani Eronen, Viestintdvirasto

Mikko Hakuli, Puolustusvoimat

Aarne Hummelholm, Valtiovarainministerio/ HKO

Kauto Huopio, Viestintdvirasto

Ari Huvinen, Maanmittauslaitos

Kimmo Janhunen, Valtiokonttori / Valtion IT-palvelukeskus
Tomi Kelo, Viestintdvirasto

Risto Knuuti, Liikenteen turvallisuusvirasto Trafi

Teemu Kuparinen, Valtiokonttori / Valtion IT-palvelukeskus
Petri Puhakainen Verohallinto

Jarmo Purkunen Liikennevirasto

Mika Silander, Viestintidvirasto

Toni Sormunen, Opetus- ja kulttuuriministerio

Topi Ylinen, Finavia

Kustannukset ja rahoitus
Hankeryhmin puheenjohtajan ja jdsenten tyd on virkatyotd. Kukin organisaatio vastaa
edustajiensa matkakustannuksista..
Hankeryhmin tyon tueksi on lupa hankkia ulkopuolista asiantuntemusta. Asiantuntija
toimii hankeryhmén sihteerini ja ohjeen kirjoittajana. Laadittava ohjeistus auditoidaan eri
asiantuntijan toimesta. VM maksaa hankkeesta atheutuvia asiantuntijakuluja enintéin
60 000 euroa momentilta 28.01.21.
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