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Lausunto

Maanmittauslaitos esittda ohjeen luonnosversiosta lausuntonaan seuraa-
vaa:

Yleisia kommentteja ohjeluonnoksesta

Ohjeen kohdissa 1-3 toistetaan samaa asiaa kuin mm. VAHTI-ohjeessa
2/2010. Téata osiota tulisi merkittavasti lyhentéé ja viitata siina aikaisempiin
ohjeisiin. Taman laajuisena teksti uuvuttaa lukijan jo ennen varsinaiseen
asiaan paasya. Motivointi ja asian esittely tulisi typistaa korkeintaan 5-10 si-
vun mittaiseksi. Myds kohdan 4 tekstia tulisi tiivistaa. Siitakin tulisi pyrkia
jattamaan pois kaikki mika on jo jossain aikaisemmassa ohjeessa kerrottu.

Ohjeen tarkeimmat asiat on esitetty liitteissa ja niihin liittyvissa tyokalutaulu-
koissa (kohta 5 ja liitteet 1-9). Ohjeessa tulisi keskittya niiden taytén ja kay-
ton opastamiseen.

Ohjeen jalkautusta varten tulee olla saatavissa sita esitteleva pp-esitys. Sen
mukana tulisi ehdottomasti tulla esimerkkitaytetyt liitteissa 1-9 olevat taulu-
kot tai dokumentit. Niiden avulla voidaan edesauttaa valtionhallinnon ja ul-
kopuolisten palveluntoimittajien yhteisen ymmarryksen luomista.

Yksityiskohtaisia kommentteja ja ehdotus sovellusesimerkiksi

Onhjeen tulee sisaltaa tarkempia arkkitehtuurikuvauksia eri tietoturvatasojen
ymparistéista. Luvun 4.5 esimerkkejé tulee tédydentda komponenttitasoisilla
esimerkeilld. On tyypillista, etta virastoissa on tarve kayttas perustason tyo-
asemilla seké& perus- etta korotetun tason palveluita. Tarkemmat kuvaukset
mm. ratkaisuista, joissa kéytetaan yhteisia virtuaalisia komponentteja, eivat
ole tarpeen vain yksin virastoille. Myés toimittajat tarvitsevat niita.

Edelld mainitussa esimerkkikuvassa tulisi esittaa:

— perustason tybasema

— tietoliikenneyhteys

— kuormantasaus ja palomuuriratkaisu

— virtuaalinen palvelinymparisté (yhteinen perus- ja korotetun tason palve-
luille)
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— yhteinen (virtuaalinen) tallennusjarjestelma

Kuvaa tarkentavasta tekstiosasta tulisi kayda ilmi kokonaisuuden rakenta-
miseen liittyvat periaatteet. Millaisilla teknisilla jarjestelyilla yhteisesta virtu-
aaliymparistosta voidaan tuottaa perus- ja korotetun tason palveluita useille
asiakkaille? Palvelut tulisi suojata niin, ettei yhden palvelun vakava hairid
sanottavasti vaikuta muihin palveluihin. Samoin tulisi kuvata, milla edelly-
tyksilla virtuaaliymparistd voi olla yhteinen tuotannolle, kehitykselle ja tes-
taukselle.

Yleisia kehittamisehdotuksia VAHTI-ohjeiston yllapitoon

VAHTI-ohjeet keskittyvat yleensa johonkin rajattuun kohteeseen, mutta kuu-
luvat kuitenkin osaksi laajempaa kokonaisuutta. Tama lausunnolla oleva
ohjeluonnos on siitd hyva esimerkki. Siina toistetaan paljolti jossain muualla
aikaisemmin esilla ollutta asiaa. Toisaalta ohjeet vahvistettuina ovat jo kay-
tanndssa ainakin joiltain osin vanhentuneita.

Ohjeiden laatimis- ja yllapitoprosessi nayttaisi vaativan kehittamista. Raken-
teistettujen yksittaisten ohjeiden vienti verkkoon ei ongelmaa ratkaise.

Ratkaisu voisi olla kattava valtionhallinnon (julkishallinnon) tietoturvaohjeis-
tosivusto. Sivustolle olisi maaratty yllapitaja. Sivustolle tehtdvat muutokset
hyvaksyttaisiin maaritellyssa prosessissa. Sivuston muutoksia ei vahvista-
mis- ja hyvaksymismenettelyn jantevoéittamiseksi tehtaisi jatkuvasti, vaan
esim. kolme kertaa vuodessa tietoturvapaikkausmenettelyn omaisesti. Jul-
kistettaisiin tiedote siita, mitd muutoksia tassa "paikkauksessa” on tehty.
Nain samoja asioita ei tarvitsisi toistaa. Myds painatuskuluissa voitaisiin
saastaa, kun asiat loytyvat kattavasti verkosta.

Ohjesivuston perustamisen voisi toteuttaa erillisend VAHTI-hankkeena, jos-
sa esim. VIP:lla olisi vetadjan rooli.

Asiaa voi tietenkin tarkastella laajemminkin, koska tietohallintoon ja tietotur-
vaan laheisesti liittyvaa ohjeistusta 16ytyy mm. JHS-suosituksista ja KATA-
KRI-kriteeristdsta.

Tietohallintojohtaja Matti Lisitsin

MMK johtajisto, MMV-‘}

Jakelu tajat, TIHA-tiimi, Tietoturvallisuusryhma
Tuija Varjonen, Kaj Lundell
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