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Puolustusministerio kiittdd mahdollisuudesta saada lausua julkisen hallinnon ICT:n hyodyntamisen
strategiasta 2012 -2020. Puolustusministerion lausunnossa on huomioitu myds Pagesikunnan an-
tama lausunto.

Puolustusministerio pitda strategiaa yleisesti ottaen hyvana ja toteuttamiskelpoisena. Puolustusmi-
nisterio esittda kuitenkin muutamia havaintoja ja lisdyksia strategian sisaltéon, jotka on esitetty liit-
teessé 1. Lisdysesitykset liittyvat erityisesti turvallisuuskriittisten toimintojen turvaamiseen, tietotur-
vallisuuteen ja tiedonhallintaan seka tietojohtamiseen.

Puolustusministerio edellyttd3, ettd strategian toteuttamisaikataulussa huomioidaan puolustusvoi-
mauudistuksen toteuttaminen. Strategian toimien aikauttaminen on puolustusvoimien osalta tehtava
siten, ettd puolustusvoimauudistuksen toimenpiteet eivat vaarannu. Erityisesti halutaan tuoda esille,
ettd suurten muutosten yhteydessé kriittistd osaamispadomaa saattaa kadota valtionhallinnosta, jo-
ten muutosten yhteiseen suunnitteluun ja viestintdan tulee panostaa.

Puolustusministerio esittda myos harkittavaksi, etta strategian toimeenpanon aikana tarkastellaan
tulisiko puolustusvoimille jaavat ICT-toiminnot rajata Lain julkisen hallinnon tietohallinnon ohjaukses-
ta (10.6.2011/634) soveltamisalueen ulkopuolelle, kuten Valmiuslain (29.12.2011/1552) 105§:ssé
puolustusvoimien toiminnalliset tietojarjestelmat on rajattu VM:n poikkeusolojen ohjauksen ulkopuo-
lelle.

Puolustusministeri Carl Haglund

Kansliapaallikko /

Liite 1: Puolustusministerién havaintoja ja lisdysesityksia julkisen hallinnon ICT:n
hyédyntamisen strategiasta 2012 - 2020
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Puolustusministerion havaintoja ja lisdysesityksid julkisen hallinnon ICT:n hyddyntamisen
strategiasta 2012 — 2020

Lisdysesitykset strategiaan on alleviivattu ja kursivoitu!

Strategian visio: Palvelut ja tiedot kdytdssa kuvaa hyvin puolustushallinnonkin ndkékulmasta kasil-
| olevaa kehityshaastetta. Erityisesti pidetaan hyvana vision tarkennusta, jossa on kiinnitetty huo-
miota yhtalailla seka tiedon saatavuuteen etta tiedon turvaamiseen.

Visiota voisi harkita tarkennettavaksi esim. "Kayttajan tarvitsemat palvelut ja tiedot saatavilla ja kay-
tettavissa lisdarvoa tuottaen helposti ja turvallisesti seké kustannustehokkaasti.”

Kustannustehokas ei viittaa pelkastaan ICT-infrastruktuuriin, vaan koko ICT-visioon ja ICT-
toimintaan laajasti (kaikkien vision osa-alueiden osalta). On mygs hyvin tarkea nakokulma etta "ICT
on enabler” eli mahdollistaa muun toiminnan paremman ja tehokkaamman ja lisdarvoa tuottavam-
man toiminnan. ICT ei ole eikd saa olla "pelkka kustannus” eikd mydskaan ICT saa olla itseisarvo it-
sessaan, vaan sen tehtdvana on tuottaa lisdarvoa toiminnalle.

Vision selitysosassa on tuotu esille julkisen hallinnon organisaatioiden johdon ja tietohallinnon sau-
matonta yhteistydta palvelujen ja tietojarjestelmien kehittdmisessa. Lisdksi on todettu, ettd oman
osaamisen tulee olla riittava kehittdmisen ohjaamiseen ja hankintojen suorittamiseen. Edelleen tuo-
daan esille kehittdjaverkostoja ja alan yritysten osaamisen hyédyntamista. Kaikki edella esitetyt ovat
myos puolustushallinnon havaintojen mukaan olennaisia asioita ICT-hankkeiden onnistumisessa.

Puolustusvoimat soveltaa lisaksi uusia kykyja luovassa kehittamisessa elinjaksoajattelua, jossa
huomioidaan ICT uusia kykyja luovana tekijana. Elinjaksomallissa otetaan huomioon saavutettavat
kyvyt ja niihin liittyvat kaikki kustannukset.

Puolustusministerio esittaa, etta vision selitysosaa taydennettaisiin niin, etta:
"Visio edellyttéa, ettd ICT-toiminta ndhddéan uusia kykyja luovana tekijana. ICT toimintaa on tarkas-

teltava koko luotavaan kykyyn liittyvén elinkaaren ja siihen liittyvien kustannustekijéiden kokonaisuu-
tena.”

Strategian linjausalueet kattavat hyvin ICT-toiminnan kokonaisuuden. Linjausalueiden sisallon
osalta esitetaan seuraavia havaintoja ja tarkennusesityksia:

1. ”Palveluinnovaatioiden ekosysteemit” kdsitteena ja otsikkona on vaikeasti ynmarrettdva eika
avaudu lukijalle ennen kuin koko tekstin lukemisen jalkeen.

Puolustusministerio esittda harkittavaksi, etta 1. linjausalueen otsikkoa yksinkertaistettaisiin esim.
seuraavasti:

"Palvelukehittdmisen verkostot” tai "Palveluiden kehittdjdverkostojen luominen”.

Tekstissa olevaa ekosysteemiajattelun kuvausta ei nahda tarpeelliseksi muuttaa.

ICT-hankkeiden riskienhallintakeinoksi esitetty hankkeiden rajoittaminen budjetiltaan noin 10 Meur ja
alle kaksi vuotta kestaviin hankkeisiin ndhd&an paaosin hyvana keinona. Toisaalta tdméankaltaisella
hankkeiden pilkkomisella on myos kdanteinen vaikutus, koska se monimutkaistaa hankkeiden yh-
teensovittamista. Joissakin tapauksissa saattaa hankehallinnan ja elinjaksotarkastelun kannalta olla
hyva "niputtaa” hankkeita suuremmiksi kokonaisuuksiksi.
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Puolustusministerio esittaa, etta ICT-kehittamisen ohjaavaa periaatetta tasmennettaisiin seuraavasti:

"Kustannuksiltaan suuria ja pidempikestoisia hankkeita kaynnistetaan harkiten, esim. silloin jos
hankkeen hallinnan tai elinjakson tarkastelun kannalta hankkeen kokoaminen helpottaa kokonaisuu-
den hallintaa.”

2. ”Avoin tieto ja tiedon yhteiskadyttd”, linjausalueella on kohtuullisella tavalla otettu huomioon
tiedon eri nékokulmia (vrt. lopussa esitetty tiedon hallinnan kéasite) ml. salassa pidettavan tiedon
ja tietosuojan vaikutukset julkisen hallinnon tietovarantojen kayton avoimuuteen.

Julkishallinnon avoimen tiedon kasite vaatii jatkossa selventamista, esimerkiksi tarkoitetaanko silla
kaikkea viranomaisen julkista asiakirjatietoa? Avoimen tiedon jakamisen reunaehtona on, etta tie-
donhallinnan perusasiat ovat kunnossa, esim. on maaritelty kuka omistaa tiedon, miten sita hallitaan
ja kaytetaan hyvaksi. Lisaksi tulee ottaa huomioon, etta tietojen avaaminen sahkdisessd muodossa
voi synnyttaa merkittavia lisdkustannuksia hallinnolle.

Puolustusministerit tuo esille, ettd viranomainen laatii my0s sisdiseen toimintaansa liittyvia julkisia
asiakirjoja. Nykyiselldaan viranomaisella on velvollisuus pitaa rekisteria laatimistaan julkisista asiakir-
joista. Lisaksi on kaytetty erilaisia julkaisukanavia viranomaisen tiedon jakamiseen silloin, kun tietoa
on pidetty kansalaisen kannalta erityisen merkittdvana. Ennen kuin viranomaisen sisdiseen toimin-
taan liittyva julkinen asiakirjallinen tieto saatetaan sahkdisessa muodossa rajoittamattomaan kayt-
t6on on tarkoituksenmukaista saada kayttoon tyokaluja, joilla voidaan analysoida omaa toimintaa ja
siihen liittyvid mahdollisia turvallisuuspuutteita. Téaméan jalkeen viranomaisen sisaiseen toimintaan
liittyvan julkisen asiakirjatiedon tarjoaminen kayttoon sahkoisessa muodossa luo mahdollisuuden vi-
ranomaisen toiminnan kehittdmiseen myos laajemmin arvioituna.Tata voidaan pitaa demokratian
kannalta hyvana kehityksena.

Puolustushallinto tuo esille maanpuolustuksen erityisluonteen, jossa esimerkiksi asevelvollisia kos-
keva rekisteritieto on yhdistelma eri tietovarannoista, joita puolustusvoimat taydentaa asevelvolli-
suusaikana puolustusvoimiin liittyvalla tiedolla. Padosa naista tiedoista on tietosuojalain alaista.
Asevelvollisuusrekisterissé kaytettavien vaestorekisteritietojen paivityssykli ei edellyta jatkuvaa yhte-
ytta vaestorekisteriin. Tallin on tarkoituksenmukaista, etta tiedosta otetaan kopio puolustusvoimien
kayttodn. Talla varmistetaan, ettd puolustusvoimilla on kaytettavissaan riittavan ajantasainen tieto ti-
lanteessa, jossa yhteydet vaestorekisteriin ovat katkenneet esim. kyberhyodkkéyksen takia. Puolus-
tusvoimien on kyettéva suorittamaan sotilaallisen valmiuden saatelyyn liittyvat toimet myads ilman yh-
teyksia yhteisiin rekistereihin kaikissa turvallisuustilanteissa.

Puolustusministerio esittaa, etta strategian alkuperaista kirjausta: "Palveluiden kapasiteetti ja saata-
vuus mitoitetaan siten, etta kaikki julkisen hallinnon toimijat voivat kayttaa rajapintoja osana jarjes-
telmaarkkitehtuuriaan tallentamatta perusrekisterien tiedoista kopioita omiin tietojarjestelmiinsa.” tar-
kennetaan seuraavasti:

"Puolustusvalmisteluiden edellyttdmiin rekistereihin voidaan kuitenkin toimintavalmiussyistéd kopioi-
da tiedot perusrekistereists.”

3. ”Kyky hyddyntad ICT:td” linjausalueen osalta esitetdan seuraavia liséyksia:

"Tavoitteena on, ettd tieto- ja viestintdtekniikalla tuetaan erityisesti tietojohtamisen ja tiedonhallinnan
kokonaisuutta. Téhdn kokonaisuuteen kuuluvat seké inhimillisen tietopddoman etté informaation
elinkaaren, kadytettdvyyden, avoimuuden seké turvaamisen hallinta, joihin liittyen on kehitettdvé ja yi-

lapidettdvé seuraavia kykyja ja osa-alueita: 1. Oltava kyky normeja, standardeja, sovittuja periaattei-

ta sekd parhaita kdyténtéjd noudattavaan suunnitelmalliseen tietojohtamiseen ja tiedonhallintaan, 2.
Oltava kyky edistédd tiedon jakamiseen perustuvaa toimintakulttuuria, 3. Oltava kyky edistéé tiedon
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avoimuutta ja tietoturvallisuutta tukevaa toimintakulttuuria, 4. Oltava riittéva ja mukautuva kyky tie-
don analysointiin seké kyky ottaa kayttédn ja hyédyntdd uusia analysointi-. mallinnus- ja simulointi-
menetelmié ja ratkaisuj,, 5. Oltava kyky hyddyntaa toiminta- ja tietoarkkitehtuurikuvauksia ja kyky yi-
lapitda ja hallita naitd kuvauksia.”

4. "Selkedt tietohallinnon rakenteet” linjausalueen osalta puolustusministerio haluaa kiinnittaa
huomioita tilaaja-tuottajamalliin ja ohjaukseen liittyvaan kayttdjalahtoisyyteen.

Puolustusministerio esittaa seuraavan lisdyksen tekstiin (alleviivattu):
"Lahtokohtia kehittdmiselle ovat hallitusohjelman mukainen ICT-palveluiden kokoaminen valtionhal-

linnossa, nykyisen verkostomaisen toimintamallin ja kdyttdjdlahtéisyyden kehittdminen seké ohjauk-
sen vahvistaminen tietohallintolain edellyttamalla tavalla.”

Esitetaan lisattavaksi:

" Toteutettavien ratkaisujen osalta toimivallat on méériteltédva selkeésti eri toimijoiden vélilld. Selkeat
foimivaltamaérittelyt tehostavat ja selkeyttdvét toimintaa.”

Esitetdan, ettd kuvaan viisi (5) lisdtdan yhdistavaksi mekanismiksi:

"Metatietopalvelut”

5. "Toimintavarma ja kustannustehokas ICT-infrastruktuuri” linjausalueen osalta puolustusmi-
nisterio kiinnittda huomiota, etta strategiaan kirjoitettu linjaus "Korkean tason palvelut toteute-
taan omana toimintana” on aiemmin tehtyjen hallinnon turvallisuusverkkoa koskevien linjausten
mukainen. Turvallisuustekijéita olisi kuitenkin perusteltua korostaa myos selkeammin.

Puolustusvoimat toi lausunnossaan myds esille, etta sotilaallinen maanpuolustus edellyttda hajautet-
tua tuotantorakennetta, minka vuoksi puolustusvoimat ei voi sitoutua konesalien maaran vahentami-
sen tavoitteisiin sotilaallisten suorituskykyjen osalta.

Puolustusministerio esittaa lisattavaksi seuraavat lisamaaritykset strategiaan:

“"Valtion ja kansalaisten turvallisuuden kannalta kriittiset tietojariestelmét ja valtion johdon ja kes-
keisten turvallisuudesta vastaavien viranomaisten toiminnan jatkuvuuden kannalta kriittinen in-
formaatioinfrastruktuuri pidetdén valtion véalittbmésséd hallinnassa ja toteutetaan p&dosin omana
toimintana.”

- "Puolustusvoimien sotilaalliseen maanpuolustukseen liittyvét keskeiset toiminnalliset tietojérjes-
telmét toteutetaan puolustusvoimien omana toimintana.”

- "Kéytettdessd valtionhallinnon ulkopuolisia kumppaneita tieto- ja viestintateknisten palveluiden
palveluntuottajana tai toteutettaessa niitd omana toimintana on varmistettava, etts riittédvén tieto-
turvallisuuden varmistamiseksi palveluntuottajalla on sertifioitu tietoturvallisuuden hallintajérjes-
telmé ja ICT-palveluille hankitaan toimivaltaisen viranomaisen todistukset tietoturvallisuuden
vaatimusten toteutumisesta.”

- "Riskienhallinnalla on varmistuttava muun muassa siité, ettd hallinnon kannalta kriittiset toimin-
not eivét ole yhden kumppanin varassa siten, ettd palvelun keskeytyesséa ei ole korvaavaa jar-

jestelmad.”

Linjausalueella on kaytetty termia infrastruktuuri ja infrastruktuuripalvelut, lukijalle ja3 epaselvaksi
ovatko ndma toistensa synonyymeja? Esitetaan, etta infrastruktuuripalvelut kasite avataan termit ja
kasitteet liitteessa. Turvallisuusverkon toimintastrategiaa mukaillen infrastruktuuripalveluja voisi ku-
vata seuraavasti:
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"Infrastruktuuripalveluilla tarkoitetaan k&vttajille tarjottavia laitetiloja ja laitepaikkoja, joihin voidaan
sijoittaa tietolilkenneyhteyksien tai tietojériestelmien tarvitsemat laitteet.”

Kohdassa 4. "Strategiset erityiskysymykset” on tarkasteltu kansainvalista yhteistycta.

Puolustusministerio tuo esille, ettéd vuoden 2009 turvallisuus- ja puolustuspoliittisen selonteon mu-
kaan: " Euroopan unioni ja Nato ovat keskeisia yhteistydfoorumeita puolustuskyvyn ja sotilaallisten
suorituskykyjen kehittdmiselle. Kansainvélisella verkottumisella mahdollistetaan avun antaminen ja
vastaanottaminen, osallistuminen kriisinhallintaan, materiaalihankintojen kustannustehokkuus seka
huoltovarmuuden tehostaminen. Yhteistoimintaa kehitetaan erityisesti pohjoismaiden, keskeisten
EU-maiden, Yhdysvaltojen seka Itameren alueen maiden kanssa.”

"Puolustusvoimien kokonaissuorituskyvyn kehittdminen jakaantuu: Johtamisen, tiedustelun, valvon-
nan ja maalittamistuen, vaikuttamisen, logistiilkan, maapuolustuksen, meripuolustuksen ja iimapuo-
lustuksen suorituskykyjen yllapitoon ja kehittamiseen.”

Jokaisella edella esitetylla suorituskykyalueella on mukana tieto- ja viestintateknisia ratkaisuja, jois-
sa huomioidaan yhteistoimintakyky myds kansainvalisesti.

Puolustusministerio esittaa, etta strategiaan lisataan "maanpuolustus” yhdeksi alueeksi kohtaan:
*...rajat ylittavaan tiedonvaihtoon on useille politiikka-alueilla ollut yhteisid hankkeita, joista tukee

joukko vaatimuksia kansallisille ratkaisuille. Tallaisia politikka alueita ovat esimerkiksi tulli, verotus,
maatalous ja maanpuolustus.”

Tiedonhallinnan osalta puolustusministerio esittaa, ettd vahintaan tiedonhallinnan kasite lisattaisiin
termit ja kasitteet liitteeseen esim: Valtasa tyossa ja kokonaisarkkitehtuuritydssa kaytetyt maaritel-
mat:

"Tiedon hallinta — Tiedonhallinnalla tarkoitetaan organisaation tuottaman tai kdyttdmén tiedon hallin-
taa, ottaen huomioon tiedon monimuotoisuus ja eri ndkékulmat. Néitd ndkékulmia ovat esimerkiksi
omistajuus ja vastuut, laatu, kdytettdvyys. I6ytyvyys, yhdisteltdvyys, yhteentoimivuus, hyddynnetta-
vyys, tietoturvallisuus ja -suoja, julkisuus, maksullisuus / maksuttomuus ja elinkaari. Tietoa pitd4 hal-
linnoida ja késitelléd siten, ettéd tieto on luotettavaa ja sitd voidaan hyddyntad tehokkaasti kaikkiin
ké&yttétarkoituksiinsa organisaation tavoitteiden ja toiminnan mukaisesti.”
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