Statsriadets forordning

om indring av statsridets forordning om verksamheten i den offentliga forvaltningens sé-
kerhetsniit

I enlighet med statsradets beslut
dndras 1 statsradets forordning om verksamheten i den offentliga forvaltningens sikerhetsnét
(1109/2015) 3 §, det inledande stycketi 8 § samt 9, 11 och 12 § som foljer:

3§

Uppgifterna for och tjidnster som tillhandahdlls av den som tillhandahdller informations- och
kommunikationstekniska tjdnster

Gemensamma informations- och kommunikationstekniska tjanster enligt 9 § 1 mom.1 punk-
ten 1 sdkerhetsnitslagen &r

1) terminalutrustningstjinster,

2) tjanster for anvandarstod,

3) kommunikationstekniska tjanster,

4) andra telekommunikationstjinster &n de som avses i 2 §,

5) drifttjénster,

6) databas- och applikationsplattformstjénster,

7) integrations- och meddelandeformedlingstjanster,

8) informationssékerhetstjanster som anknyter till de tjdnster som anges i 1-7 punkten,

9) egendomsforvaltningstjénster som anknyter till de tjdnster som ndmns i 1-8 punkten,

Dessutom kan i 8 § 1 mom. i sékerhetsnétslagen avsedda tillhandahallare av informations-
och kommunikationstekniska tjénster producera tjénster som stoder anvéndning av sadan ut-
rustning och sddana informationssystem som avses i 5 § 3 mom. i sdkerhetsnétslagen och som
ar placerade i sdkerhetsnétets utrustningsutrymmen.

19 § 2 mom. 1 punkten i sdkerhetsnitslagen avsedda gemensamma informations- och kom-
munikationstekniska tjdnster for myndighetsradionétet och for myndigheternas tidskritiska mo-
bilkommunikation via bredband &r

1) terminalutrustningstjénster,

2) tjanster for anvandarstod,

3) anslutningstjanster for myndighetsradionétet,

4) kommunikationstekniska tjanster for myndighetsradionitet,

5) anslutningar for myndigheternas tidskritiska mobilkommunikation via bredband,

6) kommunikationstekniska tjanster for myndigheternas tidskritiska mobilkommunikation via
bredband,

7) informationssédkerhetstjanster som anknyter till de tjanster som namns i 1-6 punkten,

8) egendomsfoérvaltningstjanster som anknyter till de tjanster som ndmns i 1-7 punkten.

Dessutom kan tillhandahallare av informations- och kommunikationstekniska tjanster produ-
cera gemensamma tjénster som stoder anvéndarnas och tjdnsteproducenternas realtidskunskap,
ledarskap eller storningsfriheten och kontinuiteten hos informationsférmedlingen samt sorjan-
det for informationssékerheten.

8§
Beredskap



For att sdkerstélla kontinuiteten hos sdkerhetsnétets tjanster under normala forhallanden, vid
storningar under normala forhallanden samt under undantagsforhallanden ska tjénsteproducen-
ten i den utstrackning som de tjanstespecifika kraven pa beredskap forutsitter, vid behov i sam-
arbete med andra tjdnsteproducenter och anvandare

98
Kraven pa informationssdkerhet

Tjansterna i sdkerhetsnatet ska tillhandahallas och utvecklas sa att det 4r mgjligt att tjénste-
specifikt uppfylla informationssidkerhetskraven for behandling av sekretessbelagda handlingar,
informationssékerhetskraven for behandling av handlingar i sdkerhetsklass II, III eller IV enligt
statsradets forordning om sékerhetsklassificering av handlingar inom statsforvaltningen
(1101/2019) samt informationssidkerhetskraven for sarskilt kédnsligt informationsmaterial som
avses i lagen om internationella forpliktelser som géller informationssikerhet (588/2004).

11§
Anvdndning av tjidnster i sdkerhetsndtet

Finansministeriet godkénner att sddana tjanster i sdkerhetsnétet som avses i 2,3 ochi 5 § tas
1 anvdndning. En forutséttning for godkdnnande &r att tjansterna i enlighet med 10 § kan kon-
stateras uppfylla kraven enligt 8 och 9 § i en saddan utstrdckning att man genom att ta dem 1
anvandning inte dventyrar forverkligandet av sdkerhetsnitslagens syfte, och det dr uppenbart att
kraven kommer att uppfyllas senast vid en tidpunkt som bestémts i samband med godkdnnandet.

Anvindaren ska fore anslutningen till sdkerhetsnitet ldmna en utredning till tjinsteproducen-
ten om att anvéndaren uppfyller de informationssikerhetskrav som stélls pa anslutning till sa-
kerhetsnétet. Anvandaren ska planera sddana sektorsspecifika informationssystem och inform-
ations- och kommunikationstekniska tjanster som ska anslutas till sikerhetsnétet sa att de upp-
fyller de krav péa informationssékerhet som stills pa anslutningen. Anvéndaren ska ldmna en
utredning till tjansteproducenten om att dessa krav uppfylls.

Tjénsteproducenten kan ansluta anvéndaren och anvéndarens informationssystem eller in-
formations- och kommunikationstekniska tjénst till sékerhetsnitet efter att ha forvissat sig om
de krav som avses i 2 mom. uppfylls. Tjansteproducenten ska ocksa forvissa sig om att anslut-
ningslosningen for anvdndarens informationssystem eller informations- och kommunikations-
tekniska tjanst uppfyller de krav pa informationssidkerhet som stills pd anslutningslésningen.
Om tjansteproducenten inte kan forvissa sig om att de krav som stélls uppfylls eller om anslut-
ningen enligt tjdnsteproducentens bedémning kan ha negativa konsekvenser for sédkerhetsnétets
informationssékerhet, ska tjinsteproducenten dverfora drendet till finansministeriet for behand-
ling.

12§
Uppgifterna for delegationen for sdkerhetsndtet

Finansministeriet ska hora delegationen for sdkerhetsnétet atminstone fore utfardande av fo-
reskrifter, beslut eller rekommendationer om féljande fragor:
1) strategiska mal for och finansiering av sdkerhetsnitsverksamheten samt avgifter som tas ut
av tjansteproducenterna,
2) de krav pé kvalitet, sdkerhet, aktionsberedskap, annan beredskap och kontinuitet hos de tjéns-
ter som géller tjdnsteproducenterna,



3) ordnande och utvecklande av tjdnsteproduktionen for sédkerhetsnétet,

4) ordnande och uppritthallande av beredskapen i fraga om tjénsterna i sdkerhetsnétet och si-
kerheten hos tjdnsterna,

5) godkdnnande av en sddan ny anvindare av sidkerhetsnitet som avses i 4 § 1 mom. i séker-
hetsnétslagen,

6)111 § 1 mom. avsett godkdnnande av att tjanster i sdkerhetsnétet tas i anvandning,

7) uppfyllelse av de i 11 § 2 och 3 mom. avsedda kraven for anslutning till sikerhetsnitet nér
drendet har overforts till finansministeriet for behandling,

8) omfattningen av en tjansteproducents underleverans och forutsittningarna for anvindningen
av underleverans,

9) den prioritet, skyndsamhet och viktighetsklassificering i 6vrigt som géller for sdkerhetsnétets
tjansteproduktion och anvéndning, om inte drendets skyndsamhet krdver omedelbara atgérder.

Denna forordning tréder i kraft den  2020.
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Kommunminister Sirpa Paatero

Lagstiftningsrad Eeva Lantto



