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SMn lausunto; VM luonnos valtioneuvoston asetukseksi julkisen
hallinnon turvallisuusverkkotoiminnasta annetun
valtioneuvoston asetuksen muuttamisesta

Yleista

Valtiovarainministerid on pyytanyt sisdministeri6lta sisdasiainhallinnon TUVE-
kayttajatahojen seka pelastuslaitosten koottua lausuntoa otsikon aiheesta.
Pelastuslaitosten lausunnot ovat koottuna liitteessa 1 Pelastuslaitosten
lausunnot TUVE-asetusluonnoksesta. Sisaministerio esittda lausuntona
seuraavaa.

Turvallisuusverkkotoiminnasta saddetyn lain [10/2015] tarkoitus ja samalla
koko TUVE-toiminnan ydin on varmistaa turvallisuusverkon kayttdjille
yhteisten TUVE-palveluiden hairiéttémyys ja jatkuvuus seka paatdksenteossa
ja johtamisessa tarvittavien tietojen kaytettavyys, eheys ja luottamuksellisuus.
Turvallisuusverkkotoimintaan liittyvan lainsadadannon tulee tukea kayttdjien
lakisdateista toimintaa varten tarvitsemien palveluiden saatavuutta, velvoittaa
palvelutuottajia tuottamaan kayttajien tarvitsemat yhteiset palvelut ja
valtiovarainministeriota vastaamaan ohjauksesta ja valvonnasta. Niin
palveluiden kuin vastuidenkin on oltava riittdvan selkeita, tasmallisia ja
tarkkarajaisia, jotta kaikki turvallisuusverkkotoimintaan lakisdateisesti
osallistuvat voivat luottaa kaikissa olosuhteissa niin omaan kuin muidenkin
toimintaan. Nyt esitettdvat muutokset eivat taysin esitetyssa
asetusluonnoksessa tahan vastaa.

Sisdministerio korostaa erityisesti uusien matkaviestinnan tieto- ja
viestintateknisten palveluiden tuottamisvastuun ja integroituvan
toimintaymparistdn yhteistoiminnan maarittelya selvasti TUVE-
palvelutuottajien kesken.

Suomen Erillisverkot Oy:n tai sen kokonaan omistaman tytdryhtion vastuut
tulee maaritelld asetusluonnoksessa esitettya tarkemmin matkaviestinnan
tieto- ja viestintateknisten palveluiden tuottamisessa.

Viranomaisradioverkon ja turvallisuusverkkotoiminnan yhteensulautumisessa
tulee erityisesti huomioida naiden toimintaymparistéjen seka niiden
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hallinnoinnin erilaisuus, jotta aiheutuvat integraatiohaasteet voidaan
minimoida jo etukateen.

Lisaksi sisdministerio esittaa termien, maaritelmien ja vaatimuksien
selkeyttamista niin palvelu-, rajapinta- kuin kokonaistoimintakohtaisesti, jotta
kaikki toimijat ymmartavat omat vastuunsa ja voivat niiden tayttymisen
selkedsti varmistaa.

Asetusluonnos
3 § Tieto- ja viestintateknisten palvelujen tuottajan tehtavat ja palvelut

Tietoturvapalveluiden ja tietoturvallisuuspalveluiden termien erot tai
yhtéladisyydet

1 momentin 8) kohdassa kadytetaan TUVE-lain mukaisiin yhteisiin tieto- ja
viestintateknisiin palveluihin liittyen termia “tietoturvapalvelut” ja vastaavasti
3 momentin 7) kohdassa TUVE-lain viranomaisradioverkon sekd viranomaisten
aikakriittisen laajakaistaisen matkaviestinnan yhteisiin tieto- ja
viestintateknisiin palveluihin liittyen termia "tietoturvallisuuspalvelut”.
Sisdministerio esittaa termien yhtenaistamista, ellei nailla tosiasiallisesti
tarkoiteta eri asioita.

8 § Varautuminen

Ensimmaisen momentin johdantokappaletta ehdotetaan muutettavaksi niin,
ettd varautumista koskevat vaatimukset skaalautuisivat palvelukohtaisesti —
kuten tietoturvallisuutta koskevat vaatimukset asetuksen 9 §:n mukaan.

Varautumisen osalta on tarkea tunnistaa ja huomioida palveluiden valiset
riippuvuudet. Esimerkkinad sahkopostipalvelu poikkeusoloihin varautumisen
osalta; mikali tassa yhteydessa ei kokonaan tai osin huomioida esimerkiksi
tydasemapalveluja tai VPN-palvelua, ei varautuminen kokonaisuutena
onnistu.

Palveluiden valisia riippuvuuksia korostetaan myds Valtioneuvoston 8.4.2020
antamassa paatoksessa Valtioneuvoston pdatos valtion yhteisten tieto- ja
viestintateknisten palvelujen tuotannon ja kdyton ensisijaisuus-, kiireellisyys-
ja muussa tarkeysmaarittelyssd noudatettavista periaatteista ajalla 8.4.-
15.5.2020.

9 § Tietoturvallisuusvaatimukset

Palvelukohtaiset tietoturvallisuusvaatimukset

Turvallisuusverkon palvelujen tulisi olla siten skaalautuvia, ettd niiden avulla
voitaisiin palvelukohtaisesti toteuttaa tietojensuojaamistarvetta ja palvelujen
kéyttétarkoitusta vastaavat tietoturvallisuusvaatimukset.

Sisdministerio pitaa esitettya palvelujen skaalaamismallia hyvang, ja erityisesti
taman seurauksena tehtavaa palvelujen toiminnallisen kayttotarpeen ja
kayttotilanteiden lapikayntia, jonka nahddan vain parantavan kayttoa
vastaavien tietoturvallisuusvaatimusten maarittamista. Lisdksi huomioitavaksi
tulee ottaa erilaiset palveluiden kayttoymparistot ja kaytettavan yksittaisen
tiedon lisaksi kokonaistarve.
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Palvelutuottajien valinen tehtavanjako ja vastuut

Tieto- ja viestintateknisten ja matkaviestinnan tieto- ja viestintdteknisten
palveluiden seka tuottajien tiiviin yhteistydn merkitysta tulee korostaa.
Erityisesti kun palvelut koskevat turvallisuusverkkolain 9 §:n 1 momentin
palveluiden tuottajan seka turvallisuusverkkolain 9 §:n 3 momentin viran-
omaisradioverkon sekd viranomaisten aikakriittisten laajakaistaisen
matkaviestinnan tieto- ja viestintdteknisten palveluiden tuottajan valista
yhteisty6ta, tulee asetuksessa varmistaa palvelutuottajilta edellytettava tiivis
ja viiveeton yhteistyo esimerkiksi kirjauksella:

"Turvallisuusverkkolain 9 §:n 1 momentin ja 9 §:n 3 momentin
palvelutuottajien vdlinen tehtdvdjako sekd vastuut tulee toteuttaa siten ettd
toiminta- ja aikakriittisille turvallisuustoimijoille osoitettavat kokonaispalvelut
saadaan tuotettua turvallisuusviranomaisten tarpeiden edellyttimdilld
palvelutasolla.”

Kansainviliset tietoturvallisuusvelvoitteet

Asetusluonnoksen 9 §:ssa mainitaan, ettd TUVE-palveluiden tulee tayttaa
kansainvalisistd tietoturvallisuusvelvoitteista annetussa laissa (588/2004)
tarkoitetut erityissuojattaville tietoaineistoille asetetut
tietoturvallisuusvaatimukset. Asetusluonnoksesta ei kuitenkaan selvia
tarkoitetaanko talla EU-tietoturvasaantoja vai joidenkin valtioiden kanssa
tehtyja kahdenvalisilla turvallisuussopimuksia, joiden vaatimukset tulisi
tayttaa. Asetuksessa olisi hyva mainita milla turvallisuustasolla
tietoturvallisuusvaatimukset taytetddan (TOP SECRET, SECRET, CONFIDENTIAL,
RESTRICTED).

11 § Turvallisuusverkon palvelujen kaytto

Kayttdjan palvelun liittaminen turvallisuusverkkoon

Sisdministerio pitaa tarkedna edistda asetusluonnokseen esitettyd muutosta,
jonka mukaan palvelutuottajan ei tarvitse hankkia kadyttajan tietojarjestelman
tai tieto- ja viestintateknisen palvelun liittamiselle turvallisuusverkkoon
valtiovarainministerion hyvaksyntaa, mikali palvelutuottaja pystyy
varmistumaan liittamiselle asetettujen vaatimusten tayttymisesta.
Liittamisprosessin sujuvoittaminen edesauttaa, etteivat operatiivisen
toiminnan ja lainsdaddannon edellyttdamien muutosten aikataulut eivatka
vaatimustenmubkaisten tietojarjestelmien kayttéonotot viivasty hallinnollisten
kasittelyiden seurauksena tarpeettomasti.

Sisaministerio kuitenkin korostaa alla esitetysti ndiden vaatimusten
maarittelyn huomattavaa selkeyttamista. Lisaksi tulee huomioida, ettda TUVE-
lain mukaisesti valtiovarainministeriolla sailyy tieto- ja viestintateknisen
varautumisen ja turvallisuuden valvontavastuu.

Madritelmat 11 § 2. momentti
11 §:n toisen momentin soveltamisessa kaytantoon tunnistetaan haasteena
alla alleviivatut maaritelmat:

"Kdyttdjéin on ennen liittymistddn turvallisuusverkkoon annettava
palvelutuottajalle selvitys siitd, ettd se tdyttdd kdyttdjdn turvallisuusverkkoon
liittdmiselle mddrdtyt tietoturvallisuusvaatimukset. Kéyttdjdn on suunniteltava
turvallisuusverkkoon liitettévé toimialasidonnainen tietojdrjestelmd tai tieto-
ja viestintdtekninen palvelu siten, etté se tdyttdd liittéimiselle mdédirdityt
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tietoturvallisuusvaatimukset. Kdyttdjdn on annettava palvelutuottajalle
selvitys mainittujen vaatimusten tdyttymisestd."

Toimialasidonnainen tietojdrjestelma tai tieto- ja viestintatekninen palvelu
Asetuksen antamisen yhteydessa tulee maaritella yksiselitteisen selkedsti mita
toimialasidonnaisella tietojarjestelmalla tai tieto- ja viestintateknisella
palvelulla tarkoitetaan tassa yhteydessa, ja mitka ovat edellda mainittujen
osalta rajapinnat TUVE-verkkoon ja/tai siina tarjottaviin palveluihin ndhden.
Toisin sanoen, sisallytetaanko johonkin viranomaisen toimialasidonnaisen
jarjestelman tai palvelun kuvaukseen myds TUVE-verkko tai TUVE-palveluja.
Nain ei pitdisi olla ainakaan tiedonsiirron osalta. Sen osalta rajapintana voisi
olla OSI mallin mukaisten 3. ja 4. kerrosten vililla, jolloin toimialasidonnaisten
jarjestelmien ulkopuolelle jaisivat kerrokset 1 - 3. TUVE-palveluiden osalta
vastuurajat tulisi madaritella yksiselitteisesti.

Maaratyt tietoturvallisuusvaatimukset

Momentissa viitataan kaksi kertaa maarattyihin tietoturvallisuusvaatimuksiin.
Nama maaratyt tietoturvallisuusvaatimukset tulisi maaritella selkeasti. Mikali
kaikille yhteisia tietoturvallisuusvaatimuksia ollaan antamassa, tulisi se antaa
viimeistddan muutosasetuksen antamisen yhteydessa. Kyseisten
tietoturvallisuusvaatimusten tulisi jalleen kerran olla yksiselitteiset, mielelldan
standardeihin tai muihin yleisesti tunnettuihin ja hyvaksyttyihin perustuvia
sekd ennen kaikkea my0s Traficomin hyvaksymat. Lisaksi edellda mainitut
vaatimukset tulee voida luovuttaa jarjestelmaa tai palvelua kehittavalle
ulkopuoliselle taholle kdyttoon, jotta vaatimusten tayttyminen voidaan
selkedsti todentaa ennalta tiedossa olevin, yhtenaisin mittarein.
Tietoturvallisuusvaatimusten yksiselitteisyys on edellytys my6s momentin
viimeisessa lauseessa kayttajalle sdadetyn selvitysvelvollisuuden tayttamiseksi
seka kayttajaviraston, palvelutuottajan ettd valvonnasta vastaavan kannalta.

Perustelumuistioluonnos

Palveluiden hallinta ja ratkaisujen raatalointi

Perustelumuistioluonnoksessa on kirjattu uusiksi viestintateknisiksi palveluiksi
aikakriittiset mobiilit viestintapalvelut ja niiden hallinta. Viestintateknisiin
palveluihin kuuluisivat my6s henkildiden valiset ryhma- ja yksilomuotoiset
puhe-, video- seka sanomapalvelut. Kirjauksen mukaan aikakriittinen viestinta
tulee olla mahdollista myos laitteille, kuten erilaisille sensoreille seka
autonomisille laitteille.

Viestintateknisten palveluiden kuvausten laadinnassa tulee huomioida, etta
palvelukuvaukset koskevat padosin palveluoperaattorin teknista toteutusta ja
sen yllapitoa. Palveluiden toiminnallinen hallinta tulee edelleenkin
mahdollistaa niille aika- ja toimintakriittisille turvallisuusviranomaisille, joiden
toiminnalliset tarpeet tata edellyttavat.

Viranomaistoimijoiden laaja kayttajakunta ja toiminnan erilaisuus edellyttavat
monia eri ratkaisumalleja. Tehtavista riippuen, kayttajille on mahdollistettava
raataloidyt toteutusratkaisut keskeisiin sovelluksiin seka toimialasidonnaisten
mobiilipalveluiden kaytto, jotta valtytaan tarpeettomalta usean eri laitteen
kaytolta.
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Tiedonhallintalain riskiarviointivelvollisuus

Tiedonhallintalain tiedonhallintayksikélle asettama velvollisuus
riskiarvioinnista tulisi ndkya asetuksessa selkeasti.
Perustelumuistioluonnoksessa riskiarvio on otettu esiin osana
poikkeamapaatosten hyvaksymis- ja kayttoonottomenettelyita. Riskiarvion
tulisi olla kiinted osa palveluiden suunnittelu-, kehittamis- hyvaksymis- ja
kayttoonottovaiheita.

Kansliapaallikko Kirsi Pimia

Johtava asiantuntija Minna Bloigu

Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa.
Sisdaministeri® 03.05.2020 klo 11:31. Allekirjoituksen oikeellisuuden voi
todentaa kirjaamosta.
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