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Lausuntokooste luonnoksesta valtioneuvoston asetukseksi julkisen hallinnon turvallisuusverkkotoimin-
nasta annetun valtioneuvoston asetuksen muuttamisesta

Julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain (10/2015) muu-
toksella (53/2019) saadettiin viranomaisradioverkon (VIRVE:n) seka viran-
omaisten aikakriittisen laajakaistaisen matkaviestinnan tieto- ja viestintateknis-
ten palvelujen tuotannosta turvallisuusverkkolain mukaisina palveluina.

Ehdotetulla valtioneuvoston asetuksella on tarkoitus tehda julkisen hallinnon
turvallisuusverkkotoiminnasta annettuun valtioneuvoston asetukseen
(1109/2015) mainitusta lain muutoksesta johtuvat muutokset sekd muutamia
muita vahaisia tarkistuksia.

1 Lausuntopyynto, jakelu ja lausunnon antaneet

Asetusluonnos oli lausuntokierroksella 24.3. — 30.4.2020. Lausuntopyynnon
jakelussa olivat ministeridt, Tasavallan presidentin kanslia Digi- ja vaestotieto-
virasto, Elinkeinoeldman keskusliitto, Huoltovarmuuskeskus, Suomen Erillis-
verkot Oy, Suomen Kuntaliitto, Tietoliikenteen ja tietotekniikan keskusiliitto,
FiCom ry ja Valtion tieto- ja viestintatekniikkakeskus Valtori.

Jakelussa mainittuja ministeridita pyydettiin kokoamaan hallinnonalan TUVE-
kayttajatahojen lausunnot. Sisaministeriota pyydettiin kokoamaan liséksi pe-
lastuslaitosten lausunnot. Sosiaali- ja terveysministeriota pyydettiin kokoa-
maan sairaanhoitopiirien ja ensihoidosta vastaavien lausunnot. Valtiovarainmi-
nisterion KHT-osastoa pyydettiin kokoamaan muiden kuin jakelussa mainittu-
jen VM:n hallinnonalan TUVE-kayttajien lausunnot.

Lausuntoja saatiin yhteensa 20 kappaletta. Lausuntonsa toimittivat:

Digi- ja vaestotietovirasto (ei lausuttavaa)
Elinkeinoelaman keskusliitto (ei lausuttavaa)

Elisa Oyj

Kilpailu- ja kuluttajavirasto

Seuraavat pelastuslaitokset (SM:n lausunnon yhteydessa)
¢ Helsingin kaupungin pelastuslaitos

Itd-Uudenmaan pelastuslaitos

Keski-Pohjanmaan ja Pietarsaaren alueen pelastuslaitos
Lansi-Uudenmaan pelastuslaitos

Oulu-Koillismaan pelastusliikelaitos

Pohjanmaan pelastuslaitos

Satakunnan pelastuslaitos

e Varsinais-Suomen pelastuslaitos

Puolustusministerio

Sisaministeri6

Sosiaali- ja terveysministerio (ei lausuttavaa)

Suomen Erillisverkot Oy
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Sateilyturvakeskus (ei lausuttavaa)
Tasavallan presidentin kanslia (ei lausuttavaa)
Ulkoministerio

Valtion tieto- ja viestintatekniikkakeskus Valtori

2 Yhteenveto lausunnoista

Yleisvaikutelma lausunnoista on, ettd ehdotetut asetuksen muutokset nahdaan
tarpeellisena. Palvelutuottajien vastuunjaon selkeytta ja toisaalta yhteistoimin-
taa palvelutuotannossa korostettiin. Myds varautumisen ja tietoturvallisuuden
vaatimuksiin esitettiin kehitysehdotuksia. Turvallisuusverkon palvelujen kayt-
t6a koskevan saantelyn muutos nahtiin padosin positiivisena, mutta toisaalta
uusia kayttajaorganisaation tietoturvallisuutta koskevia vaatimuksia osin kriti-
soitiin.

Lausunnoissa olleet yksityiskohtaisemmat kommentit on ryhmitelty seuraa-
vasti:

e Tieto- ja viestintateknisten palvelujen tuottajan tehtavat ja palvelut (3 §)
Varautuminen (8 §)

Tietoturvallisuusvaatimukset (9 §)

Turvallisuusverkon palvelujen kaytto (11 §)

Muut asiat

2.1 Tieto- ja viestintateknisten palvelujen tuottajan tehtavait ja palvelut (3 §)

Suomen Erillisverkot Oy:n (ERVE) mukaan asetuksen uudessa 3 momentissa
luetellut tehtavat ja palvelut eivat kata kaikkia Virve 2.0- palveluiden tuottami-
sen osa-alueita. Esimerkiksi Virve 2.0 -palveluiden tarjoamiseksi, tarvitaan
kriittisen palvelujen tuottamiseen mobiilipalvelualusta, joka sisaltdd myds esim.
"geneerisen reunalaskentapalvelun”, jota tarjotaan myos asiakkaille.

ERVE esitti luonnoksen 3 § 3 momentin kohtaa

5) viranomaisten aikakriittisen laajakaistaisen matkaviestinnén liittymét
muutettavaksi muotoon liittymépalvelut, koska kaikki muutkin kohdat ovat pal-
veluja.

Lisaksi ERVE esitti lisattavaksi uudet kohdat 7) -10) ja olevat kohdat 7) ja 8)
muutettaviksi ja uudelleennumeroitaviksi seuraavasti:

"Turvallisuusverkkolain 9 §:n 2 momentin 1 kohdassa tarkoitettuja viranomais-
radioverkon seké viranomaisten aikakriittisen laajakaistaisen matkaviestinnén
yhteisié tieto- ja viestintateknisia palveluja ovat:

1) péételaitepalvelut;

2) kayttajatukipalvelut;

3) viranomaisradioverkon liittymépalvelut;

4) viranomaisradioverkon viestintatekniset palvelut;

5) viranomaisten aikakriittisen laajakaistaisen matkaviestinnén liittymépalvelut;
6) viranomaisten aikakriittisen laajakaistaisen matkaviestinnén viestintatekni-
set palvelut;

7) muut kuin 2 §:ssé tarkoitetut tietoliikennepalvelut;

8) kéyttopalvelut;

9) tietokanta- ja sovellusalustapalvelut;

10) integraatio- ja sanomanvaélityspalvelut

11) 1 - 10 kohdassa mainittuihin palveluihin liittyvét tietoturvallisuuspalvelut;
12) 1 - 11 kohdassa mainittuihin palveluihin liittyvdt omaisuudenhallintapalve-
lut.”
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ERVE esitti myods, etta perustelumuistiossa todettaisiin 3 § 3 momentissa
maariteltyjen Virve 2.0 -palvelujen tarkentuvan hankkeen edetessa. Muistiossa
voisi tuoda esille esimerkkeja, millaisia asioita palveluluettelossa mainitut pal-
velut voivat sisaltaa. Osa palveluista voi olla myds nykyisia Virven palveluja.
”1. Paételaitepalvelut kuten etéhallintapalvelut, elinkaaripalvelut, laitteiden
omistus (rahoitus ja leasing), tietoturva, mobiili hallinnointipalvelu tai sovellus-
ten kehittdminen

2. Kéyttéjatukipalvelut kuten palvelun suunnittelu ja kéyttéonotto, paéakéyttéja-
palvelu, hallinnointipalvelu, viestilikenteen tallennuspalvelu tai testauspalvelut
3. Viranomaisradioverkon liittymépalvelut kuten radiopaételaiteliittymé tai kiin-
teéd paatelaiteliittymé

4. Viranomaisradioverkon viestintdtekniset palvelut kuten ryhmépuhelut, yksi-
I6puhelut, sanomapalvelut, paikannus, suorakanavatoiminto, datapalvelut ja
kiinted liittymé

5. Viranomaisten aikakriittisen laajakaistaisen matkaviestinnén liittymépalvelut
kuten viranomaisliittymét, joiden kautta liitytdén viranomaisten etuoikeustoi-
minteilla varustettuihin toimintokriittisiin laajakaistaisiin matkaviestinndn palve-
luihin, loT-liittymét, kiinteét paatelaiteliittymét (IP liittymd), aika- ja synkronointi-
palvelut (esim. PRS) tai tilannekuvapalvelut

6. Viranomaisten aikakriittisen laajakaistaisen matkaviestinnén viestintétekni-
set palvelut kuten ryhmépuhelut, yksilbpuhelut, sanomapalvelut, paikannus,
Ssuorakanavatoiminto, datapalvelut (SDS ja IP) video, toirnintokriittiset mobiilit
viestintdpalvelut, paikkatietopalvelut ja niiden hallinta, laitteiden, sensoreiden
seké autonomisten laitteiden kommunikaatio

7) Muut kuin 2 S:ssé tarkoitetut tietoliikennepalvelut kuten Reunalaskennan
tarvitsemat tietoliikennepalvelut

8) Kayttépalvelut kuten konesalipalvelut, kapasiteettipalvelut, palvelinalusta-
palvelu, tallennustilapalvelu, varmistuspalvelu, laitepaikkapalvelu, virtualisointi-
palvelut

9) tietokanta- ja sovellusalustapalvelut kuten sovellusten kayttamét tietokanta-
palvelut, tekoélyn tarvitsemat laskentapalvelut, tekoélyn tarvitsemat tietoallas-
palvelut sekd SaaS-, laaS-, PaaS- ja FaaS-palvelut

10) Integraatio-ja sanomanvélityspalvelut kuten EAI-palvelut

11) 1 - 10 kohdassa mainittuihin palveluihin liittyvét tietoturvallisuuspalvelut
kuten palomuuripalvelut, hybkkdyksenestopalvelut ja néihin liittyvét raportointi-
palvelut

12) 1 -11 kohdassa mainittuihin palveluihin liittyvét omaisuudenhallintapalvelut
kuten laiterekisteripalvelut, lisenssirekisteripalvelut, lisenssien hallintapalvelut,
lisenssien, laitteiden ja palveluiden omistaminen ja rahoitus.”

Valtori totesi, ettd keskeista on asetuksessa selkeyttaa viranomaisverkon tuot-
tamisvastuu ja siihen kuuluvat tehtavat. Tama selkeyttda Valtorin ja ERVENn
tehtavanjakoa. Paatelaitepalvelujen ja kayttajatukipalvelujen eriyttdminen
omiksi kokonaisuuksikseen on luontevaa, koska paatelaitepalvelut pitavat si-
salldan paljon paatelaitteiden elinkaaranhallintaan liittyvia palveluita ja taas
kayttajatukipalvelut enemman sita, kuinka loppukayttjien kaikkien palvelujen,
ei ainoastaan paatelaitteiden kayttda, voidaan tukea mahdollisimman hyvin.

Myds Elisa Oyj korosti, etté palvelujen tuottamisen turvaamiseksi on erityisen
tarkeaa, etta palvelutuottajien roolit ja naiden vastuulle kuuluvat palvelut on
jaettu ja maaritelty siten, etta niistd muodostuu ehyt kokonaisuus ja etta jako
on selva palvelutuottajille, kayttajille seka palvelutuotantoon osallistuville ali-
hankkijoille. Kun kyseessa on yhteiskunnan toimivuuden kannalta kriittiset pal-
velut, tulee pyrkia hallinnollisesti suoraviivaisiin rakenteisiin, jotta palvelujen
tuottaminen pystytdan varmistamaan tehokkaasti kaikissa tilanteissa. Tama
korostuu erityisesti valmius- ja varautumistilanteissa. Elisa Oyj:n nakemyksen
mukaan asetuksessa tulee selvasti saataa, etta kaikki ne tausta- ja muut liitan-
naispalvelut (kuten sovelluspalvelut ja palvelimet) — jotka liittyvat keskeisesti
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pykalan perusteella jommankumman palvelutuottajan vastuulle kuuluviin pal-
veluihin, tulisi olla myds tdman saman toimijan hallinnassa ja vastuulla. Esi-
merkiksi, mikali ERVE tarvitsee sen vastuulle kuuluvien mobiilipalvelujen tuot-
tamiseen liittyvia erilaisia taustasovelluksia, kuten liittymien hallintaan tarvitta-
via palveluja tai muita sovelluspalveluja — tulee tallaisten palvelujen tuottamien
olla selvasti ERVEN hallinnassa ja vastuulla. Mikali nain ei olisi, on riskina, etta
palvelujen tuottaminen ja niiden toiminnan varmistaminen vaarantuu, kun kriit-
tiset palvelurakenteet pirstaloituvat. Elisa Oyj:n mukaan tata asiaa ei ole riitta-
vasti asetuksessa huomioitu. Palvelutuotannon varmistamisen toteuttamisen
kannalta on tarkeaa, etta Suomen ERVEIIa on kriittisten palvelujen osalta hal-
linnollisesti, toiminnallisesti ja teknisesti itsendinen toimintakyky kaikissa va-
rautumisen ja valmiuden tilanteissa.

Valtorin mukaan nykyisen asetuksen varsin monisanainen tietoturvallisuutta
koskeva kohta 6 tulisi korvata siten, etta kaikissa tuotettavissa palveluissa tu-
lee olla riittavat tietoturvan varmistavat palvelut.

Sisaministerid (SM) kiinnitti huomiota siihen, etta 3 §:ssa kaytetdan seka ter-
mia tietoturvapalvelut etta termia tietoturvallisuuspalvelut — ja esitti termien yh-
tenaistamista, ellei niilla tosiasiallisesti tarkoiteta eri asioita.

SM:n mukaan turvallisuusverkkolain tarkoitus ja samalla koko TUVE-toiminnan
ydin on varmistaa turvallisuusverkon kayttgjille yhteisten TUVE-palvelujen hai-
riottdmyys ja jatkuvuus seka paatdksenteossa ja johtamisessa tarvittavien tie-
tojen kaytettavyys, eheys ja luottamuksellisuus. Turvallisuusverkkotoimintaa
koskevan lainsaadanndn tulee tukea kayttajien lakisaateista toimintaa varten
tarvitsemien palvelujen saatavuutta, velvoittaa palvelutuottajia tuottamaan
kayttajien tarvitsemat yhteiset palvelut ja valtiovarainministeriota vastaamaan
ohjauksesta ja valvonnasta. Niin palvelujen kuin vastuidenkin on oltava riitta-
van selkeita, tdsmallisia ja tarkkarajaisia, jotta kaikki turvallisuusverkkotoimin-
taan lakisaateisesti osallistuvat voivat luottaa kaikissa olosuhteissa niin omaan
kuin muidenkin toimintaan. Nyt esitettavat muutokset eivat taysin esitetyssa
asetusluonnoksessa tdhan vastaa. SM korostaa erityisesti uusien matkavies-
tinnan tieto- ja viestintateknisten palvelujen tuottamisvastuun ja integroituvan
toimintaympariston yhteistoiminnan maarittelya selvasti palvelutuottajien kes-
ken ERVERN tai sen tytaryhtién vastuut tulee maaritellda asetusluonnoksessa
esitettyd tarkemmin matkaviestinnan tieto- ja viestintateknisten palveluiden
tuottamisessa. Viranomaisradioverkon ja turvallisuusverkkotoiminnan yhteen-
sulautumisessa tulee erityisesti huomioida naiden toimintaymparistdjen seka
niiden hallinnoinnin erilaisuus, jotta aiheutuvat integraatiohaasteet voidaan mi-
nimoida jo etukateen.

SM esitti termien, maaritelmien ja vaatimusten selkeyttamista niin palvelu-, ra-
japinta- kuin kokonaistoimintakohtaisesti, jotta kaikki toimijat ymmartavat omat
vastuunsa ja voivat niiden tayttymisen selkeasti varmistaa.

SM totesi, ettd perustelumuistion viestintateknisten palvelujen kuvausten laa-
dinnassa tulee huomioida, etta palvelukuvaukset koskevat padosin palve-
luoperaattorin teknista toteutusta ja sen yllapitoa. Palvelujen toiminnallinen
hallinta tulee edelleenkin mahdollistaa niille aika- ja toimintakriittisille turvalli-
suusviranomaisille, joiden toiminnalliset tarpeet tata edellyttavat. Viranomais-
toimijoiden laaja kayttajakunta ja toiminnan erilaisuus edellyttavat monia eri
ratkaisumalleja. Tehtavista riippuen, kayttdjille on mahdollistettava raataloidyt
toteutusratkaisut keskeisiin sovelluksiin seka toimialasidonnaisten mobiilipal-
velujen kaytto, jotta valtytaan tarpeettomalta usean eri laitteen kaytolta.
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Useat pelastuslaitokset totesivat, etta perustelumuistiossa tulisi mainita, etta
palvelutuottaja on velvollinen varmistamaan asiakaskohtaisesti seka turvalli-
suusverkon ettd viranomaisradioverkon palvelujen soveltuvuuden toiminnalli-
suuksien ja paatelaitteiden osalta jokaisen kayttovelvoitetun organisaation toi-
mintaan. Palvelutuottajalla tulee olla velvoite tuottaa asiakkaille esimerkiksi
toiminnassa edellytettavat tarkoituksen sopivat paatelaitteet lisalaitteineen asi-
akkaiden maaritysten mukaisesti palveluna. Palvelutuottajan tulee myos huo-
lehtia laitteiden varautumisen ja varaosien saatavuuden turvaamisesta yhteis-
kunnan eri olosuhteissa.

[t3-Uudenmaan pelastuslaitos totesi, ettd 3 §:n 3 momentin 1 kohdassa esite-
taan, ettd nykyisen viranomaisradioverkon paatelaitepalvelut olisivat ERVEnN
tai sen tytaryhtién tuottamia tieto- ja viestintateknisia palveluja. Huomioiden
turvallisuusverkkolain 9 §:n mukainen palvelutuottajan yksinoikeus, pelastus-
laitokselle jaa epaselvaksi, mahdollistaako luonnoksen mukainen menettely
nykyisen kaytannon jatkamisen, jossa viranomaisradioverkon paatelaitteita on
voinut hankkia myds muilta laitetoimittajilta kuin ERVER tytaryhtiélta (Virve
Tuotteet ja Palvelut Oy). Nykyinen kaytanto tulee jo riittavan kilpailun turvaa-
miseksi varmistaa, seka varmistua, ettd paatelaitteita voi hankkia markkinoilta
laajasti myos siirryttdessa viranomaisten aikakriittisen laajakaistaisten matka-
viestinnan palvelujen kayttoon.

Satakunnan pelastuslaitoksen mukaan palvelujen kayttajilla tulee olla mahdol-
lisuus hankkia toimintaansa tarvittavia laitteita, varaosia ja huoltopalveluita,
vaikka tuotteiden toimituksissa olisikin viivastyksia tiedossa palvelujen tuotta-
jan suuntaan. Esimerkiksi tallakin hetkella Koronatilanteen vuoksi eri laite-,
komponentti- ja varaosatoimittajien toimitukset viivastyvat eri toimittajien tyon
seisauksesta, joka osaltaan venyttaa loppukayttijien laitteiden ja varaosien
toimituksia. Taman osalta palvelutuottajien tulisi varautua jollakin tasolla (3kk
tai 6kk arvioitu puskurivarasto tai erittdin varma laitetoimittaja).

Satakunnan pelastuslaitoksen mukaan palvelutuottajilla tulee olla keinot kas-
vattaa viranomaisradioverkon kapasiteettia paikallisesti (esim. suuronnetto-
muuden vaatima kapasiteetin kasvattaminen siirrettavilla valiaikaisilla tukiase
maratkaisuilla) ja mahdollisuus tuottaa myds valiaikainen verkon peittoalue
sellaisille kriittisille alueille, joilla kuuluvuus madaltuu esimerkiksi tukiasema-
tai muun vian sattuessa. Turvallisuusverkon kayttajalle tulee myoés mahdollis-
taa omatoiminen varautuminen, jolloin kayttaja voisi halutessaan parantaa vi-
ranomaisradioverkon kapasiteettia tai luoda tilannepaikalle oman offline —I&hi-
verkon (esimerkiksi oma verkkopeitto suuren tapahtuman ajaksi).

Valtori piti ehdotettua tdsmennysta "palvelukohtaisten varautumista koskevien
vaatimusten edellyttdmassa laajuudessa” erinomaisena, silld se mahdollistaa,
etta niin tietoturvan kuin varautumisen kannalta vahemman kriittisten palvelu-
jen jarjestaminen on mahdollista kayttden myds markkinoilta yleisesti saatavia
ratkaisuja - ja nain keventaa niiden hankintaan ja ohjaukseen liittyvaa teke-
mista ja kustannuksia.

SM:n mukaan varautumisen osalta on tarkea tunnistaa ja huomioida palvelu-
jen valiset riippuvuudet. Esimerkkind sahkdpostipalvelu poikkeusoloihin varau-
tumisen osalta; mikali tassa yhteydessa ei kokonaan tai osin huomioida esi-
merkiksi tydasemapalveluja tai VPN-palvelua, ei varautuminen kokonaisuu-
tena onnistu. Palvelujen valisia riippuvuuksia korostetaan myds Valtioneuvos-
ton 8.4.2020 antamassa paatoksessa valtion yhteisten tieto- ja viestintateknis-
ten palvelujen tuotannon ja kayton ensisijaisuus-, Kiireellisyys- ja muussa tar-
keysmaarittelyssad noudatettavista periaatteista ajalla 8.4.-15.5.2020.
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Useat pelastuslaitokset totesivat, ettd asetuksella ei tule mahdollistaa, etta pal-
velutuottaja pystyy alentamaan turvallisuusverkon palvelujen varautumisen
tasoa keskeisissa viranomaisen turvallisuusverkon kayttdvelvoitteen piirissa
olevissa palveluissa.

Useat pelastuslaitokset totesivat myds, ettad perustelumuistiossa tulee tarken-
taa, ettad esitetylld muutoksella palveluista voidaan tarjota asiakkaan toimin-
taan soveltuvia erilaisia tuotteita. Esimerkkina asiakas voi valita tarkoituksen
mukaisen tietoliikenneyhteysratkaisun toimipisteeseen. Tietoliikenneratkaisu
voi olla perustason toteutus yksittdiseen toimipisteeseen, mutta sen tulee pe-
rustua turvallisuusverkon korkean varautumisen tietoliikenneinfrastruktuuriin.
Uuden viranomaisradioverkon osalta on selkeasti tuotava esiin palvelukuvauk-
sessa sen varautumisen taso ja soveltuvuus yhteiskunnan normaalioloissa ja
poikkeusoloissa. Viranomaisradioverkon infra ja siihen liittyvat palvelut tulee
olla tuotettu myds korkean varautumisen kriteerien mukaisesti. Tuotteistuk-
sessa voidaan tarjota erilaisella varautumis- ja tietoturvatasolla olevia tuotteita,
joista asiakas valitsee toimintaansa soveltuvat. Palvelujen tuotannossa tulee
huomioida, etta turvallisuusverkon ja viranomaisradioverkon palvelujen tulee
muodostaa ehja palvelukokonaisuus. Viestinnan tulee olla mahdollista eri paa-
telaitteilla turvallisuusverkon ja viranomaisradioverkon valilla. Kustannustehok-
kuutta tulee hakea erityisesti keskittdmalla viranomaisten palveluja yhteisiin
tietoliikenneratkaisuihin volyymien nostamiseksi ja eri viranomaisten osaopti-
mointien valttamiseksi.

Oulu-Koillismaan pelastusliikelaitos esitti huolensa siita, kuinka varmistetaan
palvelujen jatkuvuuden turvaaminen normaalioloissa, niiden hairidtilanteissa
seka poikkeusoloissa. Asetuksen 8 §:n 1 momentti ja sitéd koskeva perustelu-
muistio nykyisessd muodossaan mahdollistaisi palveluntuottajan poikkeami-
sen varautumisvelvoitteista. Palvelukohtaisia varautumista koskevia vaatimuk-
sia ei asetuksen 8 §:n 1 momentissa ja sitéd koskevassa perustelumuistiossa
maaritella. Kriittisten ja kayttovelvoitettujen viranomaisradioverkon seka viran-
omaisten aikakriittisen laajakaistaisen matkaviestinnan tieto- ja viestintateknis-
ten palvelujen varautumisen ei tulisi poiketa turvallisuusverkkolain hengesta.

Satakunnan pelastuslaitoksen mukaan asetuksessa tulee maaritella yhteisen
turvallisuusverkon varautuminen sellaiselle tasolle, etta turvallisuusverkon ja
viranomaisradioverkon infrastruktuuri, tietoliikenne-, paatelaite- ja viestintapal-
velut seka muut palveluja ja palvelutuottajia koskevat varautumisvelvoitteet
toteutetaan korkean varautumisen kriteerien mukaisesti. Tama tarkoittaa, etta
turvallisuus- ja viranomaisradioverkot toimivat hairiéttd mahdollisimman pit-
kaan. Palvelujen yllapitamiseksi palvelutuottajien tulee olla pitkalle omavarai-
sia (riittvat varalaite ja varaosavarastot seka luotettavat huoltopalvelut).

Satakunnan pelastuslaitoksen mukaan Virve 2.0. my6ta viranomaisradiover-
kon viesti- ja datapalvelut siirtyvat Tetra—teknologiasta mobiilidataverkkoon,
jonka tuottaa kaupallinen toimija ERVEnN sopimuskumppanina. Toimijalla tulee
olla riittdva varautumisen taso naiden palvelujen tuottamiseksi ja erityisen hy-
vin suunniteltu varautuminen kriittisten palvelujen yllapitdmiseksi. Esimerkiksi
sahkokatkojen aikana palvelut tulisi olla kaytettavissa vahintaan 3 vrk (Keski-
Euroopan mallilla), jonka aikana palvelutuottaja ehtii toimittamaan alueelle va-
ravoimakoneen tai valiaikaisen siirrettdvan tukiasemaratkaisun. Talla velvoit-
teella saadaan myos palvelutuottaja paivittdmaan omien laitetilojen ratkaisuja
(sahkokytkennat) nykypaivan tasolle. Lisaksi viranomaisradioverkon kriittiset
palvelut tulee olla maaritelty sellaiselle tasolle, etta kaupallinen toimija ei saa
omatoimisesti priorisoida omia kaupallisia palveluja viranomaisten tasoa kor-
keammaksi (esim. korjausten priorisointi hairidtilanteen jalkeen).
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2.3 Tietoturvallisuusvaatimukset (9 §)

Puolustusministerion mukaan saannosta tuli tarkentaa vaatimuksella siita, etta
palvelutuottajan tulee palvelukohtaisesti yllapitaa luetteloa kayttajaorganisaa-
tion tietoturvallisuusvaatimusten tayttymisesta. Lisaksi kayttajaorganisaatiolle
olisi ilmoitettava valittdmasti asetuksen 10 §:n mukaisen arvioinnin tuloksista,
arvioinnin puuttumisesta tai arvioinnissa tapahtuvista muutoksista. Esitetylla
muutoksella varmistettaisiin, etta kayttdjaorganisaatiolla on kaytdéssaa ajanta-
sainen tieto kayttamiensa ratkaisujen kayttdéon ja tietoturvallisuuteen vaikutta-
vista tekijoista. Kayttajaorganisaatiolla on itselldaén vastuu hyvaksya omien, eri
turvallisuusluokkiin kuuluvien tietoaineistojen kasittely tietojarjestelmissa ja
palveluissa. Hyvaksyntaan liittyy olennaisesti tieto jarjestelmien ja palvelujen
arvioinneista tai niiden puuttumisesta.

Edella sanotun johdosta puolustusministerio esitti asetuksen 9 §:4an lisatta-
vaksi uuden 2 momentin seuraavasti:

“Palveluntuottajan on yllapidettdva palvelukohtaisesti eriteltyé luetteloa kéytta-
Jéorganisaation tietoturvallisuusvaatimusten téyttymisesté seka tietoturvalli-
suusvaatimusten arvioinnin tuloksista, puuttumisesta ja niissé tapahtuvista
muutoksista. Palveluntuottajan on ilman aiheetonta viivytysta ilmoitettava
tdssd momentissa tarkoitetut tiedot kyseiselle kéyttdjadorganisaatiolle.”

Valtorin mukaan sen TORI- ja TUVE-liiketoimintojen yhteisen toiminnan osalta
naiden tietoturvallisuus- ja tiedon luokitteluvaatimusten kasittely palvelukohtai-
sesti vahentanee tietojen yliluokittelua TUVE-toiminnassa ja helpottaa tyds-

kentelya niin organisaation sisalla kuin mahdollisten alihankkijoidenkin kanssa.

SM piti esitettya palvelujen skaalaamismallia hyvana, ja erityisesti taman seu-
rauksena tehtavaa palvelujen toiminnallisen kayttétarpeen ja kayttotilanteiden
lapikayntia, jonka nahdaan vain parantavan kayttéa vastaavien tietoturvalli-
suusvaatimusten maarittamista. Lisaksi tulee ottaa huomioon erilaiset palvelu-
jen kayttdymparistot ja kaytettavan yksittaisen tiedon lisaksi kokonaistarve.

SM:n mukaan palvelutuottajien valinen yhteisty0, tulisi asetuksessa varmistaa
esimerkiksi kirjauksella:

"Turvallisuusverkkolain 9 §:n 1 momentin ja 9 §:n 3 momentin palvelutuottajien
Vélinen tehtdvéjako seké vastuut tulee toteuttaa siten etté toiminta- ja aikakriit-
tisille turvallisuustoimijoille osoitettavat kokonaispalvelut saadaan tuotettua tur-
vallisuusviranomaisten tarpeiden edellyttdmélla palvelutasolla.”

SM:n mukaan asetusluonnoksesta ei selvia tarkoitetaanko kansainvalisista
tietoturvallisuusvelvoitteista annetussa laissa (588/2004) tarkoitetuilla erityis-
suojattaville tietoaineistoille asetetuilla tietoturvallisuusvaatimuksilla EU-
tietoturvasaantsja vai joidenkin valtioiden kanssa tehtyja kahdenvalisia turvalli-
suussopimuksia. Olisi myos hyva mainita milla tasolla tietoturvallisuusvaati-
mukset taytetdan (TOP SECRET, SECRET, CONFIDENTIAL, RESTRICTED).

Lansi-Uudenmaan pelastuslaitoksen mukaan turvallisuusluokitteluasetus
(1101/2019) ei koske kunnallisia toimintoja. Perusteluissa todetaan, etta 9
§:ssa ehdotetaan kuitenkin otettavaksi huomioon my®os turvallisuusluokittele-
mattomien salassa pidettavien asiakirjojen kasittelyvaatimukset, tallainen on
mm. julkisuuslaki. Mutta itse sdadostekstissa viitataan vain kansainvaliseen
tietoturvallisuusvelvoitteeseen, mutta ei julkisuuslakiin.

Satakunnan pelastuslaitos toteaa, etta turvallisuusverkon tietoturvallisuus tu-
lee olla prioriteetissa korkealla. Turvallisuusndkdkulman ohella tulee ottaa
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huomioon palvelujen kaytettavyys. Kriittisten palvelujen tulisi edelleen olla erit-
tain hyvin suojattuja ja sen myo6ta kaytettavyydelle tulee olemaan haittavaiku-
tuksia. Turvallisuusverkossa tulisi olla mahdollisuus kayttaa kriittisia palveluja
siten, ettéd ne ovat korkean tason suojauksen piiriss3, jolloin nykyiset hitaat ter-
minoidut palvelut saataisiin toimimaan nykyistd sujuvammin. Nykyisellaan pal-
velujen kaytettavyytta haittaavat useat eri kirjautumistavat ja palvelutuottajien
suuntaan rakennetut keinotekoiset terminoidut yhteydet.

2.4 Turvallisuusverkon palvelujen kaytto (11 §)

SM piti tarkedna muutosta, jonka mukaan palvelutuottajan ei tarvitse hankkia
kayttajan tietojarjestelman tai tieto- ja viestintateknisen palvelun liittdmiselle
valtiovarainministerién hyvaksyntaa, mikali palvelutuottaja pystyy varmistu-
maan liittamiselle asetettujen vaatimusten tayttymisesta. Tama edesauttaa,
etteivat operatiivisen toiminnan ja lainsadadannon edellyttdmien muutosten ai-
kataulut eivatka vaatimustenmukaisten tietojarjestelmien kayttédnotot viivasty
hallinnollisten kasittelyiden seurauksena tarpeettomasti. SM kuitenkin korosti
littdmisen vaatimusten maarittelyn huomattavaa selkeyttamista. Lisaksi tulee
huomioida, etta turvallisuusverkkolain mukaisesti valtiovarainministeriolla sai-
lyy tieto- ja viestintateknisen varautumisen ja turvallisuuden valvontavastuu.

SM:n mukaan tulee maaritella yksiselitteisen selkeasti mita toimialasidonnai-
sella tietojarjestelmalla tai tieto- ja viestintateknisella palvelulla tarkoitetaan
tassa yhteydessa, ja mitka ovat edelld mainittujen osalta rajapinnat TUVE-
verkkoon ja/tai siina tarjottaviin palveluihin nahden. Toisin sanoen, sisallyte-
tdanko johonkin viranomaisen toimialasidonnaisen jarjestelman tai palvelun
kuvaukseen myds TUVE-verkko tai TUVE-palveluja. Nain ei pitaisi olla aina-
kaan tiedonsiirron osalta. Sen osalta rajapinta voisi olla OSI mallin mukaisten
3. ja 4. kerrosten valilla, jolloin toimialasidonnaisten jarjestelmien ulkopuolelle
jaisivat kerrokset 1 - 3. TUVE-palvelujen osalta vastuurajat tulisi maaritella yk-
siselitteisesti.

SM:n mukaan myds "maaratyt tietoturvallisuusvaatimukset” tulisi maaritella
selkeasti. Mikali kaikille yhteisia tietoturvallisuusvaatimuksia ollaan antamassa,
tulisi se antaa viimeistaan asetuksen muutoksen yhteydessa. Tietoturvalli-
suusvaatimusten tulisi olla yksiselitteiset, mielellaan standardeihin tai muihin
yleisesti tunnettuihin ja hyvaksyttyihin perustuvia seka ennen kaikkea myos
Traficomin hyvaksymat. Lisaksi edella mainitut vaatimukset tulee voida luovut-
taa jarjestelmaa tai palvelua kehittavalle ulkopuoliselle taholle, jotta vaatimus-
ten tayttyminen voidaan selkeasti todentaa ennalta tiedossa olevin, yhtenaisin
mittarein. Tietoturvallisuusvaatimusten yksiselitteisyys on edellytys myds mo-
mentin viimeisessa lauseessa kayttajalle saadetyn selvitysvelvollisuuden tayt-
tdmiseksi.

Helsingin kaupungin pelastuslaitoksen mukaan palvelutuottajan on ilmoitettava
ennakkoon soveltamansa tietoturvallisuusvaatimukset kussakin kayttajata-
pauksessa. Lisaksi 11 §:n loppuun tulisi lisata palvelutuottajalle velvollisuus
viipymatta ja luotettavasti tiedottaa kayttajalle palvelujen suorituskykya tai tie-
toturvallisuutta vaarantavista tilanteista, jotka voivat vaikuttaa palvelujen kayt-
toéon. Viranomaisten maarittelemat kriittiset palvelut on asetettava etusijalle
rajoitustilanteissa. Palvelutuottajan on mitattava ja tuotettava sdanndllisesti
tietoa palvelujen laadusta palvelujen kayttajille.

[t3-Uudenmaan pelastuslaitoksen mielesta 11 §:n 2 momentissa esitetty vaati-
mus kayttajalle selvittda palvelutuottajalle tietoturvallisuusvaatimusten taytty-

minen on turha ja myds ristiriidassa turvallisuusverkkolain 2 ja 3 §:n kayttovel-
voitteen kanssa. Kayttdvelvoitteen piirissa olevat tahot vastaavat isantaorgani-
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saationsa (tiedonhallintalain mukainen tiedonhallintayksikk®) kautta lainmukai-
sen tietoturvallisuuden yllapitamisesta, eika sita tule saattaa palvelutuottajan
arvioitavaksi.

[t3-Uudenmaan pelastuslaitoksen mukaan 11 §:n perusteluihin tulisi lisata ku-
vaus menettelyista toimialasidonnaisen palvelun hyvaksymisesta, niin turvalli-
suusverkkoon, kuin erityisesti viranomaisradioverkkoon. Pelastuslaitoksilla on
kaytdssaan useita toimialasidonnaisia viranomaisradioverkossa toimivia palve-
luja, ja naiden palvelujen kaytto tulee turvata myds jatkossa.

Usean pelastuslaitoksen mukaan turvallisuusverkossa tulisi olla mahdollisuus
palvelujen skaalautuvuuteen, jolloin kolmannen osapuolen kayttajia saadaan
lisattya sujuvasti esimerkiksi viranomaisradioverkon palveluihin. Tallaisissa
tapauksissa kolmannen osapuolen tietoturvan tasoa ei valttamatta voida var-
mentaa luotettavasti. TAman tyyppista kayttdéa voisi olla viranomaisissa esi-
merkiksi asiantuntijoiden, laitteiden ja koneiden kayttajien, etsintapartioiden
henkildiden lisdaminen viestipalveluihin. Naissa tapauksissa tieto voisi olla 1ah-
tokohtaisesti julkista ja palvelujen varmentamista ei valttamatta tarvitsisi tehda.
Henkil6t tai henkiléryhmat voisivat kayttaa viranomaisradioverkon palveluja
sujuvasti esimerkiksi omaan puhelimeen ladattavalla applikaatiolla, kayttaisivat
omia matkapuhelinyhteyksia ja toimisivat turvallisuusverkon julkisella tai sitten
salassa pidettavalla alueella. Mallina voitaisiin pitdd ad-hoc. Viranomaisten
viestintateknisten palvelujen kannalta on tarkea tunnistaa, ettd itse viestinta-
teknista palvelua tulee voida kayttaa tarvittaessa muillakin kuin viranomaisver-
kon liittymilla ja paatelaitteilla. Viranomaisen tulee pystya esimerkiksi viesti-
maan viranomaisen valineilld myds julkisessa viestintaverkossa oleviin paate-
laitteisiin (asiantuntijat, kolmannet osapuolet, omat henkilostét, jne.). Varautu-
misen parantamiseksi tulee arvioida myods viranomaisradioverkon ja julkisen
verkon yhtaaikaista kayttoa samassa paatelaitteissa. Turvallisuusverkon kayt-
tajille tulee mahdollistaa omat testausymparistét, jolla he voivat koestaa niin
TUVE, kuin Virve —palvelujen laitteita ja sovelluksia seka niiden kaytettavyytta.

Usean pelastuslaitoksen mukaan turvallisuusverkon ja viranomaisradioverkon
palvelujen tuotannon tulisi muodostaa ehja palvelukokonaisuus. Viestinndssa
tulee olla mahdollisuus eri paatelaitteiden kayttdmiseen niin turvallisuusver-
kossa, kuin viranomaisverkossa ja niiden valilla. Esimerkiksi Virve —paivysta-
jan tydasemaa voisi kayttaa TUVE -verkon ylitse, jolloin ei tarvitse hankkia
erikseen omaa, vain Virve —kayttddn pyhitettya tydasemaa. Kustannustehok-
kuutta tulee hakea erityisesti keskittdmalla viranomaisten palveluja yhteisiin
tietolilkkenneratkaisuihin volyymien nostamiseksi ja eri viranomaisten osaopti-
mointien valttamiseksi.

Puolustusministerion mukaan turvallisuusverkon palvelutuotannon kustannus-
rakenteissa ei saisi tapahtua kustannusten nousuun johtavia muutoksia.

Valtori totesi, ettd on tarkeaa, etta lakeja ja asetuksia muutetaan vastaamaan
paremmin vallitsevaa tilannetta. Korona-pandemia on opettanut julkista sekto-
ria erittain paljon seuraavissa asioissa:

- oikea-aikaisen reagoinnin tarkeys

- eri toimijoiden yhteistydn ja yhteisen varautumisen tarkeys, ei ole mielekasta,
etta esim. kaikki toimijat rakentavat omia varajarjestelmidan, vaan etta eri toi-
mijoiden jarjestelmat voivat toimia toistensa varajarjestelmina (myos esim. jot-
kin TORI-palvelut olisivat voineet toimia TUVE varajarjestelming, jos ne olisi
alun perin suunniteltu tamakin huomioiden)

- kansalaisten ja yhteiskunnan turvallisuus ja toimivuus poikkeusoloissa on
aiempaa laajemmin tieto- ja viestintateknisten toimivuuden varassa
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Valtorin mukaan olisi tarkeaa, etta esim. syksylla 2020 perustetaan VM:n ja
julkisen sektorin keskeisten ICT-toimijoiden tyéryhma, joka kokoaa yhteen
kaikki "opit”, jotka tasta on saatu ja tekee ehdotuksen VM:lle ja/tai muille minis-
terioille siita, kuinka toimintaa voidaan niin lainsaadannon kuin muinkin keinoin
kehittda. Valtori on halukas osallistumaan sanotun tyéryhman toimintaan.

SM:n mukaan tiedonhallintalaissa tiedonhallintayksikolle asetetun riskiarviointi-
velvollisuuden tulisi ndkya asetuksessa selkeasti. Perustelumuistiossa riskiar-
vio on otettu esiin osana poikkeamapaatdsten hyvaksymis- ja kayttdonottome-
nettelyja. Riskiarvion tulisi olla kiinted osa palvelujen suunnittelu-, kehittamis-
hyvaksymis- ja kayttdonottovaiheita.

Kilpailu- ja kuluttajaviraston nakemyksen mukaan asetusluonnokseen ei |ahto-
kohtaisesti sisally kilpailuneutraliteettia vaarantavia piirteita. Se kiinnitti kuiten-
kin huomiota siihen, etta turvallisuusverkkolaissa ja -asetuksessa tarkoitetut
palvelutuottajat voivat mahdollisesti toimia joillakin toisilla markkinoilla kilpailu-
tilanteessa yksityisten yritysten kanssa. Esimerkiksi ERVE—konserniin kuuluva
Johtotieto Oy toimii kilpailuilla markkinoilla muun muassa infrastruktuuriverkko-
jen sijaintitietopalvelujen tuottajana. Kilpailuneutraliteetti voi vaarantua, mikali
palvelutuottajat voivat hyddyntaa alihintaan esimerkiksi turvallisuusverkon tai
viranomaisradioverkon yllapidossa tarvittavaa osaamista tai muita resursseja
kilpailluilla markkinoilla tapahtuvassa toiminnassa. Kilpailulain (948/2011) 30 d
§ edellyttda Iahtdkohtaisesti, etta kilpailutilanteessa markkinoilla harjoitetusta
taloudellisesta toiminnasta on pidettava erillista kirjanpitoa. Kilpailluilla markki-
noilla syntyvat kustannukset tulee aina kohdentaa aiheuttamisperiaatteen mu-
kaisesti.

UM ei niinkdan lausunnossaan ottanut kantaa itse asetustekstiin, mutta esitti
yleisempia ndkemyksia TUVE- toimintamallista ja sen kehittamistarpeesta.

ERVE totesi, etta turvallisuusverkkolakia tulee muuttaa siten etta TUVE-
toiminnassa asiakirjat luokitellaan asiakirjojen turvallisuusluokittelusta valtion-
hallinnossa annetun asetuksen mukaan.

3 Lausuntopalautteen vaikutus

Jakelu

Kaikki saatu lausuntopalaute on valtiovarainministeridssa eritelty ja koottu jat-
kovalmistelua varten. Tassa lausuntoyhteenvedossa ei ole kasitelty lausunto-
jen aiheuttamia muutoksia asetusehdotukseen. Tehdyt muutokset esitettdvaan
asetukseen kirjataan jatkovalmistelun jalkeen keskeisiltd osin asetuksen pe-
rustelumuistioon.

Lausuntokooste julkaistaan valtioneuvoston hanketietosivulla



