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Helsingin kaupungin pelastuslaitoksen lausunto sisdministerislle
liittyen valtiovarainministerién lausuntopyyntéén luonnoksesta val-
tioneuvoston asetukseksi julkisen hallinnon turvallisuusverkkotoi-
minnasta
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Valtiovarainministerié on pyytényt sisaministeriélté lausunnon luonnok-
sesta valtioneuvoston asetukseksi julkisen hallinnon turvallisuusverkko-
toiminnasta annetun valtioneuvoston asetuksen muuttamisesta. Valtio-
varainministerién lausuntopyynnéssa sisdministeriéta pyydetaan ko-
koamaan lisaksi pelastuslaitosten lausunnot.

Helsingin kaupungin pelastuslaitos esittd4 lausuntonaan seuraavaa
turvallisuusverkkolaista annetun asetuksen muuttamiseen:

Asetusmuutoksella tarkennetaan turvallisuusverkon palveluntuottajien,
Erve ja Valtori, tyénjakoa seké tulevan turvallisuusverkon mobiilivies-
tinnén palveluntuottajan toiminnan rajoja. Liséksi on otettu huomioon
muuttuneet tietoturvallisuuden késittelyt (asiakirjojen turvaluokitus ja
kéasittely) uuden vuonna 2020 voimaan tulleen tiedonhallintalain mukai-
sesti.

Lausunnossa kiinnitetd&n huomiota, ettd viranomaistoimintaan liittyy
usein myds turvallisuusverkon ja viranomaisradioverkon ulkopuolisia
kayttajia, jotka pitaa pystya liittdméan ja liittyd mukaan viranomaistoi-
minnan viestintdan. Viranomaisen tulee pystyd mahdollistamaan samo-
jen palvelujen laajentaminen tarkoituksenmukaisesti myés naiden kéyt-
tajien laitteisiin, mika tulisi huomioida tarvittavilta osin lainsidadannds-
sakin.

Turvallisuusverkkolain mukaisesti turvallisuusverkko on korkean varau-
tumisen ja turvallisuuden palvelukokonaisuus. Asetuksella ei tule mah-
dollistaa, ettd palveluntuottaja pystyy alentamaan turvallisuusverkon
palveluiden varautumisen palvelutasoa keskeisissa viranomaisen tur-
vallisuusverkon kayttévelvoitteen piirissa olevissa palveluissa ja olla
ndin myds tarjoamatta korkean varautumisen palvelua kaikissa palve-
luissa.

Asetuksen 3§ Tieto- ja viestintateknisten palvelujen tuottajan tehtavit ja palvelut

Pelastuslaitos esitté4, ettd asetuksessa 3§:n 3 momentin mukaisten
palvelujen kaytdssa tulisi huomioida ja mahdollistaa myés viranomais-
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toimintaan liittyvien ulkopuolisten tahojen osalta viranomaisen viestin-
tapalveluiden kaytts.

Viranomaisten viestintateknisten palvelujen kannalta on térkea tunnis-
taa, etta itse viestintateknisté palvelua tulee voida kéyttaa myos tarvit-
taessa muillakin kuin viranomaisverkon liittymilld ja paatelaitteilla. Vi-
ranomaisen tulee pystyé esimerkiksi viestimaén viranomaisen vilineilld
toiminnassaan myés julkisessa viestintdverkossa oleviin paatelaittei-
siin, joita voi kdyttaa esimerkiksi asiantuntijat, toimintaan osallistuvat 3.
sektorin toimijat ja toimialan oma henkilésté tarkoituksenmukaisesti.
Varautumisen nakdkulmasta tulee arvioida myés viranomaisradiover-
kon ja julkisen verkon yhtaaikaista kéyttéa samassa paatelaitteissa va-
rautumisen parantamiseksi. Palveluilla tarkoitetaan danen, kuvan, vi-
deon ja muun viestinnan toteuttamista yhteisessé palvelussa.

Perustelumuistiossa on tarpeen tuoda esiin, ettd viranomaistoiminnan
kannalta viranomaisten palvelua tulee voida tarjota viranomaisille ja
heidan toimintaan liittyville kayttajille turvallisuusverkon- ja viranomais-
verkon ulkopuolelle luokittelemattomiin ja yleisissé tietoliikenneverkois-
sa oleviin laitteisiin toiminnan niin edellyttaessa.

Perustelumuistiossa on tarkoituksenmukaista mainita, etta palvelun-
tuottaja on velvollinen varmistamaan asiakaskohtaisesti seka turvalli-
suusverkon ettd viranomaisradioverkon palvelujen soveltuvuuden toi-
minnallisuuksien ja paatelaitteiden osalta jokaisen kayttévelvoitetun or-
ganisaation toimintaan. Palveluntuottajalla tulee olla velvoite tuottaa
asiakkaille esimerkiksi toiminnassa edellytettavat tarkoituksen sopivat
paatelaitteet lisélaitteineen asiakkaiden méaéritysten mukaisesti palve-
luna. Palveluntuottajan tulee myos huolehtia laitteiden varautumisen ja
varaosien saatavuuden turvaamisesta yhteiskunnan eri olosuhteissa.

Asetuksen 8§ Varautuminen

Asetuksen 8§:n 1 momentin osalta tulee asetuksessa noudattaa turval-
lisuusverkkolain henked, jossa julkisen hallinnon turvallisuusverkko on
korkean varautumisen ja turvallisuuden palveluympéristé palveluineen.

Asetuksen muutos ei saa mahdollistaa, ettd yhteisen turvallisuusverkon
ja viranomaisradioverkon infra, tietoliikenne, paatelaite- ja viestintapal-
veluihin liittyvat palvelut seké@ muut palveluntuottajaa koskevat varau-
tumisvelvoitteet eivét olisi jatkossa korkean varautumisen kriteerien
mukaisesti tuotettu ja toteutettu kayttévelvoitettujen palveluiden osalta.

Perustelumuistiossa tulee tarkentaa, etté esitetylld muutoksella palve-

luista voidaan tarjota asiakkaan toimintaan soveltuvia erilaisia tuotteita,
joiden varautumis- ja tietoturvallisuustason asiakas voi valita. Esimerk-
kiné asiakas voi valita tarkoituksen mukaisen tietoliikenneyhteysratkai-
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sun toimipisteeseen. Tietoliikenne ratkaisu voi olla perustason toteutus
yksittdiseen toimipisteeseen, mutta se perustuu turvallisuusverkon kor-
kean varautumisen tietoliikenneinfrastruktuuriin.

Uuden viranomaisradioverkon osalta on selkeésti tuotava esiin palvelu-
kuvauksessa sen varautumisen taso ja soveltuvuus yhteiskunnan nor-
maalioloissa ja poikkeusoloissa. Viranomaisradioverkon infra ja siihen
liittyvét palvelut tulee olla tuotettu myés korkean varautumisen kritee-
rien mukaisesti. Tuotteistuksessa voidaan tarjota erilaisella varautumis-
ja tietoturvatasolla olevia tuotteita, joista asiakas valitsee toimintaansa
soveltuvat.

Palveluiden tuotannossa tulee huomioida, etté turvallisuusverkon ja vi-
ranomaisradioverkon palveluiden tulee muodostaa ehja palvelukoko-
naisuus. Viestinnan toiminnassa tulee olla mahdollista eri paatelaitteills
turvallisuusverkon ja viranomaisradioverkon valilla. Kustannustehok-
kuutta tulee hakea erityisesti keskittamélla viranomaisten palveluja yh-
teisiin tietolikenneratkaisuihin volyymien nostamiseksi ja eri viran-
omaisten osaoptimointien vélttdmiseksi.

Asetuksen 11§ Turvallisuusverkon palvelujen kayttd

Asetuksen 11§:n 2 momentissa tulisi huomioida, etts palveluntuottajan
on ilmoitettava ennakkoon soveltamansa tietoturvallisuusvaatimukset
aina kussakin kayttdjatapauksessa.

Liséksi asetuksen 11§:n loppuun tulisi lisitad seuraavat asiat:

Palvelujen suorituskyvyn tai tietoturvallisuuden toimintaa vaarantavista
tilanteista, mitk& voivat vaikuttaa palvelujen kayttéén, tulee palvelun-
tuottajan viipymétta ja luotettavasti tiedottaa kayttajalle.

Viranomaisten méérittelemat kriittiset palvelut on asetettava etusijalle
rajoitustilanteissa.

Palveluntuottajan on mitattava ja tuotettava saénnéllisesti tietoa palve-
lujen laadusta palvelujen kayttijille.

Lisatiedot
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ITA-UUDENMAAN PELASTUSLAITOKSEN LAUSUNTO LUONNOKSESTA VALTIONEUVOS-
TON ASETUKSEKSI JULKISEN HALLINNON TURVALLISUUSVERKKOTOIMINNASTA AN-
NETUN VALTIONEUVOSTON ASETUKSEN MUUTTAMISESTA

Ita-Uudenmaan pelastuslaitos kiittdaa mahdollisuudesta lausua valtiovarainministerion lausunto-
pyyntoon luonnoksesta valtioneuvoston asetukseksi julkisen hallinnon turvallisuusverkkotoimin-
nasta. Ita-Uudenmaan pelastuslaitos on tehnyt luonnoksesta seuraavat havainnot.

Luonnoksen 3§ 3. momentin 1. kohdassa esitetaan, etta nykyisen viranomaisradioverkon paate-
laitepalvelut olisivat Suomen Erillisverkot Oy:n tai sen tytaryhtion tuottamia tieto- ja viestintatekni-
sia palveluja. Huomioiden turvallisuusverkkolain 9§ mukainen palveluntuottajan yksinoikeus, Ita-
Uudenmaan pelastuslaitokselle jaa epaselvaksi, mahdollistaako luonnoksen mukainen menettely
nykyisen kaytannon jatkamisen, jossa viranomaisradioverkon paatelaitteita on voinut hankkia
myos muilta laitetoimittajilta kuin Suomen Erillisverkkojen tytaryhtiolta (Virve Tuotteet ja Palvelut
Oy). Itd-Uudenmaan pelastuslaitoksen nakemyksen mukaan nykyinen kaytanto tulee jo riittavan
kilpailun turvaamiseksi varmistaa, seka varmistua, etta paatelaitteita voi hankkia markkinoilta laa-
jasti myos siirryttaessa viranomaisten aikakriittisen laajakaistaisten matkaviestinnan palvelujen
kayttoon.

Luonnoksen 9§:ssé esitetaan, etta turvallisuusverkon palvelut on tuotettava ja kehitettava siten,
etta niiden tietoturvallisuusvaatimukset skaalautuvat palvelukohtaisesti. Ita-Uudenmaan pelastus-
laitos pitaa esitettya mallia hyvana, huomioiden erityisesti epaselvyydet asiakirjojen turvallisuus-
luokittelun kaytettavyydessa kunnallisessa toiminnassa, seka turvallisuusverkon palveluiden tie-
toturvallisuuteen ja kaytettavyyteen kohdistuvat vaihtelevat vaatimukset. Esimerkiksi kentalla ta-
pahtuvassa pelastustoiminnassa tiettya turvallisuusluokkaa noudattavien tietoturvallisuusvaati-
muksen kategorinen noudattaminen on erittain vaikeaa, mikali palvelun toiminnallisesta tarpeesta
ja kaytettavyydesta ei haluta kohtuuttomasti tinkia.

Luonnoksen 11§ 2. momentissa esitetdan uusia vaatimuksia turvallisuusverkon kayttajalle selvit-
taa palvelutuottajalle kuinka se tayttaa turvallisuusverkkoon liittamiselle maaratyt tietoturvallisuus-
vaatimukset. [ta-Uudenmaan pelastuslaitoksen mielesta esitetty vaatimus on turha ja myos risti-
riidassa turvallisuusverkkolain 2-3§:ssa maaratyn kayttovelvoitteen kanssa. Turvallisuusverkon
kayttovelvoitteen piirissa oleva taho, esimerkiksi kunnallisen pelastuslaitoksen palveluksessa ole-
vat pelastustoimen viranomaiset, vastaavat isantdorganisaationsa (tiedonhallintalain mukainen
tiedonhallintayksikk®) kautta lainmukaisen riittavan tietoturvallisuuden yllapitdmisesta, eika sita
tule saattaa palveluntuottajan arvioitavaksi.

Luonnoksen 11§:n perusteluissa esitetaan, ettda myds nyt ehdotetut uudet turvallisuusverkon pal-
velut hyvaksyisi kayttoonotettaviksi valtiovarainministerio. Vaikka kyseisessa pykalassa viitataan-
kin yhteisten palvelujen kayttdonoton hyvaksymiseen, Ita-Uudenmaan pelastuslaitos esittaa, etta
perusteluihin lisattaisiin selvyyden vuoksi myos kuvaus menettelyista toimialasidonnaisen palve-
lun hyvaksymisesta, niin turvallisuusverkkoon, kuin erityisesti viranomaisradioverkkoon. Pelastus-
laitoksilla on kaytossaan useita toimialasidonnaisia viranomaisradioverkossa toimivia palveluja, ja
naiden palvelujen kayttd tulee turvata myos jatkossa.
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Lausunto luonnoksesta valtioneuvoston asetukseksi julkisen hallinnon
turvallisuusverkkotoiminnasta annetun valtioneuvoston asetuksen
muuttamisesta

Keski-Pohjanmaan ja Pietarsaaren alueen pelastuslaitos esittaa
lausuntonaan seuraavaa turvallisuusverkkolaista annetun
asetuksen muuttamiseen.

Lausunnossa kiinnitetddan huomiota, ettd viranomaistoimintaan
liittyy usein myos turvallisuusverkon ja viranomaisradioverkon
ulkopuolisia kayttajia, jotka pitaa pystya liittdmaéan ja liittya mukaan
viranomaistoiminnan viestintdan. Viranomaisen tulee pystya
mahdollistamaan samojen palvelujen laajentaminen
tarkoituksenmukaisesti myos naiden kayttajien laitteisiin, mika tulisi
huomioida tarvittavilta osin lainsdadannéssakin.

Turvallisuusverkkolain mukaisesti turvallisuusverkko on korkean
varautumisen ja turvallisuuden palvelukokonaisuus. Asetuksella ei
tule mahdollistaa, ettd palveluntuottaja pystyy alentamaan
turvallisuusverkon  palveluiden  varautumisen palvelutasoa
keskeisissd viranomaisen turvallisuusverkon kéayttévelvoitteen
piirissa olevissa palveluissa ja olla ndin my&s tarjoamatta korkean
varautumisen palvelua kaikissa palveluissa.
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Asetuksen 3§ Tieto- ja viestintateknisten palvelujen tuottajan tehtévat ja palvelut

Pelastuslaitos esittda, ettd asetuksessa 3§:n 3 momentin
mukaisten palvelujen kaytdssa tulisi huomioida ja mahdollistaa
myés viranomaistoimintaan liittyvien ulkopuolisten tahojen osalta
viranomaisen viestintapalveluiden kayttd.

Viranomaisten viestintateknisten palvelujen kannalta on tarkea
tunnistaa, etta itse viestintateknista palvelua tulee voida kayttaa
myos tarvittaessa muillakin kuin viranomaisverkon liittymilla ja
paatelaitteilla. Viranomaisen tulee pystya esimerkiksi viestimaan
viranomaisen valineilla  toiminnassaan myds  julkisessa
viestintdverkossa oleviin paatelaitteisiin, joita voi kayttda
esimerkiksi asiantuntijat, toimintaan osallistuvat 3. sektorin toimijat
ja toimialan oma henkil6sto tarkoituksenmukaisesti. Varautumisen
nakokulmasta tulee arvioida myés viranomaisradioverkon ja
julkisen verkon yhtaaikaista kayttéd samassa péaatelaitteissa
varautumisen parantamiseksi. Palveluilla tarkoitetaan &aéanen,
kuvan, videon ja muun viestinnan toteuttamista yhteisessa

palvelussa.

Perustelumuistiossa on tarpeen tuoda esiin, etta
viranomaistoiminnan kannalta viranomaisten palvelua tulee voida
tarjota viranomaisille ja heidén toimintaan liittyville kayttajille
turvallisuusverkon- ja viranomaisverkon ulkopuolelle
luokittelemattomiin ja yleisissa tietolikenneverkoissa oleviin
laitteisiin toiminnan niin edellyttdessa.

Perustelumuistiossa on tarkoituksenmukaista mainita, etta
palveluntuottaja on velvollinen varmistamaan asiakaskohtaisesti
seka turvallisuusverkon etta viranomaisradioverkon palvelujen
soveltuvuuden toiminnallisuuksien ja paatelaitteiden osalta
jokaisen kayttdvelvoitetun organisaation toimintaan.
Palveluntuottajalla tulee olla velvoite tuottaa asiakkaille esimerkiksi
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toiminnassa edellytettdvat tarkoituksen sopivat paatelaitteet
lisalaitteineen asiakkaiden maéaritysten mukaisesti palveluna.
Palveluntuottajan tulee myods huolehtia laitteiden varautumisen ja
varaosien saatavuuden turvaamisesta yhteiskunnan eri
olosuhteissa.

Asetuksen 8§ Varautuminen

Asetuksen 8§:n 1 momentin osalta tulee asetuksessa noudattaa
turvallisuusverkkolain henkea, jossa julkisen hallinnon
turvallisuusverkko on korkean varautumisen ja turvallisuuden
palveluymparisté palveluineen.

Asetuksen muutos ei saa mahdollistaa, etté yhteisen
turvallisuusverkon ja viranomaisradioverkon infra, tietoliikenne,
paatelaite- ja viestintapalveluihin liittyvat palvelut sekd muut
palveluntuottajaa koskevat varautumisvelvoitteet eivat olisi
jatkossa korkean varautumisen kriteerien mukaisesti tuotettu ja
toteutettu kayttdvelvoitettujen palveluiden osalta.

Perustelumuistiossa tulee tarkentaa, ettd esitetylld muutoksella
palveluista voidaan tarjota asiakkaan toimintaan soveltuvia
erilaisia tuotteita, joiden varautumis- ja tietoturvallisuustason
asiakas voi valita. Esimerkkina asiakas voi valita tarkoituksen
mukaisen tietoliikenneyhteysratkaisun toimipisteeseen.
Tietoliikenne ratkaisu voi olla perustason toteutus yksittdiseen
toimipisteeseen, mutta se perustuu turvallisuusverkon korkean
varautumisen tietoliikenneinfrastruktuuriin.

Uuden viranomaisradioverkon osalta on selkaesti tuotava esiin
palvelukuvauksessa sen varautumisentaso ja soveltuvuus
yhteiskunnan normaalioloissa ja poikkeusoloissa.
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Viranomaisradioverkon infra ja siihen liittyvéat palvelut tulee olla
tuotettu myos korkean varautumisen kriteerien mukaisesti.
Tuotteistuksessa voidaan tarjota erilaisella varautumis- ja
tietoturvatasolla olevia tuotteita, joista asiakas valitsee
toimintaansa soveltuvat.

Palveluiden tuotannossa tulee huomioida, etta turvallisuusverkon
ja viranomaisradioverkon palveluiden tulee muodostaa ehja
palvelukokonaisuus. Viestinnan toiminnassa tulee olla mahdollista
eri paatelaitteilla turvallisuusverkon ja viranomaisradioverkon
vélilla. Kustannustehokkuutta tulee hakea erityisesti keskittamalla
viranomaisten palveluja yhteisiin tietoliikenneratkaisuihin
volyymien nostamiseksi ja eri viranomaisten osaoptimointien
valttdmiseksi.

Kokkolassa 16.4.2020

loid)

Jaakko Pukkinen

pelastusjohtaja
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Valtioneuvoston asetus julkisen hallinnon turvallisuusverkkotoiminnasta annetun valtio-
neuvoston asetuksen muuttamisesta

Lansi-Uudenmaan pelastuslaitos esittda lausuntonaan seuraavaa turvallisuus-
verkkolaista annetun asetuksen muuttamiseen.

Lausunnossa kiinnitetddan huomiota, ettd viranomaistoimintaan liittyy usein
myos hallinnon turvallisuusverkon ja viranomaisradioverkon ulkopuolisia kayt-
tdjia, jotka pitaa pystya liittdmaan ja liittya mukaan viranomaistoiminnan vies-
tintdan. Viranomaisen tulee pystyd mahdollistamaan samojen palvelujen laa-
jentaminen tarkoituksenmukaisesti myods ndiden kayttdjien laitteisiin, mika tu-
lisi huomioida tarvittavilta osin lainsaadanndssakin.

Turvallisuusverkkolain mukaisesti turvallisuusverkko on korkean varautumi-
sen ja turvallisuuden palvelukokonaisuus. Asetuksella ei tule mahdollistaa, et-
ta palveluntuottaja pystyy alentamaan turvallisuusverkon palveluiden varau-
tumisen palvelutasoa keskeisissa viranomaisen turvallisuusverkon kayttoével-
voitteen piirissa olevissa palveluissa ja olla ndin myds tarjoamatta korkean va-
rautumisen palvelua kaikissa palveluissa.

Asetuksen 3 § Tieto- ja viestintateknisten palvelujen tuottajan tehtavat ja palvelut

Lansi-Uudenmaan pelastuslaitos esittaa, etta asetuksessa 3 §:n 3 momentin
mukaisten palvelujen kdytossa tulisi huomioida ja mahdollistaa my6s viran-
omaistoimintaan liittyvien ulkopuolisten tahojen osalta viranomaisen viestin-
tapalveluiden kaytto.

Viranomaisten viestintateknisten palvelujen kannalta on tarkea tunnistaa, etta
itse viestintateknista palvelua tulee voida kayttaa myos tarvittaessa muillakin

Lansi-Uudenmaan pelastuslaitos Palomiehentiel PL 6700, 02070 ESPOON KAUPUNKI Puh. 09 816 28699
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kuin viranomaisverkon liittymilld ja paatelaitteilla. Viranomaisen tulee pystya
esimerkiksi viestimaan viranomaisen valineilla toiminnassaan myos julkisessa
viestintdverkossa oleviin paatelaitteisiin, joita voi kayttaa esimerkiksi asian-
tuntijat, toimintaan osallistuvat kolmannen sektorin toimijat ja toimialan oma
henkildsto tarkoituksenmukaisesti. Varautumisen nakékulmasta tulee arvioida
myos viranomaisradioverkon ja julkisen verkon yhtdaikaista kdyttod samassa
paatelaitteissa varautumisen parantamiseksi. Palveluilla tarkoitetaan danen,
kuvan, videon ja muun viestinnan toteuttamista yhteisessa palvelussa.

Perustelumuistiossa on tarpeen tuoda esiin, ettd viranomaistoiminnan kannal-
ta viranomaisten palvelua tulee voida tarjota viranomaisille ja heidan toimin-
taan liittyville kayttajille turvallisuusverkon- ja viranomaisverkon ulkopuolelle
luokittelemattomiin ja yleisissa tietoliikenneverkoissa oleviin laitteisiin toi-
minnan niin edellyttdessa.

Perustelumuistiossa on tarkoituksenmukaista mainita, etta palveluntuottaja
on velvollinen varmistamaan asiakaskohtaisesti seka turvallisuusverkon etta
viranomaisradioverkon palvelujen soveltuvuuden toiminnallisuuksien ja paa-
telaitteiden osalta jokaisen kayttovelvoitetun organisaation toimintaan. Palve-
luntuottajalla tulee olla velvoite tuottaa asiakkaille esimerkiksi toiminnassa
edellytettavat tarkoituksen sopivat paatelaitteet lisilaitteineen asiakkaiden
maaritysten mukaisesti palveluna. Palveluntuottajan tulee my6s huolehtia
laitteiden varautumisen ja varaosien saatavuuden turvaamisesta yhteiskunnan
eri olosuhteissa.

Asetuksen 8 8§ Varautuminen

Asetuksen 8 §:n 1 momentin osalta tulee asetuksessa noudattaa turvallisuus-
verkkolain henked, jossa julkisen hallinnon turvallisuusverkko on korkean va-
rautumisen ja turvallisuuden palveluymparist6 palveluineen.

Asetuksen muutos ei saa mahdollistaa, ettd yhteisen turvallisuusverkon ja vi-
ranomaisradioverkon infra, tietoliikenne, paatelaite- ja viestintdpalveluihin
liittyvat palvelut seka muut palveluntuottajaa koskevat varautumisvelvoitteet
eivat olisi jatkossa korkean varautumisen kriteerien mukaisesti tuotettu ja to-
teutettu kayttévelvoitettujen palveluiden osalta.

Perustelumuistiossa tulee tarkentaa, etta esitetylla muutoksella palveluista
voidaan tarjota asiakkaan toimintaan soveltuvia erilaisia tuotteita, joiden va-
rautumis- ja tietoturvallisuustason asiakas voi valita. Esimerkkina asiakas voi
valita tarkoituksen mukaisen tietoliikenneyhteysratkaisun toimipisteeseen.
Tietoliikenneratkaisu voi olla perustason toteutus yksittdiseen toimipistee-
seen, mutta se perustuu turvallisuusverkon korkean varautumisen tietoliiken-
neinfrastruktuuriin.
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Uuden viranomaisradioverkon osalta on selkaesti tuotava esiin palvelukuvauk-
sessa sen varautumisen taso ja soveltuvuus yhteiskunnan normaalioloissa ja
poikkeusoloissa. Viranomaisradioverkon infra ja siihen liittyvat palvelut tulee
olla tuotettu myo6s korkean varautumisen kriteerien mukaisesti. Tuotteistuk-
sessa voidaan tarjota erilaisella varautumis- ja tietoturvatasolla olevia tuottei-
ta, joista asiakas valitsee toimintaansa soveltuvat.

Palveluiden tuotannossa tulee huomioida, etta turvallisuusverkon ja viran-
omaisradioverkon palveluiden tulee muodostaa ehja palvelukokonaisuus.
Viestinnan toiminnassa tulee olla mahdollista eri paatelaitteilla turvallisuus-
verkon ja viranomaisradioverkon vililld. Kustannustehokkuutta tulee hakea
erityisesti keskittamalla viranomaisten palveluja yhteisiin tietoliikenneratkai-
suihin volyymien nostamiseksi ja eri viranomaisten osaoptimointien valtta-
miseksi.

Asetuksen 9 § Tietoturvallisuusvaatimukset

Asetuksessa on tehty 9 § muutos suojaustasoista turvallisuusluokkiin koskien
valtionhallintoa. Asetus turvallisuusluokituksesta (1101/2019) ei kuitenkaan
koske kunnallisia toimintoja (ja tulkittu jopa, ettdmuut kuin turvallisuusluoki-
tusasetuksessa mainitut eivat edes saa luokitella turvallisuusluokkiin). Peruste-
luissa todetaan, ettd 9 § Sdanndksessa ehdotetaan kuitenkin otettavaksi huo-
mioon myds turvallisuusluokittelemattomien salassa pidettdvien asiakirjojen
kasittelyvaatimukset, tallainen on mm. julkisuuslaki (621/1999). Mutta itse
sadadostekstissa viitataan vain kansainvaliseen tietoturvallisuusvelvoittee-
seenmutta ei esim. julkisuuslakiin.

Veli Pekka IThaméki Kimmo Markkanen

Pelastusjohtaja Tukipalvelupaallikkd
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Lausunto luonnoksesta valtioneuvoston asetukseksi julkisen hallinnon turvallisuusverk-
kotoiminnasta annetun valtioneuvoston asetuksen muuttamisesta

Postiosoite

Oulun kaupungin kirjaamo

Oulu-Koillismaan pelastusliikelaitos lausuu turvallisuusverkkotoiminnasta annetun
valtioneuvoston asetuksen muuttamisesta seuraavaa:

Laitos on huolissaan, kuinka varmistetaan palvelujen jatkuvuuden turvaaminen
normaalioloissa, niiden hairidtilanteissa seka poikkeusoloissa. Asetuksen 8 8:n 1
momentti ja sitd koskeva perustelumuistio nykyisessd muodossaan mahdollistaisi
palveluntuottajan poikkeamisen varautumisvelvoitteista korkeaa varautumista ja
turvallisuutta koskevien vaatimusten edellyttdmassa laajuudessa.

Palvelukohtaisten varautumista koskevien vaatimusten edellyttamia laajuuksia ei
asetuksen 8 8:n 1 momentissa ja sita koskevassa perustelumuistiossa méaaritella.
Kriittisten ja kayttovelvoitettujen viranomaisradioverkon seka viranomaisten aika-
kriittisen laajakaistaisen matkaviestinnan tieto- ja viestintateknisten palveluiden
varautumisen ei tulisi poiketa Julkisen hallinnon turvallisuusverkkotoiminnasta
annetun lain (10/2015) ja sen muuttamisesta annetun lain (53/2019) hengesta.

Lain mukaan turvallisuusverkko tayttda korkean varautumisen ja turvallisuuden
vaatimukset siten kuin siité laissa erikseen saadetaén tai lain nojalla maarataan.
Turvallisuusverkkoon kuuluu viestintaverkko ja siihen valittémasti liittyvat laitetilat,
laitteet ja muu infrastruktuuri seka turvallisuusverkon yhteiset palvelut. Mitd mai-
nitussa laissa sdadetaan turvallisuusverkosta ja sen palvelujen kaytdsta, sovelle-
taan myds viranomaisten aikakriittisen laajakaistaisen matkaviestinnan tieto- ja
viestintateknisiin palveluihin.

Oulu-Koillismaan pelastusliikelaitos,

Petteri Helisten
pelastusjohtaja

Kayntiosoite (hallinto) Puhelin

Kiviharjunlenkki 1 E, Oulu (08) 558 410

PL27, 90015 Oulun kaupunki

kirjaamo(at)ouka.fi

Sahképosti muotoa: Faksi L
etunimi.sukunimi(at)ouka.fi (08) 557 2580
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Lausunto luonnokseen Valtioneuvoston asetuksesta julkisen hallinnon turvallisuusverkko-
toiminnasta annetun valtioneuvoston asetuksen muuttamisesta

Pohjanmaan pelastuslaitos esittaa lausuntonaan seuraavaa
turvallisuusverkkolaista annetun asetuksen muuttamiseen.

Viranomaistoimintaan liittyy usein turvallisuusverkon ja viranomaisradioverkon
ulkopuolisia kayttgjia, joiden edellytykset liittyd mukaan viranomaistoiminnan
viestintddn. Viranomaisella pitdd olla edellytykset mahdollistaa samojen
palvelujen laajentaminen ennalta maariteltyjen ulkopuolisten kayttajien laitteisiin.
Mielestdmme tama olisi huomioitava tarvittavilta osin lainsdadannéssakin.

Turvallisuusverkkolain mukaisesti turvallisuusverkko on korkean varautumisen
ja turvallisuuden palvelukokonaisuus. Asetuksessa ei pida olla mahdollisuutta
sille, ettd palveluntuottaja pystyisi alentamaan turvallisuusverkon palveluiden
varautumisen palvelutasoa keskeisissa viranomaisen turvallisuusverkon
kayttovelvoitteen piirissa olevissa palveluissa

Asetuksen 38 Tieto- ja viestintateknisten palvelujen tuottajan tehtavét ja palvelut

Pohjanmaan pelastuslaitos pitda tarkeana, etta asetuksessa 38:n 3 momentin
mukaisten palvelujen kaytdéssd huomioidaan viranomaistoimintaan liittyvien
ulkopuolisten tahojen osalta viranomaisen viestintépalveluiden kéaytto.

Viranomaisten viestintateknisten palvelujen kannalta on hyvéa tunnistaa, etta
viestintateknista palvelua voidaan kayttaa tarvittaessa muillakin kuin
viranomaisverkon liittymilla ja paatelaitteilla. Viranomaisen pitaa olla mahdollista
tarvittaessa viestimdan toiminnassa esimerkiksi viranomaisen valineilla
julkisessa viestintdverkossa oleviin paatelaitteisiin, joita voi kayttdd mm.
asiantuntijat, sopimuksen mukaisesti toimintaan osallistuvat 3. sektorin toimijat.
Varautumisen nakokulmasta on syyté arvioida viranomaisradioverkon ja julkisen
verkon yhtdaikaista kayttdd4 samassa pdaatelaitteissa varautumisen
parantamiseksi. Palvelulla tarkoitetaan &anen, kuvan, videon ja muun viestinnén
toteuttamista yhteisessé palvelussa.

Perustelumuistioon voisi lisata tarkennuksen, jonka perusteella palveluntuottaja
on velvollinen varmistamaan asiakaskohtaisesti sek& turvallisuusverkon ettéa
viranomaisradioverkon palvelujen soveltuvuuden toiminnallisuuksien ja
paatelaitteiden osalta jokaisen kayttovelvoitetun organisaation toimintaan.
Palveluntuottaja velvoitetaan tuottaa palveluna asiakkaille esimerkiksi
toiminnassa edellytettavat tarkoituksen sopivat pééatelaitteet lisélaitteineen
asiakkaiden maaritysten mukaan. Palveluntuottaja huolehtisi laitteiden
varautumisen ja varaosien saatavuuden turvaamisesta kaikissa yhteiskunnan
olosuhteissa.

Sepénkylantie 14 -16, 65100 Vaasa puh. 06 325 1444 faksi 06 325 3636 www.pohjanmaanpelastuslaitos.fi
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Asetuksen 88§ Varautuminen

Asetuksen 88:n 1 momentin osalta tulee asetuksessa noudattaa
turvallisuusverkkolain henked, jossa julkisen hallinnon turvallisuusverkko on
korkean varautumisen ja turvallisuuden palveluymparistt palveluineen.

Asetuksen muutoksella "palvelukohtaisten varautumista koskevien vaatimusten
edellyttamassa laajuudessa ” ei pida ohjata heikentdamaan yhteisen
turvallisuusverkon ja viranomaisradioverkon infra, tietoliikenne, paatelaite- ja
viestintapalveluihin liittyvien palvelujen toimintavarmuutta eikd muita
palveluntuottajaa koskevia varautumisvelvoitteita koskien korkean
varautumisen kriteerien mukaisesti tuotettuja, toteutettuja ja kayttévelvoitettuja
palveluita.

Perustelumuistiossa voisi tarkentaa siten, etta esitetylla muutoksella palveluista
voidaan tarjota asiakkaan toimintaan soveltuvia erilaisia tuotteita, joiden
varautumis- ja tietoturvallisuustason asiakas voi valita. Esimerkkina asiakas voi
valita tarkoituksen mukaisen tietoliikenneyhteysratkaisun toimipisteeseen.
Tietoliikenne ratkaisu voi olla perustason toteutus yksittaiseen toimipisteeseen,
mutta se perustuu turvallisuusverkon korkean varautumisen
tietoliikenneinfrastruktuuriin.

Uuden viranomaisradioverkon osalta on palvelukuvauksessa tuotava esille
varautumisentaso ja sen soveltuminen yhteiskunnan normaalioloihin ja
poikkeusoloihin. Viranomaisradioverkon infra ja siihen liittyvat palvelut pitaa
tuottaa korkean varautumisen kriteerien mukaan. Tuotevalikoimassa voisi olla
tarjolla eri varautumis- ja tietoturvatasolla olevia tuotteita, joista asiakas voisi
valita toimintaansa soveltuvat.

Palveluiden tuotannossa pitaa laheta siita, etta turvallisuusverkon ja
viranomaisradioverkon palvelut muodostavat ehjan palvelukokonaisuuden.
Viestintd on mahdollista eri paatelaitteilla turvallisuusverkon ja
viranomaisradioverkon valilla. Kustannustehokkuutta voidaan hakea erityisesti
keskittamalla viranomaisten palveluja yhteisiin tietoliikenneratkaisuihin.

Ystavallisin terveisin

Pohjanmaan pelastuslaitos

Tero Maki
pelastusjohtaja
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Lausunto Valtionvarainministerion luonnoksesta valtioneuvoston asetukseksi julkisen
hallinnon turvallisuusverkkotoiminnasta annetun valtioneuvoston asetuksen
muuttamisesta

Satakunnan pelastuslaitos lausuu seuraavaa koskien
Valtionvarainministerion luonnosta valtioneuvoston asetukseksi julkisen
hallinnon turvallisuusverkkotoiminnasta annetun valtioneuvoston asetuksen
muuttamisesta 24.3.2020 (VM011:00/2019):

§ 3 Tieto- ja viestintateknisten palvelujen tuottajan tehtavat ja palvelut

Viranomaisradioverkon palvelujen tuottajilla tulee olla keinot kasvattaa
viranomaisradioverkon kapasiteettia  tarvittavalla paikalla (esim.
suuronnettomuuden vaatima kapasiteetin kasvattaminen siirrettavilla
valiaikaisilla tukiasemaratkaisuilla) ja mahdollisuus tuottaa myds valiaikainen
verkon peittoalue sellaisille kriittisille alueille, joilla kuuluvuus madaltuu
esimerkiksi tukiasema tai muun vian sattuessa. Turvallisuusverkon kayttajalle
tulee myo6s mahdollistaa omatoiminen varautuminen, jolloin se voisi
halutessaan parantaa viranomaisradioverkon kapasiteettia tai Iuoda
tilannepaikalle oman offline —lahiverkon (esimerkiksi oma verkkopeitto suuren
tapahtuman ajaksi).

§ 8 Varautuminen

Julkisen hallinnon turvallisuusverkko tulee olla edelleen korkean
varautumisen ja turvallisuuden ymparisto, jonka tulisi lahtokohtaisesti
noudattaa turvallisuusverkkolain henkea.

Satavarmaa turvallisuutta — lahella sinua

Satakunnan pelastuslaitos | Satakunnankatu 3 | 28100 PORI
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Asetuksen tulee maaritelld yhteisen turvallisuusverkon varautuminen
sellaiselle tasolle, etta turvallisuusverkon ja viranomaisradioverkon
infrastruktuuri, tietoliikenne-, paatelaite- ja viestintdpalvelut sekd muut
palveluja ja palveluntuottajia koskevat varautumisvelvoitteet tulee toteutettua
korkean varautumisen kriteerien mukaisesti. Tama tarkoittaa sita, etta
turvallisuus- ja viranomaisradioverkot toimivat hairiéttd mahdollisimman
pitkdan. Palvelujen yllapitamiseksi palveluntuottajien tulee olla talla
ajatuksella pitkdlle omavaraisia (riittdvat varalaite ja varaosavarastot seka
luotettavat huoltopalvelut).

Palvelujen kayttgjilla tulee olla mahdollisuus hankkia toimintaansa tarvittavia
laitteita, varaosia ja huoltopalveluita, vaikka tuotteiden toimituksissa olisikin
viivastyksia tiedossa palvelujen tuottajan suuntaan. Esimerkiksi tallakin
hetkelld Korona tilanteen vuoksi eri laite, komponentti ja varaosatoimittajien
toimitukset viivastyvat eri toimittajien tyon seisauksesta, joka osaltaan
venyttdd loppukayttgjien laitteiden ja varaosien toimituksia. Taman osalta
kaytettavien palveluntuottajien tulisi varautua jollakin tasolla naiden osalta
(3kk tai 6kk arvioitu puskurivarasto tai erittain varma laitetoimittaja).

Virve 2.0. myo6ta viranomaisradioverkon viesti- ja datapalvelut siirtyvat Tetra
—teknologiasta mobiilidataverkkoon, jonka tuottaa kaupallinen toimija
Suomen Erillisverkot Oy:n sopimuskumppanina. Toimijalla tulee olla riittava
varautumisen taso naiden palvelujen tuottamiseksi ja erityisen hyvin
suunniteltu varautuminen kriittisten palvelujen yllapitdmiseksi. Esimerkiksi
sahkokatkojen aikana palvelut tulisi olla kaytettavissa vahintdan 3
vuorokautta (Keski-Euroopan mallilla), jonka aikana palvelujen tuottaja ehtii
toimittamaan varavoimakoneen tai valiaikaisen siirrettavan
tukiasemaratkaisun alueelle. Talla velvoitteella saadaan myds palvelujen
tuottaja paivittamaan omien laitetilojen ratkaisuja (sahkokytkennat)
nykypaivan tasolle. Taman lisaksi Viranomaisradioverkon kriittiset palvelut
tulee olla maaritelty sellaiselle tasolle, ettd kaupallinen toimija ei saa
omatoimisesti priorisoida omia kaupallisia palveluita viranomaisten tasoa
korkeammaksi  (esimerkiksi  korjausten  priorisointi,  palauttaminen
hairidtilanteen jalkeen).

Satavarmaa turvallisuutta — lahella sinua
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Turvallisuusverkon palveluissa tulisi huomioida asiakkaan tarpeet ja sen
myota palveluissa voitaisiin tarjota asiakkaan toimintaan soveltuvia palveluja
ja tuotteita, joiden osalta asiakas voisi itse paattdd varautumisen ja
turvallisuuden tasot. Esimerkiksi pelastuslaitos voisi hankkia omalle
paloasemalle tietolikenneyhteyden perustason toteutuksella, mutta se
perustuisi turvallisuusverkon korkean varautumisen
tietoliikenneinfrastruktuuriin. Taman lisaksi pelastusyksikdiden miehistétason
viranomaisradioita voitaisiin mahdollisesti myds kayttdd kevyemmalla
tietoturvatasolla, mutta  varautuminen on  korkealla prioriteetilla
(kustannusvaikutukset) tai esimerkiksi sopimuspalokuntien henkildiden ja
paatoimisten henkildiden matkapuhelimien liittymat voisivat olla Virve 2.0.
verkon palveluissa kiinni, jolloin saadaan halytyksien toimittamisessa
varmuutta lisda. Viranomaisen henkiloston liittaminen Virve 2.0. verkkoon
mahdollistaisi myds kaksi-suuntaisten halytys- ja tiedotuspalvelujen
kayttamisen luotettavalla tasolla, kuitenkin salassa pidettavalla
tietoturvallisuuden tasolla (puhelinten applikaatiot).

Turvallisuusverkkolain ~ mukaisesti  turvallisuusverkko  on  korkean
varautumisen ja turvallisuuden palvelukokonaisuus. Asetuksella ei tule
mahdollistaa, ettd palveluntuottaja pystyy alentamaan turvallisuusverkon
palveluiden varautumisen palvelutasoa keskeisissa viranomaisen
turvallisuusverkon kayttévelvoitteen piirissa olevissa palveluissa ja olla ndin
myds tarjoamatta korkean varautumisen palvelua kaikissa palveluissa.

§ 9 Tietoturvallisuus

Turvallisuusverkon tietoturvallisuus tulee olla prioriteetissa korkealla.
Kuitenkin turvallisuusndkdkulman ohella tulee ottaa huomioon myds
palvelujen kaytettavyys. Kiriittiset palvelut tulisi edelleen olla erittdin hyvin
suojattuja ja sen myodten kaytettdvyydessa tulee joka tapauksessa olemaan
omia haittavaikutuksia. Turvallisuusverkossa tulisi olla mahdollisuus kayttaa
kriittisia palveluja siten, ettd ne ovat korkean tason suojauksen piirissa, jolloin
nykyiset hitaat terminoidut palvelut saataisiin toimimaan nykyista sujuvammin
(nykyiselldan palvelujen kaytettavyyttd haittaa useat eri kirjautumistavat ja
palvelujentuottajien suuntaan rakennetut keinotekoiset terminoidut yhteydet).

Satavarmaa turvallisuutta — lahella sinua
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§ 11 Turvallisuusverkon palvelujen kayttd

Turvallisuusverkossa  tulisi  olla myds mahdollisuus  palvelujen
skaalautuvuuteen, jolloin kolmannen osapuolen kayttdjia saadaan lisattya
sujuvasti  esimerkiksi  Viranomaisradioverkon palveluihin.  Tallaisissa
tapauksissa kolmannen osapuolen tietoturvan tasoa ei valttdmattd voida
varmentaa luotettavasti. Taman tyyppistd kayttda voisi olla viranomaisissa
esimerkiksi  asiantuntijoiden, laitteiden ja  koneiden  kayttajien,
etsintapartioiden henkildiden lisaaminen viestipalveluihin. Naissa tapauksissa
tieto voisi olla Iahtdkohtaisesti julkista ja palvelujen varmentamista ei
valttamatta tarvitsisi tehda. Henkildét tai henkiloryhmat voisivat kayttaa
viranomaisradioverkon palveluja sujuvasti esimerkiksi omaan puhelimeen
ladattavalla applikaatiolla, kayttaisivat omia matkapuhelinyhteyksia ja
toimisivat turvallisuusverkon julkisella tai sitten salassa pidettavalla alueella.
Mallina voitaisiin pitaa ad-hoc. Viranomaisten viestintateknisten palvelujen
kannalta on tarkea tunnistaa, etta itse viestintateknista palvelua tulee voida
kayttdd myos tarvittaessa muillakin kuin viranomaisverkon liittymilla ja
paatelaitteilla.  Viranomaisen tulee pystyd esimerkiksi viestimaan
viranomaisen valineilla toiminnassaan myos julkisessa viestintaverkossa
oleviin paatelaitteisiin (asiantuntijat, kolmannet osapuolet, omat henkildstét,
jne.). Varautumisen nakokulmasta tulee arvioida myos
viranomaisradioverkon ja julkisen verkon yhtaaikaista kaytt6d samassa
paatelaitteissa varautumisen parantamiseksi. Palveluilla tarkoitetaan aanen,
kuvan, videon ja muun viestinnan toteuttamista yhteisessa palvelussa.

Turvallisuusverkon kayttgjille tulee mahdollistaa omat pilottitestaus tai muut
testausymparistot, jolla he voivat koestaa niin TUVE, kuin Virve —palvelujen
laitteita ja sovelluksia seka niiden kaytettavyytta.

Turvallisuusverkon ja viranomaisradioverkon palvelujen tuotanto tulisi
muodostua siten, ettd se muodostaa ehjan palvelukokonaisuuden.
Viestinnassa tulee olla mahdollisuus eri paatelaitteiden kayttdminen niin
turvallisuusverkossa, kuin viranomaisverkossa ja niiden valilla (esimerkiksi
Virve —paivystadjan tydasemaa voisi kayttdda TUVE -verkon ylitse, jolloin ei
tarvitse hankkia erikseen omia vain Virve —kayttéon pyhitettya tydasemaa).
Kustannustehokkuutta tulee hakea erityisesti keskittdmalla viranomaisten
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palveluja yhteisiin tietoliikenneratkaisuihin volyymien nostamiseksi ja eri
viranomaisten osaoptimointien valttamiseksi.

On myds tarpeen tuoda esiin se, ettd viranomaistoiminnan kannalta
viranomaisten palvelua tulee voida tarjota viranomaisille ja heidan toimintaan
littyville kayttajille turvallisuusverkon- ja viranomaisverkon ulkopuolelle
luokittelemattomiin ja yleisissd tietoliikenneverkoissa oleviin laitteisiin
toiminnan niin edellyttdessa. Luonnollisesti naiden osalta varautumista ja
toimintavarmuutta on vaikea jarjestda, mutta kayttéa voidaan tehda siina
maarin, miten nama yhteydet toimivat.

On myos tarkoituksenmukaista mainita se, etta palveluntuottaja on velvollinen
varmistamaan asiakaskohtaisesti seka turvallisuusverkon, etta
viranomaisradioverkon palvelujen soveltuvuuden toiminnollisuuksien ja
paatelaitteiden osalta jokaisen kayttovelvoitetun organisaation toimintaan.
Palveluntuottajalla tulee olla velvoite tuottaa asiakkaille esimerkiksi
toiminnassa edellytettavat tarkoituksen sopivat paatelaitteet lisalaitteineen
asiakkaiden maaritysten mukaisesti palveluna. Palveluntuottajan tulee myos
huolehtia laitteiden varautumisen ja varaosien saatavuuden turvaamisesta
yhteiskunnan eri olosuhteissa (puskurissa laitteiden akut, varaosat, jne.).

SATAKUNNAN PELASTUSLAITOS

Erik van Esdonk
aluepaallikkd
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Lausunto luonnoksesta valtioneuvoston asetukseksi julkisen hallinnon tur-
vallisuusverkkotoiminnasta annetun valtioneuvoston asetuksen muuttami-

sesta

Varsinais-Suomen pelastuslaitos esittaa lausuntonaan seuraavaa tur-
vallisuusverkkolaista annetun asetuksen muuttamiseen.

Lausunnossa kiinnitetddn huomiota, ettd viranomaistoimintaan liittyy
usein myds turvallisuusverkon ja viranomaisradioverkon ulkopuolisia
kayttajia, jotka pitaa pystya liittdmaan ja liittyd mukaan viranomaistoi-
minnan viestintdan. Viranomaisen tulee pystya mahdollistamaan sa-
mojen palvelujen laajentaminen tarkoituksenmukaisesti myds naiden
kayttajien laitteisiin, mika tulisi huomioida tarvittavilta osin lainsdadan-
ndssakin.

Turvallisuusverkkolain mukaisesti turvallisuusverkko on korkean va-
rautumisen ja turvallisuuden palvelukokonaisuus. Asetuksella ei tule
mahdollistaa, ettd palveluntuottaja pystyy alentamaan turvallisuusver-
kon palveluiden varautumisen palvelutasoa keskeisissa viranomaisen
turvallisuusverkon kayttdvelvoitteen piirissa olevissa palveluissa ja olla
nain myos tarjpamatta korkean varautumisen palvelua kaikissa palve-
luissa.

Asetuksen 3 § Tieto- ja viestintateknisten palvelujen tuottajan tehtavat ja palvelut

Pelastuslaitos esittaa, ettd asetuksessa 3 §:n 3 momentin mukaisten
palvelujen kaytdssa tulisi huomioida ja mahdollistaa myds viranomais-
toimintaan liittyvien ulkopuolisten tahojen osalta viranomaisen viestin-
tapalveluiden kaytto.



Viranomaisten viestintateknisten palvelujen kannalta on tarkea tunnis-
taa, etta itse viestintateknista palvelua tulee voida kayttda myds tarvit-
taessa muillakin kuin viranomaisverkon liittymilla ja paatelaitteilla. Vi-
ranomaisen tulee pystya esimerkiksi viestimaan viranomaisen vali-
neilla toiminnassaan myos julkisessa viestintdverkossa oleviin paate-
laitteisiin, joita voi kayttaa esimerkiksi asiantuntijat, toimintaan osallis-
tuvat 3. sektorin toimijat ja toimialan oma henkilostd tarkoituksenmu-
kaisesti. Varautumisen ndkdkulmasta tulee arvioida myds viranomais-
radioverkon ja julkisen verkon yhtaaikaista kayttoa samassa paatelait-
teissa varautumisen parantamiseksi. Palveluilla tarkoitetaan aanen,
kuvan, videon ja muun viestinnan toteuttamista yhteisessa palvelussa.

Perustelumuistiossa on tarpeen tuoda esiin, etta viranomaistoiminnan
kannalta viranomaisten palvelua tulee voida tarjota viranomaisille ja
heidan toimintaan liittyville kayttajille turvallisuusverkon- ja viranomais-
verkon ulkopuolelle luokittelemattomiin ja yleisissa tietoliikennever-
koissa oleviin laitteisiin toiminnan niin edellyttaessa.

Perustelumuistiossa on tarkoituksenmukaista mainita, etta palvelun-
tuottaja on velvollinen varmistamaan asiakaskohtaisesti seka turvalli-
suusverkon etta viranomaisradioverkon palvelujen soveltuvuuden toi-
minnallisuuksien ja paatelaitteiden osalta jokaisen kayttovelvoitetun or-
ganisaation toimintaan. Palveluntuottajalla tulee olla velvoite tuottaa
asiakkaille esimerkiksi toiminnassa edellytettavat tarkoituksen sopivat
paatelaitteet lisdlaitteineen asiakkaiden maaritysten mukaisesti palve-
luna. Palveluntuottajan tulee myds huolehtia laitteiden varautumisen ja
varaosien saatavuuden turvaamisesta yhteiskunnan eri olosuhteissa.

Asetuksen 8 § Varautuminen

Asetuksen 8 §:n 1 momentin osalta tulee asetuksessa noudattaa tur-

vallisuusverkkolain henked, jossa julkisen hallinnon turvallisuusverkko
on korkean varautumisen ja turvallisuuden palveluymparisto palvelui-

neen.

Asetuksen muutos ei saa mahdollistaa, etta yhteisen turvallisuusver-
kon ja viranomaisradioverkon infra, tietoliikenne, paatelaite- ja viestin-
tapalveluihin liittyvat palvelut seka muut palveluntuottajaa koskevat
varautumisvelvoitteet eivat olisi jatkossa korkean varautumisen kritee-
rien mukaisesti tuotettu ja toteutettu kayttovelvoitettujen palveluiden
osalta.

Perustelumuistiossa tulee tarkentaa, etta esitetylla muutoksella palve-
luista voidaan tarjota asiakkaan toimintaan soveltuvia erilaisia tuot-
teita, joiden varautumis- ja tietoturvallisuustason asiakas voi valita.
Esimerkkina asiakas voi valita tarkoituksen mukaisen tietoliikenneyh-
teysratkaisun toimipisteeseen. Tietoliikenne ratkaisu voi olla perusta-
son toteutus yksittaiseen toimipisteeseen, mutta se perustuu turvalli-
suusverkon korkean varautumisen tietoliikenneinfrastruktuuriin.



Uuden viranomaisradioverkon osalta on selkaesti tuotava esiin palve-
lukuvauksessa sen varautumisentaso ja soveltuvuus yhteiskunnan
normaalioloissa ja poikkeusoloissa. Viranomaisradioverkon infra ja
siihen liittyvat palvelut tulee olla tuotettu myés korkean varautumisen
kriteerien mukaisesti. Tuotteistuksessa voidaan tarjota erilaisella va-
rautumis- ja tietoturvatasolla olevia tuotteita, joista asiakas valitsee
toimintaansa soveltuvat.

Palveluiden tuotannossa tulee huomioida, etta turvallisuusverkon ja
viranomaisradioverkon palveluiden tulee muodostaa ehja palveluko-
konaisuus. Viestinnan toiminnassa tulee olla mahdollista eri paatelait-
teilla turvallisuusverkon ja viranomaisradioverkon valilla. Kustannus-
tehokkuutta tulee hakea erityisesti keskittdmalla viranomaisten palve-
luja yhteisiin tietoliikenneratkaisuihin volyymien nostamiseksi ja eri vi-
ranomaisten osaoptimointien valttamiseksi.

Jaril,.S'ainiB-
pelastusjohtaja



