Valtioneuvoston asetus

julkisen hallinnon turvallisuusverkkotoiminnasta annetun valtioneuvoston asetuksen muut-
tamisesta

Valtioneuvoston paatéksen mukaisesti
muutetaan julkisen hallinnon turvallisuusverkkotoiminnasta annetun valtioneuvoston ase-
tuksen (1109/2015) 3 §, 8 §:n johdantokappale sekéd 9, 11 ja 12 § seuraavasti:

38
Tieto- ja viestintdteknisten palvelujen tuottajan tehtdvdt ja palvelut

Turvallisuusverkkolain 9 §:n 1 momentin 1 kohdassa tarkoitettuja yhteisié tieto- ja viestinté-
teknisié palveluja ovat:

1) paatelaitepalvelut;

2) kayttajatukipalvelut;

3) viestintdtekniset palvelut;

4) muut kuin 2 §:ssé tarkoitetut tietoliikennepalvelut;

5) kéyttopalvelut;

6) tietokanta- ja sovellusalustapalvelut;

7) integraatio- ja sanomanvalityspalvelut;

8) 1—7 kohdassa mainittuihin palveluihin liittyvit tietoturvapalvelut;

9) 1—8 kohdassa mainittuihin palveluihin liittyvat omaisuudenhallintapalvelut.

Liséksi turvallisuusverkkolain 8 §:n 1 momentissa tarkoitettu palvelutuottaja voi tuottaa tur-
vallisuusverkkolain 5 §:n 3 momentissa tarkoitettujen, turvallisuusverkon laitetiloihin sijoitet-
tujen laitteiden ja tietojérjestelmien kayttod tukevia palveluja.

Turvallisuusverkkolain 9 §:n 2 momentin 1 kohdassa tarkoitettuja viranomaisradioverkon
sekd viranomaisten aikakriittisen laajakaistaisen matkaviestinndn yhteisia tieto- ja viestinta-
teknisid palveluja ovat:

1) padtelaitepalvelut;

2) kayttdjatukipalvelut;

3) viranomaisradioverkon liittymépalvelut;

4) viranomaisradioverkon viestintdtekniset palvelut;

5) viranomaisten aikakriittisen laajakaistaisen matkaviestinnan liittymat;

6) viranomaisten aikakriittisen laajakaistaisen matkaviestinnén viestintitekniset palvelut;

7) 1 — 6 kohdassa mainittuihin palveluihin liittyvit tietoturvallisuuspalvelut;

8) 1 — 7 kohdassa mainittuihin palveluihin liittyvét omaisuudenhallintapalvelut.

Lisdksi tieto- ja viestintdteknisten palvelujen palvelutuottajat voivat tuottaa kéyttdjien ja
palvelutuottajien tilannetietoisuutta, johtamista tai viestinndn hairiottomyyttd ja jatkuvuutta
seka tietoturvallisuudesta huolehtimista tukevia yhteisid palveluja.

8§
Varautuminen

Turvallisuusverkon palvelujen jatkuvuuden turvaamiseksi normaalioloissa, niiden hairiGti-
lanteissa sekd poikkeusoloissa, palvelutuottajan on palvelukohtaisten varautumista koskevien
vaatimusten edellyttéiméssd laajuudessa, tarvittaessa yhteistydssd muiden palvelutuottajien ja
kéyttdjien kanssa:



93§
Tietoturvallisuusvaatimukset

Turvallisuusverkon palvelut on tuotettava ja kehitettdva siten, ettd on palvelukohtaisesti
mahdollista téyttdd salassa pidettdvien asiakirjojen kisittelyd koskevat tietoturvallisuusvaati-
mukset, asiakirjojen turvallisuusluokittelusta valtionhallinnossa annetussa valtioneuvoston
asetuksessa (1101/2019) sdadetyt turvallisuusluokkien II, III tai IV asiakirjojen kisittelyéd kos-
kevat tietoturvallisuusvaatimukset sekd kansainvélisistd tietoturvallisuusvelvoitteista annetus-
sa laissa (588/2004) tarkoitetut erityissuojattaville tietoaineistoille asetetut tictoturvallisuus-
vaatimukset.

11§
Turvallisuusverkon palvelujen kdytto

Valtiovarainministerié hyvaksyy 2, 3 ja 5 §:ssé tarkoitetut turvallisuusverkon palvelut kayt-
toonotettavaksi. Hyviksymisen edellytyksend on, ettd palvelujen voidaan 10 §:n mukaisesti
todeta tayttavan 8 ja 9 §:n mukaiset vaatimukset siind miirin, ettei kiyttoonottamisella vaa-
ranneta turvallisuusverkkolain tarkoituksen toteutumista ja on ilmeistd, ettd vaatimukset tule-
vat tdyttymdan hyvaksymisen yhteydessd médriteltyyn ajankohtaan mennessa.

Kayttdjan on ennen liittymistddn turvallisuusverkkoon annettava palvelutuottajalle selvitys
siitd, ettd se tdyttda kdyttdjan turvallisuusverkkoon liittdmiselle méaratyt tietoturvallisuusvaa-
timukset. Kayttdjan on suunniteltava turvallisuusverkkoon liitettédva toimialasidonnainen tieto-
jéarjestelma tai tieto- ja viestintétekninen palvelu siten, ettd se tayttdd liittimiselle méérityt tie-
toturvallisuusvaatimukset. Kéyttédjén on annettava palvelutuottajalle selvitys mainittujen vaa-
timusten tdyttymisesta.

Palvelutuottaja voi liittdd kdyttdjan sekd sen tictojarjestelmain tai tieto- ja viestintdteknisen
palvelun turvallisuusverkkoon varmistuttuaan 2 momentissa tarkoitettujen vaatimusten tayt-
tymisesté. Palvelutuottajan on varmistuttava myos siitd, ettd kéyttéjén tietojirjestelmén tai tie-
to- ja viestintdteknisen palvelun liityntaratkaisu tdyttad liityntiratkaisulle marétyt tietoturval-
lisuutta koskevat vaatimukset. Jos palvelutuottaja ei pysty varmistumaan méérittyjen vaati-
musten tdyttymisestd tai sen arvion mukaan liittamiselld voi olla haitallinen vaikutus turvalli-
suusverkon tietoturvallisuudelle, sen on siirrettdva asia valtiovarainministerion kéasiteltavaksi.

12 §
Turvallisuusverkkotoiminnan neuvottelukunnan tehtdavdit

Valtiovarainministerion on kuultava turvallisuusverkkotoiminnan neuvottelukuntaa ainakin
ennen seuraavia asioita koskevien madrdysten, paitosten tai suositusten antamista:
1) turvallisuusverkkotoiminnan strategiset tavoitteet ja rahoitus seké palvelutuottajien perimét
maksut;
2) palvelutuottajia koskevat palvelun laatu-, turvallisuus-, valmius-, varautumis- ja jatkuvuus-
vaatimukset;
3) turvallisuusverkon palvelutuotannon jarjestiminen ja sen kehittiminen;
4) turvallisuusverkon palvelujen varautumisen ja turvallisuuden jarjestiminen ja ylldpito;
5) uuden turvallisuusverkkolain 4 §mn 1 momentissa tarkoitetun turvallisuusverkon kéyttdjan
hyvéksyminen;
6) 11 §:n 1 momentissa tarkoitettu turvallisuusverkon palvelun kdyttdonottoon hyvéksyminen;
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7) 11 §:n 2 ja 3 momentissa tarkoitettujen turvallisuusverkkoon liittimistd koskevien vaati-
musten tdyttyminen silloin kun asia on siirretty valtiovarainministerion késiteltévéksi;

8) palvelutuottajan alihankinnan laajuus ja alihankinnan kéyton edellytykset;

9) turvallisuusverkon palvelujen tuotannon ja kéytdn ensisijaisuus-, kiireellisyys- ja muu tér-
keysmaarittely ellei asian kiireellisyys edellytd valittomiéd toimenpiteita.

Tama asetus tulee voimaan péivané kuuta 2020.
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