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1 Johdanto

Turvallisuusverkkokayttajien toimialariippumattomien palveluiden jarjestamisvastuu
siirtyi 1.6.2016 Haltikista Valtoriin.

TUVE-kokonaisuudessa on Valtorin ndkemyksen mukaan ollut epaselvia rooleja eri
toimijoiden valilla erityisesti seuraavissa asioissa.

- Valtorin ja Erillisverkkojen roolit palveluiden tuotannossa
- TUVEN mahdollisuus kayttaa alihankkijoita eri rooleissa

- TUVE-kayttajien mahdollisuus kayttaa Valtorin normaaleja TORI-palveluita, siltd
osin kuin ne perustuvat sellaiseen tarpeeseen, johon ei sisally TUVE-lain tarkoit-
tamia korkean varautumisen ja turvallisuuden vaatimuksia

2 Valtorin keskeiset huomiot

Keskeista asetuksen muutoksella on selkeyttaa Viranomaisverkon tuottamisvastuu ja
siihen kuuluvat tehtavat. Tama selkeyttaa Valtorin ja Suomen Erillisverkot Oy:n tehta-
vanjakoa.

Huomionarvoista on myés se, ettd tehtavissa on eriytetty Paatelaitepalvelut ja kaytta-
jatukipalvelut omiksi kokonaisuuksikseen. Tama on luontevaa, koska paatelaitepalve-
lut pitavat sisallaan paljon paatelaitteiden elinkaaranhallintaan liittyvia palveluita ja
taas kayttajatukipalvelut enemman sita, kuinka loppukayttajien kaikkien palveluiden,
ei ainoastaan paatelaitteiden kayttoa voidaan tukea mahdollisimman hyvin.

Toinen huomioitava seikka on se, ettd aiemman asetuksen varsin monisanainen tie-
toturvallisuutta koskeva kohta 6 korvattaisi siten, etta kaikissa tuotettavissa palve-
luissa tulee olla riittdvat tietoturvan varmistavat palvelut.

Kolmas huomionarvoinen seikka on kohdan 8 alihankintaa koskeva tdsmennys ” pal-
velukohtaisten varautumista koskevien vaatimusten edellyttdmassa laajuudessa” on
erinomainen, silld se mahdollistaa myés sen, etta niin tietoturvan kuin varautumisen
kannalta vahemman kriittisten palveluiden jarjestamisessa on mahdollista kayttaen
my0s markkinoilta yleisesti saatavia ratkaisuja ja nain keventaa niiden hankintaan ja
ohjaukseen liittyvaa tekemista ja kustannuksia.

Tiedonhallintalain edellyttdmat muutokset on luonnollisesti tarkeaa sisallyttdd myds
tdhan asetukseen. Todettakoon, ettd Valtorin TORI- ja TUVE-liiketoimintojen yhteisen
toiminnan osalta naiden Tietoturvallisuus- ja tiedon luokitteluvaatimusten kasittely
palvelukohtaisesti vahentanee tietojen yliluokittelua TUVE-toiminnassa ja helpottaa
tydskentelya niin organisaation sisalla kuin mahdollisten alihankkijoidenkin kanssa.
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Lopuksi

Valtori toteaa, ettd on tarkeaa, ettd lakeja ja asetuksia muutetaan vastaamaan pa-
remmin vallitsevaa tilannetta.

Taman hetken Korona-pandemia on opettanut julkista sektoria erittain paljon seuraa-
vissa asioissa:

- oikea-aikaisen reagoinnin tarkeydesta

- eri toimijoiden yhteistyon ja yhteisen varautumisen tarkeydesta, ei ole mielekasta,
etta esim. kaikki toimijat rakentavat omia varajarjestelmiaan, vaan etta eri toimijoi-
den jarjestelmat voivat toimia toistensa varajarjestelmina (myds esim. jotkin
TORI-palvelut olisivat voineet toimia TUVE varajarjestelming, jos ne olisi alun pe-
rin suunniteltu tdmakin huomioiden)

- kansalaisten ja yhteiskunnan turvallisuus ja toimivuus poikkeusoloissa on aiem-
paa laajemmin tieto- ja viestintateknisten toimivuuden varassa

Valtori ndkeekin, etta olisi todella tarkeaa, ettd esim. syksylld 2020 perustetaan VM:n ja
julkisen sektorin keskeisten ICT-toimijoiden tydéryhma, joka kokoaa yhteen kaikki "opit”,
jota tasta on saatu ja tekee ehdotuksen VM:lle ja/tai muille ministeridille siita, kuinka toi-
mintaa voidaan niin lainsdadanndon kuin muinkin keinoin kehittda. Valtori on halukas
osallistumaan tallaisen tydryhman toimintaan.
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