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EHDS-asetuksen vaikutuksia kansalliseen sote-
kokonaisarkkitehtuuriin - Ensisijaiset terveystie-
dot

Tata tyopaperia on tyostetty 2024 Sosiaali- ja terveysministerion hankkeessa, missa on
valmisteltu Suomen nakemyksia asetusteksteihin, valmisteltu kansallisia linjauksia EHDS-
vaatimusten toteuttamiseksi Suomessa seka valmisteltu esitysta Asiakastietolain tarken-
nuksista. Tyopaperissa rajaudutaan tietojarjestelma-/arkkitehtuurinakékulmaan. Sisalté on
monin osin viela valmisteluvaiheessa olevia asioita, jotka tullaan viemaan STM kokonais-
arkkitehtuurituotoksiin lainsaadannon valmistuttua. Tydpaperin tarkoituksena on arkkiteh-
tuuri- ja tietojarjestelmanakokulmasta tuottaa informatiivinen koonti suomeksi tarvittavasta
kehityksesta jarjestelmien valmistajilla, sote-palvelunantajilla seké& kansallisissa palve-
luissa.

Projektiryhmén tydhon ovat osallistuneet seuraavat asiantuntijat

e STM: Anna Sandberg, Joni Komulainen, Essi Suonvieri, Sari Palojoki ja Riikka
Vuokko

e THL: Marika Pentikdinen, Juha Mykkanen, Aija Lahdesmaki, Heli Geitlin, Inkeri He-
lenius, Heidi Peltotalo, Paivi Achte

o Kela: Mari Peltola-Nykyri, Tatu Heinonen, Kimmo Rissanen, Miina Arajarvi, Tuomas
Meriruoho

e NHG Finland Oy: Timo Kaskinen, Timo Siira ja Marko Jalonen (Sotemuotoilu Oy)

Kirjattujen siséltojen osalta otamme mielellddn kommentteja ehdotuksia vastaan vapaa-
muotoisena osoitteessa anna.sandberg@gov.fi . Ehdotukset huomioimme jatkotydssa.

Sosiaali- ja terveysministerio
Meritullinkatu 8, Helsinki | PL 33, 00023 Valtioneuvosto
0295 16001 | stm.fi | @STM_Uutiset


mailto:anna.sandberg@gov.fi

10 sosiaali-ja Tyopaperi 29.11.2024 2 (39)
LK terveysministerio
g
VN/22944/2024
Sisallys
Ensisijaista KAytto& ohjaavat @rtiKIAt..............ooiiiiiiii s 3
S [0 [0 1] 57/ ] 1= RSP URSRR 5
Luonnollisten henkildiden oikeudet henkilokohtaisten séahkoisten terveystietojensa ensisijaisessa kaytossa 8
3 artikla Luonnollisten henkildiden oikeus paasta henkildkohtaisiin sahkéisiin terveystietoihinsa............... 8
4 artikla Luonnollisille henkildille ja heidan edustajilleen tarkoitetut sdhkoisten terveystietojen kayttopalvelut
...................................................................................................................................................................... 9
5 artikla Luonnollisten henkildiden oikeus lisaté tietoja s&hkaisiin potilaskertomuksiinsa ..............c......... 11
6 artikla Luonnollisten henkildiden oikeus tietojen OIKaISEMISEEN ..........ccvvviiviiiieieiiiiieieieviieveveeeeeeeeeeeeeaanes 13
Ammattihenkildn ja sote-palvelunantajan oikeudet ja VEIVOILLEET ...........ccueviiiiiiiiiiii e 15
Sahkaisia potilaskertomusjarjestelmia ja hyvinvointisovelluksia koskevat talouden toimijoiden velvollisuudet
....................................................................................................................................................................... 17
Valmistajan ilmoitukset ennaltaehkaisysta ja valituKSiSta ..........ccoooiiiiiiiiiiiiiicee e 18
Viranomaisen tietopyynnot ja vastaukset NiTNIN...........ooi e 18
Valtuutetun edustajan iImMOITUKSEL........ccooiiii i 19
Maahantuojan IIMOTTUKSET ..........uiiiei ettt et e e et et e e e e nnaneee s 20
JAKEI AN IIMOIUKSETL. ....eueititeiieii s 21
Kansalaisen oikeuksiin liittyvat kayttotapaukset ja niiden vaikutukset ..............cccccc 22
Luonnollisen henkilon oikeuksien toteuttamiseen liittyvien tietojarjestelmavaikutusten arviointi .............. 24
L] = L TR U PP PP PPURPRO 24
Ammattihenkild: hoitoon liittyvien merkintdjen tuottamineN ..........coocveveiiiiie e 24
Kansalaisen oikeus antaa tiedot hoitavalle taholle...............coooiiiiii e 24
Kansalaisen oikeus saada tiedot itSelleen 3 art ........ocvveiiiiie e 25
Kansalaisen oikeus lisata omia merkintdja KertomukSeen 5 art..........ccoovvveeiiiiieeiiiiie e 25
Kansalaisen oikeus vaatia korjausta kayttopalvelun kautta 6 art..............cccccooeeei 25
Kansalaisen 0iKeus SHMA&A RO 7 @I........c..ueiiiiiee it e e e e e e e e e e e e e e e e anneeeeees 25
Kansalaisen oikeus rajoittaa tietojen Kayttoa 8 art ... 25
Kansalaisen oikeus saada tieto tietojensa KasittelySta 9 @rt ..........oocoveiiiiiiii i 26
REJOIUSTEN (8 8) TOTEULUS ....eiiiiiiiiei ittt ettt e e ettt e e ettt e ettt e e e st e e e s st e e e e ansb e e e e anseeeeeanneeeens 26
THELOJANESTEIMAL ... .eeuuttitiiittte s 29
YhdenmuKkaiStetut KOMPONENTIE ........coiiiiiieiiiiie ettt e et e et e e e e 31
EHDS:n prioriteettiluokkien tiedot ja siirtymaaikavaatimukset .............ccccoi 32
Tietojarjestelmien VUOTOVAIKULIUKSET ..........coiiiiiiiiiie ettt e e s 33

Sosiaali- ja terveysministerio
Meritullinkatu 8, Helsinki | PL 33, 00023 Valtioneuvosto
0295 16001 | stm.fi | @STM_Uutiset



29.11.2024 3(39)

'E%b Sosiaali- ja TyGpaperi
LK terveysministerio
g
VN/22944/2024

Ensisijaista kayttoa ohjaavat artiklat

Ensisijaisen kayton laajuutta on havainnollistettu seuraavassa kuvassa kansalaisen oikeuksien, ammattihen-
kilon oikeuksien ja velvoitteiden, viranomaisten oikeuksien ja velvoitteiden, potilaskertomusjarjestelma- ja
hyvinvointisovellustoimittajien oikeuksien ja velvoitteiden seka kansallisen yhteyspisteen toteuttajan velvoit-

teiden kautta.
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Sidosryhmat

Seuraavan kuvan kayttétarkoituksena on tunnistaa keskeiset tahot, joiden toimintaa EHDS:n muutoksilla on
vaikutusta ensisijaisen kaytdn kontekstissa seka maarittaa kaytettavia termeja.

x & X A =
Luonnollinen Terveydenhuollon Valmistaja Kanta-palvelut Euroopan
henkil6 (Natural tarjoaja komissio
person) (healthcare
provider)
P - X e x
Puolesta asioija Sosiaali- ja Maahantuoja Digitaalisesta Hoitojasenvaltio
(authorised other terveyspalvelujen terveydenhuollosta
natural person) antaja vastaavat
P x = = s
Laillinen edustaja Terveydenhuollon Valtuutettu Jasenvaltion Vakuutusjasenvalti
(legal ammattihenkilé edustaja markkinavalvontaviranomainen
representative)

R A

Apteekki Jakelija

x A

Sosiaaliturva- ja Kayttaja
vakuutustoimija

Kuva 1 Keskeiset ensisijaisen kayton sidosryhmat

Sidosryhma / toimija Kuvaus / rooli

Luonnollinen henkild Luonnollinen henkild, jonka henkildkohtaiseen terveyteen liittyvien tietojen
yhteentoimivuutta ja jakamista EHDS-asetuksella sdadetdén. Asiayhtey-
desta riippuen tarkoittaa tdssa kontekstissa samaa kuin kansalainen, po-
tilas, asiakas tai kayttaja. [lahde: soveltaen EHDS asetus]

Laillinen edustaja Luonnollisen henkilon asioita hoitava laillinen edustaja, jolla on paasy
luonnollisen henkildn terveystietoihin. [lahde: soveltaen EHDS asetus]

Puolesta asioija Luonnollisen henkilon valtuuttama puolesta asioija, jolla on paasy luonnol-
lisen henkilon terveystietoihin. [lahde: soveltaen EHDS asetus]
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Terveydenhuollon tarjoaja

Sosiaali- ja terveyspalveluita tuottava organisaatio [lahde: EHDS-asetus]

Sosiaali- ja terveyspalvelujen
antaja

Sosiaali- ja terveyspalveluita jarjestava ja tuottava organisaatio [lahde: so-
veltaen Asiakastietolaki]

Terveydenhuollon ammatti-

Terveydenhuollon ammattihenkild, jolla on p&asy hoitamiensa luonnollis-

henkild ten henkildiden terveystietoihin. [Iahde: direktiivi 2011/24/EU potilaiden oi-
keuksien soveltamisesta rajat ylittavassa terveydenhuollossa]
Apteekki Laékehuoltoa toteuttava toimija, joka laéketoimitusten liséksi antaa luon-

nollisille henkiléille ladkkeisiin ja ladkehoitoon liittyvad ohjausta ja neuvon-
taa. Toteuttaa rajat ylittavaa toimintaa reseptien ja ladketoimitusten osalta.
[lahde: soveltaen EHDS asetus]

Sosiaaliturva- ja vakuutustoi-
mijat

Luonnollisilla henkil6illa on oikeus pyytaa terveydenhuollon tarjoajaa siir-
tamaan henkildkohtaisten sdhkoisten terveystietojensa osia selkeasti yk-
sildidylle sosiaaliturva- tai korvausalan vastaanottajalle [lAhde: soveltaen
EHDS asetus]

Valmistaja Potilaskertomusjarjestelman (EHR) ja hyvinvointisovelluksen valmistaja.
[lahde: EU asetus 2019/1020 markkinavalvonnasta ja tuotteiden vaati-
mustenmukaisuudesta]

Maahantuoja Potilaskertomusjarjestelman (EHR) ja hyvinvointisovelluksen maahan-
tuoja. [lahde: EU asetus 2019/1020 markkinavalvonnasta ja tuotteiden
vaatimustenmukaisuudesta]

Jakelija Potilaskertomusjarjestelman (EHR) ja hyvinvointisovelluksen jakelija.

[lAhde: EU asetus 2019/1020 markkinavalvonnasta ja tuotteiden vaati-
mustenmukaisuudesta]

Valtuutettu edustaja

Potilaskertomusjarjestelman (EHR) ja hyvinvointisovelluksen valtuutettu
edustaja. [lahde: EU asetus 2019/1020 markkinavalvonnasta ja tuotteiden
vaatimustenmukaisuudesta]

Kayttaja

Potilaskertomusjarjestelman (EHR) ja hyvinvointisovelluksen kayttgja (ter-
veydenhuollon ammattihenkild). [lahde: EU asetus 2019/1020 markkina-
valvonnasta ja tuotteiden vaatimustenmukaisuudesta]

Digitaalisesta terveydenhuol-
losta vastaavat viranomaiset

Kunkin jasenvaltion on nimettéava yksi tai useampi digitaalisesta tervey-
denhuollosta vastaava viranomainen, joka vastaa EHDS taytanttéonpa-
nosta ja noudattamisen valvonnasta kansallisella tasolla. Suomessa teh-
tavat tullaan jakamaan STM ja hallinnonalan nykyisten vastuuviranomais-
ten kesken. [lAhde: soveltaen EHDS asetus]

Jasenvaltion markkinavalvon-
taviranomainen

Jasenvaltion nime&ama& markkinavalvontaviranomainen, joka toteuttaa po-
tilaskertomusjarjestelmien ja hyvinvointisovellusten kansallista markkina-
valvontaa. Suomessa tata tehtavaa tulee hoitamaan Valvira. [lahde: so-
veltaen EHDS asetus]
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Kanta-palvelut

Kanta-palvelut toteuttavat Suomessa kansallisen infrastruktuurin ja yh-
teyspisteen terveystietojen yhteentoimivuuden ja jakamisen mahdollista-
miseksi rajat ylittdvassa tiedonvaihdossa. [lahde: soveltaen Asiakastieto-
laki]

Euroopan komissio

EU jasenvaltioiden vélilla yhteentoimivuuden ja terveystietojen jakelun
mahdollistavan EHDS-lainsdadannon laatija seka MyHealth@EU infra-
struktuurin toteuttaja. [lahde: soveltaen EHDS asetus]

Vakuutusjasenvaltio

Vakuutusjasenvaltio on se jasenvaltio, jossa henkild on vakuutettu tai
jossa hanella on oikeus sairausetuuksiin kyseisen jasenvaltion lainsaa-
danndn mukaisesti. [lahde: direktiivi 2011/24/EU potilaiden oikeuksien so-
veltamisesta rajat ylittdvassa terveydenhuollossa]

Hoitojasenvaltio

Hoitojasenvaltiolla tarkoitetaan jasenvaltiota, jonka alueella terveyden-
huolto tosiasiallisesti tarjotaan potilaalle. Kun kyseessé on etélaéketiede,
terveydenhuolto katsotaan tarjotun siind jasenvaltiossa, johon terveyden-
huollon tarjoaja on sijoittautunut. [I&hde: direktiivi 2011/24/EU potilaiden
oikeuksien soveltamisesta rajat ylittdvassa terveydenhuollossa]
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Luonnollisten henkildiden oikeudet henkilokoh-
taisten sahkoisten terveystietojensa ensisijai-
sessa kaytossa

3 artikla Luonnollisten henkiléiden oikeus paasté henkilékohtaisiin sdh-
kdisiin terveystietoihinsa

Kohta Kuvaus
1 Oikeus paasta vahintaan terveydenhuollon tarjoamista varten kasiteltaviin henkilokohtaisiin
sahkaisiin terveystietoihinsa,
e jotka kuuluvat 14 artiklassa tarkoitettuihin prioriteettiluokkiin
o Paasy toteutetaan 4 artiklassa tarkoitetuissa séhkoisten terveystietojen kayttopalve-
luissa
e Paasy on annettava maksutta
e Paasy on annettava valittomasti sen jalkeen, kun henkilokohtaiset séahkdiset terveys-
tiedot on rekisterdity sahkdiseen potilaskertomusjarjestelméan, tekninen toteutetta-
vuus huomioon ottaen
e Tietojen on oltava helposti luettavassa, yhteen kootussa ja helposti saatavilla olevassa
muodossa.

2 Luonnollisilla henkil6illa on oikeus ladata maksutta sahkdinen kopio vahintaan niista henkilo-
kohtaisista sahkoisista terveystiedoistaan
e jotka kuuluvat 14 artiklassa tarkoitettuihin prioriteettiluokkiin
e 4 artiklassa tarkoitetuista séhkdisten terveystietojen kayttdpalveluista
e 15 artiklassa tarkoitetussa eurooppalaisessa séhkdisten terveystietojen vaihtoformaa-
tissa

3 Jasenvaltiot voivat rajoittaa tAman artiklan 1 ja 2 kohdassa saadettyjen oikeuksien laajuutta

o Asetuksen (EU) 2016/679 23 artiklan mukaisesti

e Erityisesti silloin, kun kyseiset rajoitukset ovat tarpeen luonnollisen henkilon suojele-
miseksi potilasturvallisuuteen ja etiikkaan liittyvista syista

e Lykkadamalla luonnollisen henkilon paasya henkilokohtaisiin sahkdisiin terveystie-
toihinsa rajoitetuksi ajaksi, kunnes terveydenhuollon ammattihenkild voi asianmukai-
sesti antaa ja selittda asianomaiselle luonnolliselle henkilélle tietoja, joilla voi olla mer-
kittava vaikutus taman terveyteen.

Sosiaali- ja terveysministerio
Meritullinkatu 8, Helsinki | PL 33, 00023 Valtioneuvosto
0295 16001 | stm.fi | @STM_Uutiset



\

ol

;)

)

0 sosiaali- ja Ty6paperi 29.11.2024 9 (39)
&?,r terveysministerio
D

&

VN/22944/2024

4 artikla Luonnollisille henkil6ille ja heidan edustajilleen tarkoitetut séh-
koisten terveystietojen kayttdpalvelut

Luonncllisen henkilén edustaja

2

s 2

Luonnollinen Laillinen edustaja Puolesta asioija
henkilo (Natural (legal (authorised other
person) represetative) natural person)

)

Paasy (access) ja
oikeuksien kayttd
(excercise rights)

)

Valtuuta (authorise)

all al

Sahkaisten terveystietojen Valtuutuspalvelu
kayttépalvelu (electronic health (proxy service)
data access service)

<.
~

~

koiset terveystie:iot‘(personal electronic health data)

Henkilckohtaiset sal

-

<<

Henkilokohtaisten sahkoisten Henkilon lisdamat
terveystietojen prioriteettiluokat taydentavat tiedot
ensisijaisessa kaytossa

Kuva 2 Artiklan 4 looginen kuvaus

Asetus edellyttad, ettda Suomikin perustaa vahintaan yhden tai useamman sahkoisten terveystietojen kaytto-
palvelun, jonka avulla luonnolliset henkil6t voivat saada paasyn henkilékohtaisiin sahkaoisiin terveystietoihinsa
ja voivat kayttaa asetuksessa saadettyja oikeuksiaan. Sahkoisten terveystietojen kayttépalvelun liséksi Suo-
men on perustettava yksi tai useampi valtuutuspalvelu, jonka avulla luonnolliset henkilot voivat antaa valitse-
milleen muille luonnollisille henkildille luvan paasta puolestaan heidan henkilékohtaisiin sahkoisiin terveystie-
toihinsa, ja jonka avulla he voivat hallinnoida kyseisia lupia. Valtuuspalvelulla luonnollisten henkildiden lailliset
edustajat voivat kansallisen lainséddanndn mukaisesti saada paasyn niiden luonnollisten henkildiden séh-
koisiin terveystietoihin, joiden asioita he hoitavat.

Ylla olevassa kuvassa on esitetty loogisella tasolla luonnollisen henkilén paasy ja omien oikeuksiensa kaytto
sahkdisten terveystietojen kayttopalvelussa. Henkildkohtaisiin sdhkoisiin terveystietoihin katsotaan kuulu-
vaksi 14 artiklan mukaiset henkildkohtaisten sahkoisten terveystietojen prioriteettiluokat ensisijaisessa kay-
tossa sekéa henkilon lisddmat taydentavat tiedot. Lisaksi kuvassa on esitetty, kuinka luonnollinen henkil® voi
antaa toiselle henkil6lle luvan péaéastéa henkilokohtaisiin sahkaisiin terveystietoihinsa (puolesta-asiointi). Kuva
esittdd myos laillisen edustajan paasyn edustamansa henkilén séhkaisiin terveystietoihin.
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Luonnollisen henkilén edustaja

s

3 s

Luonnoliinen Laillinen edustaja Puolesta asioija
henkilé (Natural (legal (authorised other
person) representative) natural person)

=

Paasy (access) ja
oikeuksien kayttd
(excercise rights)

)

Valtuuta (authorise)

g]

Valtuutuspalvelu
(proxy service)

Sahkoisten terveystietojen
kéayttdpalvelu (electronic health
data access service)

Henkilon lisdamat
taydentavat tiedot

Henkilskohtaisten sahkdisten
terveystietojen prioriteettiluokat
ensisijaisessa kéytdssa

Kuva 3 Artiklan 4 ehdotettu toteutus

Kuvassa 3 on laadittu ehdotus 4 artiklan palveluiden toteuttamiseksi. S&hkdisten terveystietojen kayttopalvelu
on kansallisesti loogisinta toteuttaa Kelan Kanta-palveluiden OmaKanta-palveluun, jonka kautta suomalaisia
terveyspalveluita kayttavat henkiltt jo tallakin hetkella kayttavat sahkaoisia terveystietojaan. Talla toteutuksella
Suomi tayttéaé asetuksen velvoitteen sahkaoisten terveystietojen kayttdpalvelun perustamisesta. Taman lisaksi
mikaan ei esté perustamasta séhkoisten terveystietojen kayttopalvelua esim. alueellisesti tai jonkin yksittai-
sen toimijan taholta. Asetuksen vaatimus kayttdpalvelun maksuttomuudesta voi vahentda kiinnostusta pe-
rustaa uusia kayttopalveluja.

Valtuutuspalvelu olisi loogisinta rakentaa DVV:n Suomi.fi-palveluiden yhteydessé toimivaan valtuudet-palve-
luun, jonka avulla voidaan jo télla hetkella hoitaa laajasti valtuuttamista (puolesta asiointia) suomalaisissa
palveluissa. Asetus edellyttdad, ettd valtuuspalveluiden on oltava jasenmaiden kesken yhteentoimivia.
Suomi.fi-valtuudet on suunniteltu toimimaan vain suomalaisissa palveluissa, joten niiden toiminnan laajenta-
minen asetuksen mukaisessa kaytdssa edellyttdd muutoksia seka lainsaadantéon etta palvelun arkkitehtuu-
riin. Valtuutuspalvelun

Sosiaali- ja terveysministerio
Meritullinkatu 8, Helsinki | PL 33, 00023 Valtioneuvosto
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Henkilon sahkdisten terveystietojen tallennuspaikaksi soveltuu erinomaisesti Kanta-palveluiden potilastieto-
varanto, johon tallakin hetkella tallennetaan suomalaisessa terveydenhuollossa syntyvat ja kaytettavat poti-
lastiedot. Potilastietovarannossa olevista potilastiedoista on tunnistettavissa 14 artiklan mukaiset henkilékoh-
taisten sahkdoisten terveystietojen prioriteettiluokat. Taten OmaKantaan olisi toteutettavissa 3 artiklan 2 koh-
dan mukainen oikeus ladata kopio henkilokohtaisista sahkoisista terveystiedoistaan eurooppalaisessa sah-
koisten terveystietojen vaihtoformaatissa.

Seka Kelan Kanta-palveluilla ettd DVV:n Suomi.fi-palveluilla on pitk& kokemus tietojarjestelmépalveluiden
tuottamisesta laajaan kansalaiskayttoon, joten niilla on erinomaiset edellytykset tehda sahkdisten terveystie-
tojen kayttopalvelusta ja valtuutuspalvelusta saavutettavia.

elDAS-asetuksessa sdadetaan henkildiden tunnistamisesta EU-valtioiden rajat ylittAvassa asioinnissa seka
sahkoisen asioinnin luottamuspalveluista. Uudistetun asetuksen keskeinen velvoite on, etta kaikkien EU-ja-
senvaltioiden pitaa tarjota asetuksen vaatimukset tayttava digitaalinen identiteettilompakko. Tasséa vaiheessa
ei vield ole selvaa, etta voitaisiinko eurooppalaista digitaalista identiteettilompakkoa hyddyntaa valtuuttami-
sessa (tai muissakin EHDS toteutuksissa).

5 artikla Luonnollisten henkildiden oikeus lisatéa tietoja sahkoisiin poti-

laskertomuksiinsa
Luonnollisen henkilén edustaja
Luonnollinen Laillinen edustaja Puoclesta asioija
henkils (Natural (legal (authorised other
person) represetative) natural person)

e

)

Oikeus lisata tietoja

(Right to insert
information)

o

Sahkoisten terveystietojen Kayttépalveluun
kayttdpalvelu (electronic health liittyva sovellus
data access service)

S
~

e

Henkildkohtaiset sdhkodiset téFVey§tiedot (personal electronic health data)

—~3

Henkildkohtaisten sahkdisten Henkilén lisdaméat
terveystietojen prioriteettiluokat taydentavat tiedot
ensisijaisessa kaytdssa

Kuva 4 Oikeus lisata tietoja
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Kuvassa 4 on esitetty, miten luonnollisilla henkil6illa ja heidan edustajillaan on oikeus lisétéa tietoja henkilén
sahkdiseen potilaskertomukseensa sahkoisten terveystietojen kayttépalveluissa tai kyseisiin palveluihin liit-
tyvissa sovelluksissa. Nama tiedot on merkittava selvasti erottuvalla tavalla asianomaisen luonnollisen hen-
kilén tai hanen edustajansa syottamiksi. Luonnolliset henkildit eivat saa voida muuttaa terveydenhuollon am-
mattihenkildiden syottamia sahkoisia terveystietoja ja niihin liittyvia tietoja.

Luonnollisen henkilon edustaja

x X x

Luonnollinen Laillinen edustaja Puolesta asioija
henkilé (Natural (legal (authorised other
person) representative) natural person)

/‘

=

Oikeus lisata tietoja

(Right to insert
information)

OmakKanta + Toim\akohtaiset kayttopalvelut ~

El Kayttépalveluun
liittyva sovellus

Sahkaoisten terveystietojen
kayttépalvelu (electronic health
data access service)

S
“Rotilastietovaranto

N

Henkildkohtaiset sahkdiset terv‘e‘ys\tiedot (personal electronic health data)

Henkilokohtaisten sahkdisten Henkilon lisdamat
terveystietojen prioriteettiluokat taydentavat tiedot
ensisijaisessa kaytossa

Kuva 5 Artiklan 5 ehdotettu toteutus

Kuvassa 5 on esitetty, miten Kelan Kanta-palveluiden OmaKanta-palvelun avulla voitaisiin toteuttaa luonnol-
listen henkildiden ja heiddn edustajiensa oikeus lisata tietoja henkilén sahkdiseen potilaskertomukseensa
sahkdisten terveystietojen kayttdpalveluissa. Vaihtoehtoisesti voi olla myds toimijakohtaisia kayttdpalveluita,
joilla voi lisata omia tietojaan. Toimijakohtaiset kayttopalvelut voivat olla rakennettuina esim. asiakas- ja po-
tilastietojarjestelmien tai sdhkoisten asiointiratkaisujen yhteyteen. Kayttdpalveluihin liittyviin sovelluksiin ja
niiden toteutukseen ei tdssa yhteydessa ole otettu kantaa. Luonnollinen henkil® tai hanen edustajansa voisi
kirjautua OmaKantaan (tai vaihtoehtoisesti toimijakohtaiseen kayttopalveluun) ja tehda merkinnan potilasker-
tomustietoihinsa, joka liitettéisiin sen rekisterinpitgjan tietoihin, joihin tietojen lisd&minen liittyy. Liséksi mer-
kinta erotettaisiin selkeésti ammattilaisten tekemista merkinnoista, jotta kaikille tietojen kasittelijdille olisi sel-
vaa, jotta kyse on luonnollisen henkilon tai hanen edustajansa lisdamasta tiedosta.
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6 artikla Luonnollisten henkil6iden oikeus tietojen oikaisemiseen

2 @

Luonnollinen Rekisterinpitaja
henkils (Natural (controller)
person)

()
Asianomainen terveydenhuollon
ammattihenkild (relevant health
professional)

!

Pyytéa henkilétietojen Y Tietpje n
oikaisua (Request the K tasmallisyyd
! tarkastus

rectification) '

Sahkoisten terveystietojen
kayttdpalvelu (electronic health
data access service)

<_:‘_____.

Henkilékohtaiset sahkoiset terveystiedot
(personal electronic health data)

Henkilskohtaisten sahkoisten
terveystietojen prioriteettiluokat
ensisijaisessa kaytossa

Kuva 6 Artikla 6 oikeus tietojen oikaisemiseen

)

en

13 (39)

Kuvassa 6 on esitetty, miten luonnollinen henkild voi pyytaa sahkdisten terveystietojen kayttdpalveluissa hen-
kilbkohtaisten sahkoisten henkildtietojensa oikaisua. Rekisterinpitdjan on tarvittaessa tarkastettava pyyn-
nossa annettujen tietojen tasmallisyys asianomaisen terveydenhuollon ammattihenkilon kanssa.
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Luonnaclliinen Rekisterinpitaja Asianomainen terveydenhuollon
henkils (Natural (controller) ammattihenkilt (relevant health
person) professional)
4
!
,F
2 S
Pyytaa henkilttietojen N Tietojen
/ tasmallisyyden
tarkastus

oikaisua (Request the
rectification) '-'
!

! g

1
OmaKanta + Toimije*(ohtaiset kayttopalvelut

Sahkoisten terveystietojen

kayttdpalvelu (electronic health
data access service)

k)

Potilast?etovaranto

Y
Henkilkohtaiset sahksiset terveystiedot
(personal electronic health data)

Henkil6kohtaisten s&hkdisten

terveystietojen prioriteettiluokat
ensisijaisessa kdyttssa

Kuva 7 Artiklan 6 ehdotettu toteutus

Kuvassa 7 on esitetty, miten Kelan Kanta-palveluiden OmaKanta-palvelun tai toimijakohtaisen kayttopalvelun
avulla voitaisiin toteuttaa luonnollisten henkildiden tekema oikaisupyyntd henkildkohtaisiin sahkaisiin henki-
I6tietoihinsa. Pyynto tehtaisiin OmaKannassa ja tieto oikaisupyynnosta valitettaisiin rekisterinpitajalle tai se

tehtaisiin toimijakohtaisessa kayttopalvelussa. Myos paperilla valitettava oikaisupyynté tulee olla mahdolli-
nen. Asetuksessa ei ole tarkemmin otettu kantaa siihen, miten ja missa jarjestelmissa oikaisupyynt6 pitaa
kasitella. Asetuksessa on vain mainittu, etta rekisterinpitajan pitaa tarvittaessa tarkastaa pyynnossa annettu-

jen tietojen tdsmallisyys asianomaisen terveydenhuollon ammattihenkilon kanssa. Taten varsinainen tarkas-
tus ja siitd kommunikointi pyynnon esittajélle voidaan hoitaa olemassa olevin jarjestelmin ja ratkaisuin, mutta
edellyttéda niidenkin osalta kehitystyota. Oikaisupyyntéjen ja oikaisujen kasittelyssa on viela paljon kaytannén

tasolla tarkennettavaa ja se vaatii viela merkittavasti tarkentamista ja tyostamista.
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Ammattinenkilon ja sote-palvelunantajan oikeu-
det ja velvoitteet

Ammattihenkildiden ja terveydenhuollon tarjoajan oikeuksia ja velvoitteita on kuvattu seuraavissa artikloissa:
e 118 Ammattihenkilon paésy potilaan tietoihin
e 128 Ammattihenkilon tietojen kayttopalvelu
e 138 Terveystietojen rekisterdinti
e 168 Digitaalinen tunnistautuminen

Ammattihenkildiden oikeuksien toteutumisen suhteen tunnistettiin seuraavia erityiskysymyksia, joiden suh-
teen alustava linjausehdotus on kirjattu alle:

1. Sahkdisen tunnistautumisen menetelmét — téytantdonpanon saadokset: Rajat ylittdvan toiminnan
osalta on kirjattu: "Tuki mitd tahansa asetuksen (EU) N:o 910/2014 6 artiklan nojalla tunnustettua
sahkadisen tunnistamisen menetelmaa”. Tulkintana Suomessa on ammattikortti kaytossé, sen varaan
kansallista yhteentoimivuutta rakennetaan. Muiden mahdollisten tunnistautumismenetelmien tuen
tarvetta selvitetdan jakotydssa.

2. "Jos vakuutusvaltio on eri kuin hoitava valtio, niin rajat ylittava paasy tietoihin hoidetaan rajat ylitta-
valla infrastruktuurilla” -> Mihin asti nykyinen yhteyspiste venyy? Onko velvoittava niin, etta muilla
keinoin ei saa tietoja siirtdd, mihin kaikkeen tulee soveltaa, onko pakko kayttaa ko. infraa? — Jatko-
linjauksia valmistelutytsséa odotetaan. Kaytanndssa operatiivisella tasolla esim. HL7 pyynto- ja vas-
taussanomaliikennettd on nyt paljon hyddynnetty point-to-point yhteyksilla. Samoin monikansallisien
ketjujen osalta tietojen siirto toimipisteiden valilla voi tapahtua toimijakohtaisin ratkaisuin.

3. Onko ammattihenkildiden tunnistaminen yksinomaan EHR/DVV toteutusosuutta, tuleeko kansallisiin
palveluihin ammattihenkildiden tunnistautumista vaativia toiminnallisuuksia? Tulkintana ei ole tulossa
kansallisiin palveluihin ammattihenkilon tunnistautumistoteutusta.

4. ’"Potilaan prioriteettiluokkien ja maiden valisten tietojenvaihdon tietoihin paasy ilman veloitusta” ->
Omaa potilaskertomusjarjestelmaa lahtokohtaisesti kaytetaan tietojen hyddyntamiseen. EHR hakee
tiedot Kannan/yhteyspisteen kautta hyédynnettavaksi. Mutta miten ilman veloitusta tulkitaan? Yksi-
tyisilla palvelunjarjestgjilla sopimusasiat IAH ja ketjun valilla on yhteistydssa hoidettava asianmukai-
sesti. Tulkitaan edella kirjattua siten, etta erillistd maksua rajat ylittdvien tietojen vaihdosta ei saa
peria.

5. *...healthcare providers should follow the data minimisation principle when accessing personal elec-
tronic health data, limiting the data accessed to data that are strictly necessary and justified for a
given service.”. Toisaalta: “As it is difficult to exhaustively determine in advance which data from the
existing data in the priority categories are medically relevant in a specific episode of care, health
professionals should have a wide access of data.”

Jatkotydssaé linjataan, miten néité toistensa kanssa osin ristiriitaisia periaatteita kaytannossa tullaan
toteuttamaan. Potilaskertomusjarjestelma sisalla on toteutettu nykyiset kayttboikeudet paasté poti-
laan tietoihin ja mahdolliset rajoitteet. Kansallisen tason palveluissa ei ole kéaytdssa tietoja, joiden
pohjalta yksityiskohtaisempaa tietojen jakamisen péaéattelya voisi toteuttaa.
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6. Sahkoisissa potilaskertomuksissa on yksilditava rekisterdinnin tai paivityksen tehnyt terveydenhuol-
lon ammattihenkild, kellonaika, jolloin se tehtiin, ja asianomainen terveydenhuollon tarjoaja. Tulkin-
tana tunnistautumisen tiedot yhdistyvat potilaskertomusjarjestelméassa tuotettavien kayttélokien tie-
toihin. Kansallisesta palvelusta tuotettuna tieto luonnolliselle henkildlle, kuka hanen terveystietojaan
on katsellut, perustuvat nykyisen tasoisiin luovutuslokitietoihin eri rekisterinpitgjien valilla. Kansallista
varantoa kayttolokitiedoille ei EHDS vaatimuksesta olla toteuttamassa.

7. Muussa jasenvaltiossa suoritetun hoidon osalta on varmistuttava, ettd kaytetaan potilaan kotimaan
identiteettitietoja. Tulkintana tdman linjauksen mukaista olevaa toimintaa on hyddynnetty jo rajat ylit-
tavassa toiminnassa, mutta varsinaisten potilastietojen kirjaaminen potilaskertomusjarjestelmaan ja
edelleen potilastietovarantoon on toteutettu Suomessa pitk&dan hyddynnetyilla tilapaisilla organisaa-
tiokohtaisilla yksildintitunnuksilla. Potilaan kotimaan identiteettitietoja on siis tuettava, mutta jatko-
tyossa selvitetdan tarkemmin, mita toteutukset siirtyman ja nykyisten tilapéisten yksildintitunnusten
hyodyntamisen osalta kaytannossa vaativat.

8. Onvield epaselvad, pitaako yhteentoimivuuskomponentin kautta kyeté tuottamaan yhteentoimivuus-
muodossa potilaalle itselleen ”siirtotiedosto” kyseisen EHR-jarjestelman tiedoista. Tallainen vaihto-
ehto on indikoitu eri yhteyksissd, vaikkei suoraan asetustekstistéd aukottomasti paateltavissa. Kan-
sallinen ratkaisu OmaKannan kautta mahdollistaa joka tapauksessa kaikkien tietojen saamisen it-
selle EEHRxF-muodossa.
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Sahkoisia potilaskertomusjarjestelmia ja hyvin-
vointisovelluksia koskevat talouden toimijoiden
velvollisuudet

Artikloissa 30—42 on asetettu velvollisuuksia niille talouden toimijoille, jotka tuovat markkinoille sahkdisia po-
tilaskertomusjarjestelmia ja hyvinvointisovelluksia. Velvoitteet koskevat mm. laadunvarmistusta, teknista do-
kumentaatiota, vaatimustenmukaisuutta, tiedotusvelvoitteita ja yhteisty6ta viranomaisten kanssa. Velvoitteet
on esitetty luettelonomaisesti, eika niiden kuvaaminen kokonaisarkkitehtuurin menetelmin ole kaikin osin mie-
lekasta. Kuvissa on paadytty esittdmaan tietovirtoja toimijoiden valilla artiklojen kuvaamien velvoitteiden hoi-
tamisessa.

Valmistajan ilmoitukset vaatimuksenvastaisuuteen liittyen

Sahkoisen potilaskertomusjarjestelman valmistaja on velvollinen ilmoittamaan vaatimustenvastaisuudesta,
seka toteutetuista korjaavista toimista ja niiden toteuttamisen aikataulusta. Lisaksi valmistajan on ilmoitettava
paivamaara, jona jarjestelma on saatettu vaatimusten mukaiseksi tai palautusmenettely on jarjestetty tai jar-
jestelméa on poistettu markkinoilta. Valmistaja on velvollinen ilmoittamaan néisté asioista seka niiden jasen-
valtioiden kansallisille viranomaisille, joissa ne ovat asettaneet sahkoisen potilaskertomusjarjestelmansa saa-
taville tai ottaneet sen kayttoon, etta séhkdisten potilaskertomusjéarjestelmiensa jakelijoille ja tapauksen mu-
kaan valtuutetulle edustajalle, maahantuojille ja kayttajille (kuva 8).

Jasenvaltioiden kansalliset Talouden toimija
viranomaiset %
Valtuutettu
edustaja
Tieto vaatimustenvastaisuudesta ja
toteutetuista korjaavista toimista,
aikataulusta, ja paivamaaréa jona
saatettu vaatimusten mukaisiksi tai Pt %
A| | potasmenetily on afestety i ne 2| vastmusionvastaius ja Maahanuoja
Jasenvaltion T p_ __________________ R I Valmistaja |, .= korjaavat toimet seka tiedot” ™" -
markkinavalvontaviranomainen ‘T"~_peilautusmenetlelyislé tai
- markkinoilta poistamisista
(30.1))._
N X
Jakelija
Y
Kayttaja

Kuva 8 Valmistajan ilmoitukset vaatimuksenvastaisuuteen liittyen
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Valmistajan ilmoitukset ennaltaehkaisysta ja valituksista

Sahkaoisen potilaskertomusjarjestelman valmistaja on tiedotettava sahkoisten potilaskertomusjarjestelmiensa
jakelijoille ja tapauksen mukaan valtuutetulle edustajalle ja maahantuojille sdhkdisten potilaskertomusjarjes-
telmiensa kaikista pakollisista ennaltaehkéisevista yllapitotoimenpiteista ja siitd, miten usein niita toteutetaan
Kuva 9).

Sahkoisen potilaskertomusjarjestelmén valmistaja on tiedotettava perustetusta valituskanavasta jakelijoille.
Liséksi jakelijoille on tiedotettava seurannasta, joka koskee jarjestelmaa koskevia valituksia ja tietoa vaati-
mustenvastaisista séhkoisista potilaskertomusjarjestelmista (Kuva 9).

Talouden toimija %
Valtuutettu
edustaja
R 4
% _Tieto 'pakollisista Maahantuoja
.-~ ‘ennaltaehkéisevists - ------ >

Valmistaja .27 _ghna
k.. Yliapitotoimenpiteista ja
" niiden toteutuksesta

(30.1k)

=~

al R

---------------------------------- » Jakelija

’
1

ja Tiedot valituksista ja
vaatimustenvastaisuuksista (30.10)

Kuva 9 Valmistajan ilmoitukset ennaltaehkaisysté ja valituksista

Viranomaisen tietopyynnoét ja vastaukset niihin

Jasenvaltioiden markkinavalvontaviranomaiset voivat pyytaa sahkdisen potilaskertomusjarjestelman valmis-
tajalta jAsenvaltion virallisella kielella kaikki tiedot ja asiakirjat, jotka ovat tarpeen sen osoittamiseksi, etta
sahkoisen potilaskertomusjarjestelman valmistajan markkinoille saattama tai kayttoon ottama séhkdinen po-
tilaskertomusjarjestelma on liitteessa Il sdadettyjen olennaisten vaatimusten mukainen. Sahkoisen potilas-
kertomusjarjestelman valmistajan on annettava jasenvaltion markkinavalvontaviranomaiselle pyydetyt tiedot
ja asiakirjat (Kuva 10).

Valtuutetun edustajan ja sahkdisen potilaskertomusjarjestelman valmistajan valisessa toimeksiannossa on
huomioitava, etté valtuutettu edustaja voi suorittaa asetuksen 31 artiklan kohdassa 2 asetettuja tehtavia.
Valtuutetun edustajan on voitava antaa asianomaisten jasenvaltioiden viranomaisille markkinavalvontaviran-
omaisen perustellusta pyynnosta jaljennos toimeksiannosta, jossa on kaikki tiedot ja asiakirjat, jotka ovat
tarpeen sen osoittamiseksi, ettd séhkoinen potilaskertomusjarjestelma on liitteessa Il sdadettyjen olennaisten
vaatimusten seké 36 artiklassa tarkoitettujen yhteisten eritelmien mukainen. (Kuva 10).
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Jasenvaltioiden kansalliset Talouden toimija
viranomaiset
9\ Tieto- ja aslakirjapyyntd (30.11) 7%
Jésenvaltion R N R i Valmistaja
markkinavalvontaviranomainen Kaikki tiedot ja asiakirjat
vaatimuksenmukaisuudesta (30.11)
‘, Y SR gyt o’ AN P
Asiakirjapyynto (31.2b)
| Aeakdepynie @128 L » 2
Jéljlennds toimeksiannosta (Kaikki tiedot ja Vailluutte.ltu
asiakirjat vaatimuksenmukaisuudesta} (31.2b) CLHE

‘. [ Sy Sy P ———

Tieto- ja asiakirjapyyntd (32.7) %

Kaikki tiedot ja asiakirjat Maahantuoja

- - Atimuksenmukaisuudesta (32.7) | | |

Tieto- ja asiakijapyynts (33.4) %
e S SRS R >

I . . Jakelija
Kaikki tiedot ja asiakirjat
- vaatimuksenmukaisuudesta (33.4)

Kuva 10 Viranomaisen tietopyynnot ja vastaukset niihin

Maahantuojien on asianomaisten jasenvaltioiden markkinavalvontaviranomaisen perustellusta pyynnésta an-
nettava niille kaikki tiedot ja asiakirjat, jotka ovat tarpeen séhkdisen potilaskertomusjarjestelman vaatimus-
tenmukaisuuden osoittamiseksi Kuva 10).

Jakelijoiden on markkinavalvontaviranomaisen perustellusta pyynnosta annettava sille kaikki tiedot ja asia-
kirjat, jotka ovat tarpeen séhkodisen potilaskertomusjarjestelméan vaatimustenmukaisuuden osoittamiseksi
(Kuva 10).

Valtuutetun edustajan ilmoitukset

Valtuutetun edustajan ja sahkdisen potilaskertomusjarjestelmén valmistajan valisessa toimeksiannossa on
huomioitava, etta valtuutettu edustaja voi suorittaa asetuksen 31 artiklan kohdassa 2 asetettuja tehtavia.
Valtuutetun edustajan on voitava ilmoittaa ilman aiheetonta viivytysta valmistajalle, jos valtuutetulla edusta-
jalla on syyta uskoa, etté sahkdinen potilaskertomusjarjestelma ei enda ole liitteessa Il sdadettyjen olennais-
ten vaatimusten mukainen. Valtuutetun edustajan on voitava ilmoittaa ilman aiheetonta viivytysta valmista-
jalle kuluttajilta tai ammattikayttajiltd saaduista valituksista (Kuva 11).
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Talouden toimija

= A

Valtuutettu Valmistaja

edustaja

Kuluttajan tai ammattikayttajan valitus (31.2d)

Kuva 11 Valtuutetun edustajan ilmoitukset

Maahantuojan ilmoitukset

Jos maahantuoja katsoo tai silla on syyta uskoa, etta sdhkoinen potilaskertomusjarjestelma ei ole tai ei enaa
ole liitteessa Il ja 42 artiklassa saadettyjen olennaisten vaatimusten mukainen, maahantuojan on ilman ai-
heetonta viivytysta ilmoitettava asiasta téllaisen séahkdisen potilaskertomusjarjestelman valmistajalle, kaytta-
jille ja sen jasenvaltion markkinavalvontaviranomaisille, jossa se on asettanut jarjestelman saataville markki-
noilla. Liséksi sen on ilmoitettava yksityiskohtaiset tiedot erityisesti vaatimustenvastaisuudesta ja mahdolli-
sista toteutetuista korjaavista toimenpiteista ja kyseista potilaskertomusjarjestelmaa koskevista palautusme-
nettelyista tai sen markkinoilta poistamisesta (Kuva 12).

Talouden toimija

2

Valtuutettu
edustaja

2

Valmistaja

Jasenvalticiden kansalliset A 4

viranomaiset

Jasenvaltion

=

-

Riski luonnollisten
henkildiden

=~ --terveydelle tai
turvallisuudelle - -

’
Riski luonnollisten henkilr‘jid_er"l terveydelle tai turvallisuudelle (32.5)
ja limoitus toteutetusta tutkimuksesta ja sen tuloksista: valitukset,
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Jakelija

limoitus toteutetusta tutkimuksesta ja sen
tuloksista: valitukset, vaaratilanteet,
palautusmenettelyt, markkinoilta=~~~~""""" >
poistamiset, korjaavat toimenpiteet (32.9)

Kayttaja PErS

Kuva 12 Maahantuojan ilmoitukset

Jos maahantuoja katsoo tai silla on syyta uskoa, ettéd sahkodinen potilaskertomusjarjestelma aiheuttaa riskin
luonnollisten henkildiden terveydelle tai turvallisuudelle, sen on ilman aiheetonta viivytysta ilmoitettava tasta
sen jasenvaltion markkinavalvontaviranomaisille, johon maahantuoja on sijoittautunut, seké valmistajalle ja
tapauksen mukaan valmistajan valtuutetulle edustajalle (Kuva 12).

Maahantuojien on tutkittava valitukset ja toteutettava jatkotoimet sellaisten vaaratilanteiden johdosta, joihin
on liittynyt niiden markkinoilla saataville asettama séhkoinen potilaskertomusjarjestelma. Maahantuojien on
kirjattava 30 artiklan 1 kohdan n alakohdassa tarkoitettuun rekisteriin tai omaan sisdiseen rekisteriinsa nama
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valitukset, potilastietojarjestelmia koskevat palautusmenettelyt ja markkinoilta poistamiset ja kaikki korjaavat
toimenpiteet, joita on toteutettu sahkoéisen potilaskertomusjarjestelman saattamiseksi vaatimusten mu-
kaiseksi. Maahantuojien on ilmoitettava toteutetusta tutkimuksesta ja sen tuloksista oikea-aikaisesti valmis-
tajalle, jakelijoille ja tapauksen mukaan valtuutetuille edustajille (Kuva 12).

Jakelijan ilmoitukset

Jos jakelija katsoo tai silla on syyta uskoa, etta sahkoinen potilaskertomusjarjestelma ei ole liitteessa Il vah-
vistettujen olennaisten vaatimusten mukainen, se ei saa asettaa kyseista sahkdista potilastietojarjestelmaa
saataville markkinoilla ennen kuin se on saatettu vaatimusten mukaiseksi. Jakelijan on ilmoitettava asiasta
ilman aiheetonta viivytysta valmistajalle tai maahantuojalle seka niiden jasenvaltioiden markkinavalvontavi-
ranomaisille, joissa kyseinen sahkodinen potilaskertomusjarjestelma on asetettu saataville markkinoilla. Jos
jakelija katsoo tai silla on syyté uskoa, ettéa sahkoinen potilaskertomusjarjestelma aiheuttaa riskin luonnollis-
ten henkildiden terveydelle tai turvallisuudelle, sen on ilmoitettava tasta sen jasenvaltion markkinavalvonta-
viranomaisille, johon jakelija on sijoittautunut, seka valmistajalle ja maahantuojalle (Kuva 13).

Talouden toimija

=

Jakelija

3l )

R L) .
Imoitus vaagimustenvastaisyudesta tai riski
luonnollisten henkildiden terveydelle tai

o turvallisuudelle (33.3).
Jasenvaltioiden kansalliset L 4 :' k <
viranomaiset o ! %
4 4 %
Jasenvaltion Valmistaja Maahantuoja

markkinavalvontaviranomainen

Kuva 13 Jakelijan ilmoitukset
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Kansalaisen oikeuksiin liittyvat kayttotapaukset
ja niiden vaikutukset

Seuraavassa taulukossa on esitetty kansalaisen oikeudet (pystyakseli) suhteessa
e vakuutusjasenvaltioon (suomalainen vs. muu jasenvaltio),
e asiointivaltioon (Suomi vs. muu jasenvaltio) seka

e tietojen syntykontekstin jasenvaltioon (Suomi vs. muut).

Risteaméakohdat pystyakselin ja vaaka-akselin osalta on séavytetty oranssiksi siltd osin kuin on havaittu kan-
sallisia muutostarpeita suomalaisissa tietojarjestelmissa eli Kanta-palvelussa tai potilaskertomusjarjestel-

missd. Naita vaikutuksia on arvioitu taulukon jalkeen.
Taulukosta on rajattu pois puolesta asiointi, koska se olisi tuonut taulukkoon vain vahan lisdarvoa suhteessa
toistoon ja monimutkaisuuteen.
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Ammattihlé: Hoitoon liit-
tyvien merkintdjen tuot-
taminen

Kansalaisen oikeus an-
taa tiedot hoitavalle ta-
holle

Kansalaisen oikeus
saada tiedot itselleen (3
§

Kansalaisen oikeus li-
satd omia merkintoja
kertomukseen (5 §

Kansalaisen oikeus vaa-
tia korjausta kayttopal-
velun kautta (6 8§

Kansalaisen oikeus siir-
taa tiedot (7 8) *

* Oletus: kyse ei ole py-
syvasta tietojen siirrosta

Kansalaisen oikeus ra-
joittaa tietojen kayttoa (8
8)

Kansalaisen oikeus
saada tieto tietojensa
kasittelysta (9 8)
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Suomen kansalainen hoidossa Suomessa

Nykykaytannoin

Valitsee hoitopaikan ja hoitosuh-
teen ja kansallisen luovutuslu-
van perusteella tiedot kaytetta-
vissa

OmakKanta: nykykaytannoin + yh-
teentoimivuusformaatissa (myos
kuvat). [C1]

Kansallisen kayttopalvelun kautta
ja valinnaisesti muiden kayttopal-
veluiden kautta [D1]

Kehitettava osaksi OmaKantaa,
ratkaisuarkkitehtuuri ja kyvykkyy-
det kuvattava [E1]

Tulkitaan toteutuvan siing, etta
tiedot haettavissa Kannan kautta

Kysely- ja vélityspalvelun avulla
soten ulkopuolelle.

Olemassa luovutustasolla, taman
hetkisen tulkinnan mukaan riit-
tava.

Olemassa luovutusten osalta +
uutena piirteena herétteet. [H1]

Hoidon loppulausunnot Kan-
nassa. Voidaan tehda haku
prioriteettiluokkien tietoihin.
Palvelunantajalla EEHRXF-
hyodyntamisvelvoite. [B1]

Hoidon loppulausunnot Oma-
Kannasta. Muut tiedot tuotta-
misvaltion palvelusta. [C2]

Hoidon loppulausunnon
osalta OmaKannasta.

Muiden tietojen osalta tuotta-
misvaltion kayttépalvelusta.

Tuottamisvaltion kayttdpalve-
lusta.

29.11.2024
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Suomen kansalainen hoidossa toisessa jasenvaltiossa

Rajapinta, josta hakea prioriteetti-
luokkien  tiedot yhteyspisteen
kautta Kannasta, mikali annettu
EU-luovutuslupa [B2]

Silta osin, kun kirjattu osana priori-
teettiluokka 1:sta.

Tulkitaan toteutuvan siing, etta
tehdaan PULL-haku hoitovaltiosta
kasin

Rajoitetaan prioriteettiluokkien tie-
tojen jakamista, oletus etta nykyi-
sella kansallisella menettelylla laa-
jennettuna EU-tason tietojenkasit-
telyyn

Luovutuksista tieto yhteyspisteelta
OmakKannasta [H2]

Suomessa syntyneet tiedot Muissa jasenvaltioissasyn- | Suomessa syntyneet tiedot Muissa jasenvaltioissa synty-
tyneet tiedot neet tiedot

Ko. jasenvaltion kaytannoin
hoidon loppulausunto
Suomeen [A1]

Tuottamisvaltion  kayttopalve-
lusta.
Kansallisen kayttopalvelun

kautta ja valinnaisesti muiden
kayttdpalveluiden kautta [D1]

Tuottamisvaltion  kayttopalve-
lusta.
Tuottamisvaltion  kayttopalve-

lussa.

Luovutuksista tieto yhteyspis-
teelta tuottamisvaltion kayttopal-
velusta

Muun jasenvaltion kansalainen hoidossa Suomessa

Muiden jasenvaltioiden tie-
dot

EHDS:n yleisen mallin mukai-
sesti haettavissa prioriteetti-
luokkien tiedot.
Palvelunantajalla  EEHRXF-
hyodyntamisvelvoite.[B3]

Kaytettava  tuottamisvaltion

kayttopalvelua

Vastaanotetaan siltd osin, kun
on kirjattu osana prioriteetti-
luokka 1:sta.

EHDS:n yleisen mallin mukai-
sesti haettavissa prioriteetti-
luokkien tiedot.

Rajaaminen tehdaan tuotta-
misvaltion kayttopalvelussa

Tuottamisvaltion kayttopalve-
lusta

Suomessa syntyneet
tiedot

Hoidon loppulausunto
kotimaahan. Kirjaukset
rek. pit. rekisteriin lahto-
maan henkil6tunnis-
teella. [A2]

EHDS:n yleisen mallin
mukaisesti  hyddynta-
misvelvoite koskien prio-
riteettiluokkien  tietoja
[B4]

OmakKannasta. [C3]

Kotijasenvaltion kaytto-
palvelusta.

OmakKannasta.[E2]

Suomessa voimassa
olevan menettelyn mu-
kaisesti

OmakKannassa [G1]

Luovutuksista tieto yh-
teyspisteelta OmaKan-
nasta [H3]
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Luonnollisen henkilon oikeuksien toteuttamiseen liittyvien tietojarjestel-
mavaikutusten arviointi

Seuraavissa kohdissa on esitetty yksildidymmin vaatimuksia luonnollisten henkildiden oikeuksien ja velvolli-
suuksien nakdkulmasta, joilla on muutosvaikutuksia nykyiseen malliin.

Yleista

- Omakantaan pitda kyeta kirjautumaan myds muun jasenvaltion kansalaisen vastaavalla tavalla kuin
sellaisen, jonka vakuutusjasenvaltio on Suomi.

- Kirjaukset pitéa kyetéd tekeméaén potilaskertomukseen palvelunantajan omaan rekisteriin muun ja-
senvaltion kansalaisen osalta vastaavalla tavalla kuin sellaisen potilaan osalta, jonka jasenvaltio on
Suomi. Muun jasenvaltion virallisen tunnisteen kayttaminen on merkittava muutos nykyisiin asiakas-
ja potilastietojarjestelmiin, joissa on tahan asti kaytetty tilapaisia tunnisteita sellaisten luonnollisten
henkildiden kirjausten osalta, joilla ei ole suomalaista henkilétunnusta.

- Rajoitusmekanismi toimii nykyisella suomalaisella mallilla Suomessa annetussa hoidossa syntynei-
den tietojen osalta.

Ammattihenkild: hoitoon liittyvien merkintdjen tuottaminen

1. [A1] Kun Suomen kansalainen on hoidossa toisessa jasenvaltiossa, tuotetaan toisesta jasenvaltiosta
hoidon loppulausunto (hospital discharge report) Suomeen. Tama on kyettdva vastaan ottamaan ja
ohjaamaan Kanta-palvelun Potilastietovarannossa esimerkiksi kotikunnan mukaisen hyvinvointialu-
een rekisteriin. [6 vuotta voimaantulosta] (Vield epaselvaa, tallainen kayttdtapaus on kuitenkin ku-
vattu eHN Guidelines -dokumentissa koskien Hospital Discharge Reportia’, luku 1.1)

2. [A2] Kun muun jasenvaltion kansalainen on hoidossa Suomessa, tulee potilaskertomuskirjaukset
kyeta tekemaan rekisterinpitajan rekisteriin Potilastietovarantoon [2 tai 4 vuotta voimaantulosta, var-
mistetaan linjaus jatkotytssa]. Taméan perusteella Potilastietovaranto toimittaa hoidon loppulausun-
non lahtémaahan [6 vuotta voimaantulosta].

Kansalaisen oikeus antaa tiedot hoitavalle taholle

1. [B1] Kun Suomen kansalainen on hoidossa Suomessa, tulee muissa jasenvaltioissa syntyneet tiedot
kyeta hakemaan kansallisen yhteyspisteen kautta hoitopaikkaan. Taman lisaksi Kanta-palvelussa voi
olla hoidon loppulausunto ulkomailla annetusta hoidosta. Palveluntuottajan tulee liséksi kyeta luke-
maan potilaskertomusjarjestelman yhteentoimivuuskomponentilla kansalaisen mahdollisesti antamat
EEHRxF-muotoiset tiedot muualla annetusta hoidosta (tekniikka kiinnittamatta).

2. [B2] Kun Suomen kansalainen on hoidossa toisessa jasenvaltiossa, tulee kansallisesta infrastruktuu-
rista tarjota rajapinta, jolla hakea tiedot ulkomaille hoitopaikkaan, mikéli on annettu EU-tasoinen luo-
vutuslupa.

1 https://health.ec.europa.eu/document/download/cbb2efd4-82b4-4127-ab58-0aaedf662df6 _en?fi-
lename=ehn hdr guidelines en.pdf

Sosiaali- ja terveysministerio
Meritullinkatu 8, Helsinki | PL 33, 00023 Valtioneuvosto
0295 16001 | stm.fi | @STM_Uutiset


https://health.ec.europa.eu/document/download/cbb2efd4-82b4-4127-ab58-0aaedf662df6_en?filename=ehn_hdr_guidelines_en.pdf
https://health.ec.europa.eu/document/download/cbb2efd4-82b4-4127-ab58-0aaedf662df6_en?filename=ehn_hdr_guidelines_en.pdf

(

20"

[{

(

3.

, Sosiaali- ja Ty06paperi 29.11.2024 25(39)
LK terveysministerio

VN/22944/2024

[B3] Kun muun jasenvaltion kansalainen on hoidossa Suomessa, muissa jasenvaltioissa tuotetut
prioriteettiluokkien tiedot on oltava haettavissa kansallisen yhteyspisteen kautta seka ladattavissa
potilaan itsensa toimittamasta yhteentoimivuusformaatin mukaisesta tiedostosta (tekniikka kiinnitta-
matta).

[B4] Kun muun jasenvaltion kansalainen on hoidossa Suomessa, Suomessa aiemmin syntyneet tie-
dot on oltava haettavissa kansallisen yhteyspisteen kautta seké ladattavissa potilaan itsensa toimit-
tamasta yhteentoimivuusformaatin mukaisesta tiedostosta (tekniikka kiinnittamatta).

Kansalaisen oikeus saada tiedot itselleen 3 art

1.

[C1] Kun Suomen kansalainen on hoidossa Suomessa, hénelléd on oikeus saada Suomessa hoidossa
ollessaan syntyneet tietonsa OmaKannasta yhteentoimivuusformaatissa. Taman hetken ymmarryk-
sen mukaisesti tdhan kuuluu myds kuva-aineistot.

[C2] Kun Suomen kansalainen on hoidossa Suomessa, hanella on oikeus saada hoidon loppulau-
sunnot ulkomailla tuotetusta hoidosta OmaKannasta. Muut tiedot ovat nahtavissa hoitajavaltion kayt-
topalvelusta.

[C3] Kun muun jasenvaltion kansalainen on hoidossa Suomessa, on hanella oikeus saada Suo-
messa tuotetut tiedot OmaKannasta yhteentoimivuusformaatissa.

Kansalaisen oikeus lisdta omia merkint6ja kertomukseen 5 art

1.

[D1] Suomen kansalaisella on oikeus lisatd omia kirjauksia potilaskertomukseensa. Tama tapahtuu
kansallisen kayttopalvelun eli OmaKannan, palvelunantajakohtaisten kayttopalveluiden tai hyvinvoin-
tisovellusten kautta. Mikali tiedot tuotetaan hyvinvointisovelluksella, on kansalaisen annettava suos-
tumuksensa tietojen kirjaamiseksi kertomukseensa. Sikali kun kyseessa on prioriteettiluokkien tiedot,
ovat ne kaytettavissa tavanomaisten EHDS:n menettelyiden kautta potilaan hoidossa.

Kansalaisen oikeus vaatia korjausta kayttopalvelun kautta 6 art

1.

[E1] Kun Suomen kansalainen on hoidossa Suomessa, on hanella oikeus vaatia korjauksia potilas-
kertomukseensa OmaKannan kautta. Taloudelliset ja toimintaprosesseihin liittyvat vaikutukset riip-
puvat pitkalti siitéa, minkalainen toteutus viestinvalitykselle ja -vaihdolle tehd&aén. Kyseeseen voi tulla
mité tahansa suojatusta sahkopostista erilliseen viestinvalitysmekanismiin notifikaatioineen.

[E2] Kun muun jasenvaltion kansalainen on ollut hoidossa Suomessa, on hanella oikeus vaatia kor-
jausta hoidossaan Kkirjattuihin potilaskertomusmerkintdihin. Télté osin on tarjottava vastaava meka-
nismi kuin kohdassa [E1] edella myds muun jasenvaltion kansalaiselle.

Kansalaisen oikeus siirtaa tiedot 7 art

Tassa kohdassa ei ole havaittu varsinaisia vaikutuksia. Tulkitaan toteutuvan siten, etta tiedot ovat haettavissa
potilaan luovutusluvan perusteella sekéa valtakunnallisesti ettéa jasenvaltioiden valilla yhteentoimivuusformaa-
tin mukaisten prioriteettiluokkien tietojen osalta. Taman liséksi tietojen vélitys toteutetaan kysely- ja valitys-
palvelun avulla sosiaaliturvan ja korvausalan toimijoille.

Kansalaisen oikeus rajoittaa tietojen kaytt6a 8 art

1.

[G1] Kun muun jasenvaltion kansalainen on ollut hoidossa Suomessa ja haluaa asettaa rajoituksia
naiden tietojen hyddyntamiseen hoidossaan, tulee hanelle tarjota mahdollisuus tdhan OmaKannan
kautta.
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Kansalaisen oikeus saada tieto tietojensa kasittelysta 9 art
1. [H1] Kun Suomen kansalainen on hoidossa Suomessa ja hdnen Suomessa hoidossa ollessaan syn-
tyneita tietoja hyddynnetaan rekisterinpitajarajojen yli, pitaé nykyisten kaytantojen liséksi kyeté tar-
joamaan heréatteita. Kaytannosséa taman toteutus olisi parhaiten tehtévissd OmakKanta-applikaatioon.

26 (39)

2. [H2] Kun Suomen kansalainen on hoidossa toisessa jasenvaltiossa ja hanen Suomessa hoidossa
ollessaan syntyneita tietoja hyddynnetdan rekisterinpitajarajojen yli, pitda nykyisten kaytantojen li-
séksi kyeta tarjoamaan heratteitd, kun tietoja luovutetaan Suomesta toiseen jasenvaltioon. Kaytan-
ndssa tdman toteutus olisi parhaiten tehtavissa OmaKanta-applikaatioon.

3. [H3] Kun muun jasenvaltion kansalainen on hoidossa Suomessa tai muussa jasenvaltiossa ja hanen
Suomessa annetussa hoidossaan syntyneité tietoja luovutetaan Suomessa tai muihin jasenvaltioihin,
tulee naista saada potilaan halutessa notifikaatio. Kaytdnndssa taman toteutus olisi parhaiten tehta-
vissa OmaKanta-applikaatioon.

Rajoitusten (8 8) toteutus

Arkkitehtuuritydn yhteydessa on tehty vaihtoehtoisten rajoitusten toteuttamistapojen osalta selvitysta. Rajoit-
taminen Suomessa nykyisin kaytossa olevalla mallilla, jonka hienojakoisin elementti on palvelutapahtuma, ei
ole kansalaisen ndkokulmasta valttdmatta tarkempia rajaamistapoja helpompi.

Keskustelussa on nostettu esiin esimerkiksi diagnoosiperustaista kieltamista, johon liittyy yhta lailla merkitta-
vid kansalaisen kannalta hankaloittavia tekijoita.

Seuraavassa kuvassa on esitetty suomalainen kiellon/rajoittamisen malli tilanteessa, jossa potilas haluaa
rajoittaa klamydian toteamiseen ja hoitamiseen liittyvien tietojensa nakymista.

tapahtumien kirjaukset.

Kielletaan tapahtumat ja reseptit, joissa kasitelty ja hoidettu
klamydiaa. Taman perusteella myds koosteilta tulevat kielletyksi

Rekisteri A

Tapahtuma 1

Tapahtuma 2

Rekisleri B

Tapahtuma 3 Tapahtuma 4

Tapahtuma 5

Rekisteri C

Tapahtuma 5

Yhteisrekisteri

Resepti 1

Toimitus 1a

Toimitus 1b

Resepti 2

Toimitus 2a

Kuva 14 Rajoituksien ja kieltojen kohdentamisen malli
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Mikali halutaan kieltaa tietyn annetun hoidon nakyminen, on suomalaisessa mallissa kiellettava palveluta-
pahtumat/kaynnit, joilla asiaa on kéasitelty. Lisdksi mikali asiaan liittyen on tehty séhkdinen ladkemaarays,
tulee tdma kieltédéa erikseen, jolloin myds toimitustiedot tulevat kielletyksi.

Vaihtoehtoisina malleina on esitetty sitd, etté kieltoja voisi tehda esimerkiksi diagnoosin tai jonkun muun vas-
taavan yksittaisen tiedon perusteella. Kansalaisen ndkokulmasta tallainen kiellon kohdentaminen tekee ra-
joittamisesta mahdollisesti pirstaleisempaa ja vaatii kansalaiselta ymmarrysta siité, miten esimerkiksi tiettyyn
vaivaan liittyvat kirjaukset hajaantuvat eri rakenteisiin. Seuraavan kuvan esimerkki hahmottaa tallaisen hie-
nojakoisemman rajoituksen kohdentamisen problematiikkaa.

Laboratoriotutkimuksen
tulos

Yhteenveto

Séahkdinen resepti ja
Henkilétiedot, vakuutustiedot laaketoimitus
ja yhteystiedot

Allergiat

Laaketieteellinen kuva ja Hoidon loppulausunnot

lausunto

Laaketieteelliset riskitiedot

Rokotukset

Ongelmalista (menneet,
nykyiset, ei-aktiiviset)
Hoitohistoriaan liittyvat
tekstimuotoiset tiedot
Laakinnalliset laitteet ja
implantit
Toimenpiteet tai
hoitomenettelyt

Chlamydia SC ‘
105629000 )

U-ChtrN @

Azithromycin Or(@

suonensis. Iéakii@?

atsitromysi

Toimintakykytiedot

Kansalaisen halutessa
rajoittaa klamydia-infektioon

Nykyinen ja aiempi lagkitys N Mt :
liittyvien tietojen nakyminen

Terveyteen liittyva sosiaalinen
terveyshistoria (havainnot)

Raskaushistoria

tulisi hanen osata kieltaa

kaikkien esitettyjen tietojen
nakyminen, jotka liittyvat

mahdollisesti yhteen tai
kahteen palvelutapahtumaan.

Potilaan toimittamat tiedot

Terveydentilan havainnoinnin
tulokset

Hoitosuunnitelma

Harvinaissairauksia koskevat
tiedot

Kuva 15 Rajoituksien ja kieltojen kohdentamisen haaste

Potilaan halutessa rajoittaa klamydiainfektioon liittyvien tietojen nakymista, tulisi hdnen osata kieltda kaikkien
muidenkin kyseisen infektion toteamiseen ja hoitamiseen liittyvien tietojen nakyminen. Liséaksi suomalaisessa
jatkuvassa potilaskertomuksessa jouduttaisiin mm. otsikkotasoisista narratiiveista johtuen joka tapauksessa
kyseisia yksittaisia tietoja laajempien kokonaisuuksien kieltamiseen.
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Edellisten syiden vuoksi suomalaisen kieltomallin soveltaminen EHDS-rajoituksen perusteena on perusteltu.
Kansalaisen nakodkulmasta kieltamista olisi mahdollista helpottaa niin haluttaessa esimerkiksi siten, etta kiel-
lon kohdentamisessa voisi kayttda apuna esimerkiksi diagnoosia. Eli OmaKanta voisi ehdottaa palvelutapah-
tumia kiellettavaksi, kun potilas pyytaa listauksen kiellettavista, esimerkiksi tietyn diagnoosin omaavia kir-

jauksia sisaltavista tapahtumista.
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Tietojarjestelmat

Seuraavassa kuvassa on tunnistettu eri tietojarjestelmat tai tietojarjestelmien osapalvelut sen osalta, kuin ne
ovat EHDS:n ensisijaisen kdytdn kannalta relevantteja. Samaa jasennysta kaytetdan mydhemmissa kuvissa
koskien tietojarjestelmien valisid vuorovaikutuksia eri kansalaisen oikeuksiin liittyvissa kayttdtapauksissa.

Jasenvaltion séhkoisten terveystietojen kansalaisen kayttopalvelu
(EHDS:n velvoittama)

Bl SR —

2 ]
=]

Ammattilaisen
tietojenkayttopalvelu
(EHDS:n velvoittama)

Yhteentoimivuus-
komponentti  @§

Kertomus-
jarjestelman ydin

EEHRxFoutput

MyHealth @ EU

Loki-
komponentti

Kansallinen
Integraatio- yhteyspiste

rajapinta tai
kayttoliittyma

Kuva 16 Tietojarjestelmékartta EHDS-vaatimusten toteuttamisessa

Tietojarjestelma Kuvaus

Potilaskertomusjarjestelma Jarjestelmd, jolla mahdollistetaan henkilokohtaisten sahkdisten ter-
veystietojen prioriteettiluokkiin  kuuluvien henkildkohtaisten séh-
koisten terveystietojen tallentamisen, vélittdmisen, siirtamisen jar-
jestelméaan tai jarjestelmasta, muuntamisen, muokkaamisen tai tar-
kastelemisen ja jonka valmistaja on tarkoittanut terveydenhuollon
tarjoajien kayttdon hoidon tarjopamisessa potilaille tai potilaan kayt-
t6on omiin terveystietoihinsa pdasemiseksi. [[Ahde: EHDS-asetus]

Terveydenhuollon ammattihenkildi- | Potilaskertomusjarjestelman tukema palvelu, jonka avulla tervey-
den tietojenkayttdpalvelu denhuollon ammattihenkilét voivat paasta hoitamiaan luonnollisia
henkildita koskeviin tietoihin. [lahde: EHDS-asetus soveltaen]

Apteekkitietojarjestelma Jarjestelmd, jolla mahdollistetaan henkilokohtaisten séahkoisten ter-
veystietojen prioriteettiluokkiin 2 ja 3 (sahkdiset l1adkemaaraykset ja
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niiden toimitukset) tallentamisen, valittdmisen, siirtdmisen jarjestel-
maan tai jarjestelmasta, muuntamisen, muokkaamisen tai tarkaste-
lemisen ja jonka valmistaja on tarkoittanut apteekkien kayttdon
ladkkeiden toimitukseen potilaalle. [lahde: EHDS-asetus ja Asia-
kastietolaki soveltaen]

Yhteentoimivuuskomponentti

Potilaskertomusjarjestelman ohjelmistokomponentti, joka antaa ja
vastaanottaa henkilokohtaisia sahkoisia terveystietoja ensisijaisen
kayton prioriteettiluokassa eurooppalaisessa séhkoisten terveystie-
tojen vaihdossa. [lahde: EHDS-asetus]

Lokikomponentti

Potilaskertomusjarjestelman ohjelmistokomponentti, joka antaa lo-
kitietoja terveydenhuollon ammattihenkildiden tai muiden henkil6i-
den paasyista henkilokohtaisiin sahkaisiin terveystietoihin ensisijai-
sen kayton prioriteettiluokassa maaritellyssé muodossa. [lahde:
EHDS-asetus]

Hyvinvointisovellus

Laitteisto tai ohjelmisto, jonka valmistaja on tarkoittanut luonnollisen
henkilon kaytettavéksi sahkoisten terveystietojen kasittelyyn erityi-
sesti yksittaisten henkildiden terveyttd koskevien tietojen tarjoa-
miseksi tai hoidon toteuttamiseksi. [lahde: EHDS-asetus]

Toimijakohtaiset sahkoisten ter-
veystietojen kayttopalvelut (luonnol-
lisille henkildille)

Toimijakohtaiset kayttopalveluiden avulla luonnolliset henkil6t voi-
vat saada paasyn henkilokohtaisiin sahkéisiin terveystietoihinsa ja
voivat kayttdd artikloissa saadettyja oikeuksiaan. [lahde: EHDS-
asetus soveltaen]

Asiakastietovaranto

Potilastietovaranto on Kanta-palveluihin kuuluva valtakunnallinen
tietojarjestelméapalvelu, jonka avulla potilastiedot tallennetaan séh-
koistd sosiaali- ja terveydenhuollon toimijoiden ja OmaKannan
kautta kansalaisten hyddynnettaviksi seka luovutettaviksi sosiaali-
ja terveydenhuollon ulkopuolisille toimijoille.

Sosiaalihuollon asiakastietovaranto on Kanta-palveluihin kuuluva
tietojarjestelmépalvelu, jonka avulla sosiaalihuollon asiakastiedot
tallennetaan sosiaali- ja terveydenhuollon toimijoiden ja OmaKan-
nan kautta kansalaisten hyddynnettaviksi seka luovutettaviksi sosi-
aali- ja terveydenhuollon ulkopuolisille toimijoille.

[lahde: THL ja Asiakastietolaki soveltaen]

OmakKanta

OmakKanta siséaltad sahkaisten tietojen kayttdpalvelun, jonka avulla
luonnolliset henkilot padsevat omiin sahkaisiin terveystietoihinsa tai
niiden luonnollisten henkildiden séhkoisiin terveystietoihin, joiden
sahkoisiin terveystietoihin paasyyn heilla on laillinen lupa. [lahde:
EHDS-asetus ja Asiakastietolaki soveltaen]

Tahdonilmaisupalvelu

Kanta-palveluihin kuuluva tietojarjestelmépalvelu, jonne tallenne-
taan tieto kansalaiselle annetusta Kanta-informoinnista seka yllapi-
detdan hanen luovutuslupiaan ml. rajat ylittdvan toiminnan osalta,
kieltojaan ja muita tahdonilmaisujaan. [lahde: Asiakastietolaki so-
veltaen]
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Reseptikeskus

Reseptitietojen ja ladkkeiden toimitustietojen pysyvaan sahkdiseen
arkistointiin tarkoitettu tietokanta Resepti-palvelussa. [lahde: Asia-
kastietolaki]

Luovutusloki

Kanta-palvelujen luovutusloki sisaltda tapahtumatiedot henkil6tieto-
jen luovutuksesta eri rekisterien tai rekisterinpitdjien valilla. Kansal-
liseen yhteyspisteeseen tallentuu myds luovutusloki rajat ylittdvan
reseptin tai potilastietojen yhteenvedon toimittamisesta toiseen Eu-
roopan maahan. [lahde: Asiakastietolaki soveltaen]

Kansallinen yhteyspiste

Palvelu toimii Kanta-palveluissa ja toimii eurooppalaisten sahkois-
ten terveyspalveluiden maakohtaisena yhteyspisteena (national
contact point) ja toteuttaa suojatun yhdyskaytavan tietojen vaih-
toon. [lahde: Asiakastietolaki soveltaen]

Digitaalinen testausymparisto

Digitaalinen testausymparistd sahkoisten potilaskertomusjarjestel-
mien yhdenmukaistettujen ohjelmistokomponenttien arviointia var-
ten. [lahde: EHDS-asetus]

DVV Valtuudet

Kansallinen toteutus, jonka avulla luonnolliset henkil6t voivat antaa
valitsemilleen muille luonnollisille henkildille luvan paasta puoles-
taan heidan henkiloékohtaisiin terveystietoihinsa. Valtuuspalvelu
my6s mahdollistaa, etta luonnollisten henkildiden lailliset edustajat
voivat kansallisen lainsaadanndn mukaisesti saada paasyn niiden
luonnollisten henkiléiden terveystietoihin, joiden asioita he hoitavat.
[lAhde: EHDS-asetus soveltaen]

MyHealth @EU

Digitaalisen terveydenhuollon yhteentoimivuuden keskusalustan eli
Minun terveyteni @ EU (MyHealth@EU) -infrastruktuuri tarjoaa pal-
veluja, joilla tuetaan ja helpotetaan henkilokohtaisten sahkoisten
terveystietojen vaihtoa jasenvaltioiden digitaalisen terveydenhuol-
lon kansallisten yhteyspisteiden valilla. [lahde: EHDS-asetus]

Yhdenmukaistetut komponentit

Yhdenmukaistetut komponentit tahtaavat sote-tietojarjestelmien eurooppalaisen yhteismarkkinan toteutumi-
seen. Ne vastaavat kuitenkin viel& toiminnallisesti hyvin pientd osaa sote-tietojarjestelmalta tarvittavaa toi-
minnallisuutta. Vaatimukset tarkentuvat Xt-EHR —tyossa (https://xt-ehr.eu) ja viime kadessa taytantdéonpa-

nosaadoksilla (Implementing Act).

Sahkaoisten potilaskertomusjarjestelmien yhteentoimivuuskomponentilta ja lokikomponentilta edellyte-

taan

e uudelleenkaytettavyytta,

e integroitavuutta suurempaan ohjelmistojarjestelméan (on sisallyttdva EHR-jarjestelmaan) seka sita, etta

o kansalliset sdadokset, arviointimenettelyt tai ratkaisun toimittaja ym. eivat haittaa komponenttien toimin-

taa.
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Kansallista saantelya potilaskertomusjarjestelmille voi olla, mutta ne voivat koskea muita nakdkohtia kuin
yhdenmukaistettuja komponentteja

Yhteentoimivuuskomponentti tarkoittaa kaytanndssa:

e Kaikkien EHR-jarjestelmien pitda toteuttaa yhteentoimivuusformaatti (EEHRXF) siten, etta yhteentoimi-
vuusformaatin mukaisia jarjestelman kayttétarkoitukseen kuuluvia prioriteettiluokkien tietoja voidaan
nayttaa.

o Mikali jarjestelman kayttotarkoitukseen kuuluu tietojen syéttdminen, kayttétarkoitukseen kuuluvista EHR-
jarjestelmassa olevista prioriteettiluokkien tiedoista pitda kyetd tekemaan yhteentoimivuusformaatin
(EEHRXF) mukainen yhteenveto.

Lokikomponentti tarkoittaa kéytdnnossa:

o Jokaisesta kaytttapahtumasta tai kayttotapahtumaryhmasta kirjataan tunnistetiedot, kéytettyjen tietojen
luokat, paivamaara ja aika, tietojen alkupera(t).

e Lokikomponenttiin on siséllyttava valineet lokitietojen tarkastelemiseksi tai sen on tuettava ulkoisen oh-
jelmiston liittamista.

EHDS:n prioriteettiluokkien tiedot ja siirtymé&aikavaatimukset

Prioriteettiluokkien tietojen osalta EHDS-asetuksessa on asetettu seuraavan kuvan mukainen tavoitetila vaa-
timusten toteuttamisen vaiheistukselle. Potilasyhteenvetotietojen seka séhkoisen reseptin ja ladketoimitusten
prioriteettiluokkien tietojen osalta siirtymédaika yhteentoimivuusvaatimusten toteuttamiseksi on 4 vuotta ase-
tuksen voimaantulosta laskien. Laaketieteellisten kuvien ja lausuntojen, laboratoriotutkimuksien tuloksien
seka hoidon loppulausuntojen osalta siirtymaaika on 6 vuotta.
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EEHRXF
1
[ \
4 vuotta voimaantulosta* 6 vuotta voimaantulosta*
| A
| || |
é Yhteenveto (HL7 FHIR) Ladketieteellinen kuva ja
Henkilétiedot, vakuutustiedot ja Toimintakvkvtiedot lausunto
yhteystiedot oimintakykytiedo (DICOM, DICOMweb, IHE MHD, FHIR?)
Allergiat Nykyinen ja aiempi laakitys . .
2 st 2 i Laboratoriotutkimuksen tulos
Ladketieteelliset riskitiedot Terveyfc?er) Illtt.yva 505|‘aalmen (HL7 FHIR)
henkilohistoria (havainnot)
Rokotukset Raskaushistoria Hoidon loppulausunnot
: : epikriisi)
Ongelmalista (menneet, nykyiset, . . . . (
ejaktilviset] Potilaan itse toimittamat tiedot (HL7 FHIR)
Hoitohistoriaan liittyvat Terveydentilan havainnoinnin
tekstimuotoiset tiedot tulokset
Laskinnalliset laitteet ja implantit Hoitosuunnitelma * tietojen kattavuus ja
rakenteisuuden aste tulee
Toimenpiteet tai hoitomenettelyt Harvinaissairautta koskevat tiedot kasvamaan ajan myota

Sahkoinen resepti ja ladketoimitus
(HL7 FHIR tai HL7 CDA, jos ei ehditd tehdd
siirtymdd nykyisestd eP/eD -toteutuksesta)

Kuva 17 Siirtyma&ajat prioriteettiluokkien osalta

Kokonaisuudessa on lisaksi huomioitava, etta tietojen kattavuus ja rakenteisuuden aste tulee kasvamaan
ajan myota yksittaisen prioriteettiluokkien sisalla. Naiden osalta ei ole kirjoitushetkelld viela tietoa tarkem-
masta vaiheistusaikataulusta. Kuvaan on siséllytetty myos teknisen toteutustavan linjaus tiedossa olevin osin
— naitd ei tdssa dokumentissa tarkemmin analysoida.

Tietojarjestelmien vuorovaikutukset

Seuraavissa kuvissa on havainnollistettu tietojarjestelmien valisia vuorovaikutuksia sekvenssikaavioiden
avulla. Kuvia luetaan ylh&alta alas ja yksittédiseen kuvaan on saatettu siséllyttdd useampia vuorovaikutuksia,
naiden aloituspisteet on merkitty numeroidulla ympyralla.

On huomattava, etta vuorovaikutuskaavioilla ei ole kuvattu kaikkia kayttétapauksia tai kansalaisen oikeuksia.
Kuvista on jatetty pois puolesta asioinnin nakdkulma lukuun ottamatta huomautusta ensimmaisen kuvan kol-
mannessa vuorovaikutuksessa (potilaan oma kirjaukset potilaskertomukseensa). Kuvan asettelun vuoksi po-
tilaskertomusjarjestelmé on nimetty PTJ:ksi.

Potilaan oikeutta pyytaa korjauksia potilaskertomukseensa on jatetty vuorovaikutuskuvista pois, kuten myos-
kaan rajoitusten asettamisesta ei ole vuorovaikutuskuvausta. Potilaan itsensa vaatimien korjausten osalta
toimintamalli on vield epaselva. Rajoitusten asettaminen on vuorovaikutusten osalta varsin yksinkertainen,
Potilas asettaa nykyisinkin kaytdssa olevia kieltoja potilaskertomukseensa joko rekisteriperusteisesti, palve-
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lutapahtumaperusteisesti tai kohdentamalla kiellon kaikkiin potilastietoihinsa. Tama vastaa EHDS:n rajoitus-
mekanismia ainakin tamanhetkisen kasityksen mukaan (ks. EHDS-rajoittamista koskeva luku tdssa doku-
mentissa).

Kuvassa 1. (Potilaskertomuksen tuottaminen) on esitetty seuraavat tydnkulut:

1. Potilaskertomuksen tuottaminen potilaskertomusjarjestelmésta Potilastietovarantoon ja Reseptikes-
kukseen. Kertomuksen perusteella on tunnistettu mahdollinen tarve toimittaa hoidon loppulausunto
(epikriisi) potilaan lahtémaahan.

2. Potilaan omien kirjauksien tuottaminen asiointipalvelusta tai hyvinvointisovelluksesta (suostumuk-
sella) omaan potilaskertomukseensa, mikéali tiedot osa ns. prioriteettiluokkia

3. kohtaa 2 vastaava potilaan omien kirjauksien tekeminen OmaKannasta huomioiden kansalaisen oi-
keus puolestaan asiointiin.

Kuvan 2. (Yhteenvedon hakeminen muualla annetusta hoidosta) tyénkulku on seuraava:

1. Potilaskertomusjarjestelma pyytaa (mahdollisesti yhteentoimivuuskomponentin valitykselld) Kansal-
liselta yhteyspisteelta potilaan tietojen yhteenvetoa. Yhteyspisteeltd pyyntd valitetéan maihin (ml.
Suomi), joissa tietoja on ja yhteyspiste kokoaa hakutulokset yhteentoimivuusformaatin mukaiseen
yhteenvetoon. Ennen tietojen luovuttamista yhteyspisteelle kussakin maassa tehdaan sikalaisten
saantbdjen mukaiset rajoittamis- ym. tarkistukset. Yhteenveto toimitetaan yhteentoimivuuskomponen-
tille, josta se on ammattihenkilon tarkasteltavissa potilaskertomusjarjestelman kayttoliittymalla. Tie-
tojen hyodyntamisesta kirjataan kayttoa koskevaa lokia yhdenmukaistettujen komponenttien loki-
komponentille.

Kuvan 3. (Potilaan tietojen haku Suomesta ulkomailla annetun hoidon yhteydessa) tyonkulku on seuraava:

1. Yhteyspiste vastaanottaa hakupyynnén muusta jasenvaltiosta, jonka se ohjaa Potilastietovarannolle
ja Reseptikeskukselle. Tahdonilmaisupalvelusta tehdaan luovutusluvan ja rajoitusten tarkistus, jonka
perusteella tiedot luovutetaan EEHRXxF-muodossa kysyvélle jasenvaltiolle. Luovutuksesta kirjataan
luovutuslokia ja tehdéé&n mahdollinen notifikaatio kansalaiselle tietojen luovutuksesta.

Kuvan 4. (Potilaan tietojen siirtiminen) tydnkulut ovat seuraavat:

1. Potilaan tietojen siirtopyyntd soten ulkopuoliselle toimijalle 1ahetetédén Potilaskertomusjarjestelmasta
Kysely- ja valityspalvelulle (Asiakastietovarannon yhteydessa). Kysely- ja vdlityspalvelu reitittéda
pyynnon sosiaaliturvan ja korvausalan toimijoille. Tapahtumasta kirjataan luovutuslokia ja tehdaan
mahdollinen notifikaatio kansalaiselle tietojen luovutuksesta.

2. Potilaan on mahdollista saada yhteentoimivuusformaatin mukainen yhteenveto OmaKannasta
omista tiedoistaan.

3. Vastaavasti Potilaan on mahdollista pyytaa tietonsa terveydenhuollon palvelunantajaltaan yhteentoi-
mivuusformaatissa. (tahan liittyy aiemmin esitetty avoin kysymys, onko velvoitettua?)

4. Potilaan on mahdollista tuoda yhteenvetotietonsa yhteentoimivuusformaatin mukaisessa muodossa
terveydenhuollon palvelunantajalleen.
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1. Potilaskertomuksen tuottaminen

Artikla 3: Right of natural persons to access their personal electronic health data

Artikla 4: Electronic health data access services for natural persons and their representatives
Artikla 5: Right of natural persons to insert information in their own EHR

Artikla 13: Registration of personal electronic health data
Artikla 14: Priority categories of personal electronic health data for primary use
Artikla 16: Identification management

Artikla 23: MyHealth@EU
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Prioriteettiluokkien tietojen osalta tiedon rakeisuus vastaa EEHRxF-vaatimuksia, Kanta-
madritykset yndenmukaistavat. Myds muiden jasenvaltioiden potilaiden tiedot ndiden omilla
tunnisteilla palvelunantajan rekisteriin.
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Potilaan omat kirjaukset
potilaskertomukseensa (hv-
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3. Potilaan tietojen haku Suomesta ulkomailla annetun hoidon yhteydessa

)

o B

Sosiaali- ja terveysministerio
Meritullinkatu 8, Helsinki | PL 33, 00023 Valtioneuvosto
0295 16001 | stm.fi | @STM_Uutiset

29.11.2024

37 (39)

Artikla 8: Right to restrict access

Artikla 9: Right to obtain information on accessing data
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Artikla 11: Access by health p
health data
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Q 4. Potilaan tietojen siirtdminen
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Artikla 3: Right of natural persons to access their personal electronic health data
Artikla 7: Right to data portability for natural persons
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