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Toimenpidepyynnon ja valiraportin sisadllot

Liikenne- ja viestintaministerié (LVM) on 19.12.2018 antamassaan toimenpidepyyn-
ndssa edellyttanyt Liikenne- ja viestintavirasto Traficomia kohdistamaan liikenteen
keskeisiin palveluihin tietoturvallisuuden auditoinnin sekd raportoimaan, miten vi-
rastossa on kehitetty tietosuojaan liittyvid prosesseja ja miten virasto jarjestaa si-
saisen tietoturvallisuuden ohjauksen. Auditoinnin tulee valmistua vuoden 2019 lop-
puun mennessa. Traficomin tulee toimittaa valiraportit 31.5.2019 ja 30.9.2019 men-
nessd. Loppuraportti tulee toimittaa 16.12.2019 mennessa.

Tassa valiraportissa kerrotaan keskeiset muutokset suhteessa edelliseen touko-
kuussa jatettyyn valiraporttiin, johtopaatokset kevaalld 2019 suoritetusta johtami-
seen ja paatoksentekoprosesseihin liittyvasta arvioinnista, toteutetuista tietoturvaa
ja tietosuojaa parantavista toimenpiteistd, tietoturva-auditoinnin tilanteesta seka
keskeiset |6ydokset virastoon elokuussa 2019 kohdistuneesta ISO 27001 -tietotur-
vallisuusstandardin sertifiointiauditoinnista.

Suljettujen palveluiden keskeiset muutokset suhteessa edelliseen raport-

Traficom avasi 26.6.2019 asiakkaille suljettuna olleen Julkiset ajoneuvotiedot ja ve-
ronmaksu -sahkdisen asiointipalvelun. Palveluun toteutettiin kevaan 2019 aikana
tietoturvan ja -suojan tarkistusten pohjalta edellytetyt toiminnalliset ja tekniset
muutokset. Julkiset ajoneuvotiedot ja veronmaksu -palveluun tehtyja muutoksia
kaytiin 18pi edellisessa séhkdgisid palveluja koskevassa valiraportissa, jonka Traficom
antoi Liikenne- ja viestintdministeridlle 27.5.2019.

Kevaalla 2019 toteutettiin Katakri 2015 vaatimuksiin pohjautuva tietoturva-audi-
tointi myds OmaTrafin sahkdisiin asiointipalveluihin liittyvaan integraatioalustaan.
Raportin tulokset saatiin 19.6.2019. Raportista ilmenneiden puutteiden korjaus-
/muutostyoét palveluun ovat kdynnissa, mutta palvelun toiminnan kannalta kriittiset
puutteet korjattiin ennen Julkiset ajoneuvotiedot ja veronmaksu -palvelun avaa-
mista. Muiden viela suljettuina olevien palvelujen (Julkiset kuljettajatiedot, Julkiset
vesikulkuneuvotiedot, Julkiset ilma-alustiedot ja Merenkulun p&atevyyskirjan tarkis-
taminen) osalta on toteutettu kevaan 2019 aikana tietosuojan vaikutustenarvioinnin
mukaisia muutostdita. Muutostydt testataan ennen palveluiden kaytté6nottoa.

Kehityshankkeiden johtamiseen ja paatoksentekoon liittyva arviointi

Virasto teetti osana sisdisen tarkastuksen vuoden 2019 suunnitelmaa selvityksen
sdhkoisten asiointipalveluiden kehittdmisen prosesseista. Toimeksiannon suoritti vi-
raston ulkopuolinen taho kevaan ja kesan 2019 aikana. Tarkastuksen tavoitteena oli
arvioida ja kartoittaa Traficomin sahkdisten asiointipalveluiden kehityshankkeiden
prosesseja seka toimintatapoja johtamisen ja pdatoksenteon nakokulmista. Tarkas-
tuksessa huomioitiin myds sisdisen valvonnan ja riskienhallinnan nakékulmat seka
annettiin suosituksia kehityshankkeiden prosessien ja keskeisten toimintatapojen
edelleen kehittamiseksi.

Tarkastus kohdentui toimintamalleihin, jotka olivat olleet kdytossa entisessa Liiken-
teen turvallisuusvirasto Trafissa. Tarkastuksessa ei tehty kriittisiksi luokiteltavia ha-
vaintoja. Tarkeimpid esiin tulleita kehityskohteita, kuten ohjeistuksen velvoittavuus
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ja soveltuva projektinhallintakoulutus on jo huomioitu Traficomin uudessa johtami-
sen- ja kehittdmisen toimintamallissa.

Muita tunnistettuja kehittamiskohteita olivat muun muassa toimintaymparistdssa ta-
pahtuvien muutosten huomioiminen kehitystehtdavien yhteydessa. Riskienhallinnan
osalta huomiota kiinnitettiin toimintamallin ja ohjeistuksen laajennukseen virastota-
solle seka kehitystehtavien riskiarviointien huomioimiseen osana viraston riskienhal-
lintaa. Lisdksi havaittiin tarvetta tietosuojandkékulman sisallyttamiseen kehitysteh-
taviin koko hankkeen ajaksi. Samalla kiinnitettiin huomiota tietoturvan ja tietosuojan
koulutustasovaatimuksiin kehitystehtaviin osallistuvien henkildiden osalta.

4 Toimenpiteet tietosuojan ja tietoturvan varmistamiseksi
4.1 Palveluiden tietoturvan tilanne

Traficom hankkii Liikenteen tietojarjestelmien kayttdpalvelut Valtorin hallinnoiman
sopimuksen kautta. [Poistettu julkisuuslain 24§:n 1 momentin 7 kohdan nojalla sa-
lassa pidettava tieto]

Traficom on ottanut Katakri 2015 (perustaso STIV) -viitekehyksen palveluiden tek-
nisen tietoturvan vahimmaisvaatimukseksi. Samalla virastossa on kayttédnotettu
laajemmat ei-toiminnalliset vaatimukset, jotka tukevat edellytetyn suojaustason
mukaisten digitaalisten palvelujen hankintaa, suunnittelua sekd toteutusvaiheita.
Myos Liikenteen tietojarjestelmien digiturvallisuuden tasoa kehittdvan hankeen si-
saltéa on arvioitu uudelleen, jotta toteutus noudattaa viraston johdon linjauksia.

[Poistettu julkisuuslain 24§:n 1 momentin 7 kohdan nojalla salassa pidettava tieto]

Tuotannossa olevien avattujen sahkdisten asiointipalvelujen osalta Liikenneasioiden-
rekisterin julkisen liittyman eli Julkivallu -palvelun tietoturvaa on kehitetty yhdessa
Ely-keskuksen kanssa. [Poistettu julkisuuslain 24§:n 1 momentin 7 kohdan nojalla
salassa pidettava tieto]

[Poistettu julkisuuslain 248§:n 1 momentin 7 kohdan nojalla salassa pidettava tieto]

Traficom toteuttaa tietoturvatestauksia ja auditointeja osana jatkuvaa sdhkdisten
palvelujen ja tietojarjestelmien kehittdmisen toimintamallia. Sovelluskehityksessa
huomioidaan tietosuoja ja -turva yhteistyéssa maaritetyn substanssitoimialan, tur-
vallisuuden ja tietohallinnon asiantuntijoiden kanssa vaikutusten- ja riskiarvioinnein
sekd uhka-analyyseilla. Sovelluskehityksessé on laajennettu testausautomaation
kdyttéa ja tuotetun koodin laatua seurataan analyysityokaluin.

Traficomin tietohallintoon on perustettu kuukausittain kokoontuva tietoturvaryhma,
joka seuraa Liikenteen tietojarjestelmiin liittyvien tarkeimpien tietoturvaan kehitys-
kohteiden etenemista ja tietoturvan tilannekuvaa.

4.2 Palveluiden tietosuojan ja laillisuusarvioinnin tilanne

Suljettujen sdhkdoisten palveluiden tietosuojaa ja henkilotietojen kasittelyn lainmu-
kaisuutta on arvioitu Traficomin toteuttamilla vaikutustenarvioinneilla. Lisaksi ulko-
puolinen arvioija on tarkastellut palveluiden laillisuusndakdkohtia huomioiden erityi-
sesti yleisen tietosuojalainsdadanndn vaikutukset. Tehtyja arviointeja kasiteltiin jo
Traficomin 27.5.2019 paivatyssa valiraportissa. Arviointien perusteella on todettu,
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etta tietojen luovutus kdyttoonotettavista sahkdisista palveluista on liikenteen pal-
veluista annetun lain mukaista.

Palveluiden kehittdmisessa on kiinnitetty huomiota tietosuoja-asetuksen tietosuoja-
periaatteisiin ja henkilotietojen vaarinkayton riskien pienentamiseen. Palveluiden
tietosisaltéa on minimoitu palveluiden kayttotarkoituksien mukaisesti. Palveluiden
kaytettavyys vain yksittaisluovutuksiin on toteutettu teknisilla rajoitustoimenpiteilla.

Suljettuna olleiden sahkdisten palveluiden arviointi- ja kehitystyon seurauksena
koko organisaatiossa on kehitetty osaamista ja kykya arvioida ja havainnoida tieto-
suojan ja tietoturvan toteutumista kdytanndssa.

Traficom pitaa tarkedana, etta sen palveluista saadaan palautetta, ja etta tietosuojan
ja tietoturvan toteutumista voidaan arvioida myds asiakkaan nakodkulma huomioi-
den. Avatuista palveluista saatujen palautteiden perusteella ei ole viitteita siita, etta
avattujen sahkoisten palveluiden laillisuutta pidettdisiin puutteellisena, tai etta tie-
tojen julkaiseminen palveluista katsottaisiin muuten epdasialliseksi. Traficom ei ole
saanut tietosuojavaltuutetun toimistolta avattuja palveluja koskevia yhteydenottoja
eikd Traficomin tietoon ole tullut sellaisia uusia seikkoja, joiden johdosta laillisuus-
nakokohtia olisi arvioitu palveluiden avaamisen jalkeen toisin.

[Poistettu julkisuuslain 24§:n 1 momentin 7 kohdan nojalla salassa pidettédva tieto]
Nykyhetkelld henkilostd raportoi herkésti poikkeamaepailyista viraston turvallisuus-
toiminnolle, joka tekee yhteistyota tietosuojavaltuutetun toimiston kanssa toiminnan
lapinakyvyyden lisdamiseksi ja vastuuviranomaisen ndkemysten huomioimiseksi toi-
minnassa.

4.3 Palaute viraston tietoturvallisuuden sertifiointiauditoinnista

Viraston johtamisjarjestelman muodostavat toimintatavat ja menettelyt, joilla vi-
rasto varmistaa kykynsa saavuttaa sille asetetut tavoitteet. Johtamisjarjestelman
viitekehyksing sovelletaan ISO-standardeja: laatu 9001, ymparistd 14001 ja tieto-
turva 27001. Virastoon kohdistui ulkoinen auditointi 19. - 23.8.2019. Kyseessa oli
laatu- ja ymparistostandardien nakokulmista laajennusauditointi ja tietoturvastan-
dardin ndkdkulmasta uudelleensertifiointi- ja laajennusauditointi.

Auditoijat raportoivat viraston muutosjohtamisen olleen onnistunutta, silla he tekivat
toiminnasta runsaasti positiivisia havaintoja. Erityisesti turvallisuuskulttuurin ja tur-
vallisuustietoisuuden systemaattisesta kehittdmisestd seka turvallisuuden hallinta-
mallista tuli positiivista palautetta. Haastateltavat henkilot kertoivat kokeneensa,
ettd viraston johtamisessa painotetaan erityisesti tietoturva- ja suojan huomioimista
jokapaivaisessa tydssa. Auditoijat havainnoivat, ettd viraston johto on tietoinen
jaanndsriskeista ja tilannekuvasta kokonaisturvallisuuden, riskienhallinnan ja hai-
rionhallinnan suhteen. My&s viraston riskienhallintamallissa havaittiin aiempaa ko-
konaisvaltaisempi ote. Lisaksi turvallisuuspoikkeamien aktiiviseen tunnistamiseen ja
raportointiin on panostettu merkittavasti.

Auditoinnin tuloksena lievia poikkeamia l6ytyi viisi (raportti julkisuuslain 248:n 1
momentin 7 kohdan nojalla salassa pidettdava tieto) ja lisdksi auditoijat kirjasivat
erilaisia kehityskohteita. Poikkeamien korjaamiseksi on laadittu suunnitelma ja ke-
hityskohteet on myds huomioitu jatkuvan parantamisen ndkékulmasta. Poikkeamien
korjaussuunnitelma kasiteltiin 9.9.2019 viraston johtoryhmaéssa ja poikkeamien kor-
jaaminen on jo kdynnissa. Johtamisjarjestelma tullaan auditoimaan uudestaan huh-
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tikuussa 2020, jolloin laatu- ja ymparistéjohtamista arvioidaan uudelleensertifiointi-
auditoinnin nakékulmasta ja turvallisuuden hallintamalliin kohdistetaan seuranta-
auditointi.

4.4 Kehittamisen toimintamallin kayttéonotto

Traficomin uusi kehittéamisen toimintamalli otettiin kayttéon syyskuun alussa. Kehit-
tdmisen toimintamallia on rakennettu johdon antamien tavoitteiden mukaisesti. Yksi
tavoitteista oli asianmukainen tietosuoja-, tietoturva- ja riskikasittelyn varmistami-
nen kehittamisessd. Mallin yksi toimintaperiaatteista on kehittdmisen lapindkyvyys.
Tama mahdollistaa viraston kehitystehtavien priorisoinnin ja tarvittavien resurssien
varmistamisen tarkeissa kehitystehtévissa. Toimintamallissa on pyritty siihen, etta
se skaalautuu eri kokoisiin kehitystehtaviin.

Jokaiselle kehitystehtavélle tunnistetaan mahdolliset riippuvuudet muihin kehitta-
mistehtdviin ja jo olemassa oleviin palveluihin seka tunnistetaan ja varmistetaan
resurssit. Menettelylla varmistetaan mm. kehitystehtdvien tietosuojan ja -turvan
vaatimuksenmukaisuus seka kontrollien toteuttaminen kustannus- ja resurssitehok-
kaasti. Riskienhallinta on jatkuva prosessi kehittamisen elinkaarella.

5 Jatkotoimenpiteet palveluiden kehittamiseksi
5.1 Suljettuina olevat palvelut

Traficomin sahkadisista palveluista ovat viela suljettuina julkiset kuljettajatiedot, jul-
kiset ilma-alustiedot, julkiset vesikulkuneuvotiedot ja merenkulun patevyystiedot.
Palveluiden avaamista edellyttavat toimenpiteet ovat kdynnissa. Kaikkien suljettuina
olevien palveluiden (pl merenkulun patevyystiedot) osalta kayttédnottosuunnitelma
seka laillisuus- ja vaikutustenarviointi on toteutettu. Merenkulun p&tevyystietojen
osalta laillisuus- ja vaikutustenarviointi seka kayttéonottosuunnitelma ovat viela
osittain kesken. Seuraavaksi tullaan avaamaan julkiset kuljettajatiedot -palvelu.

5.2 Asiointialustan uudistaminen

Traficom on kaynnistanyt kevaalla 2019 kehityshankkeen, joka tulee uudistamaan
nykyisen Liikenteen sahkdisen asioinnin alustan arkkitehtuuriin ja kehittaa palvelu-
jen asiakaskokemusta mm. saavutettavuuden vaatimukset huomioivaksi. Uudistus-
hanke tulee korvaamaan nykyisen OmaTrafin teknisen alustan.

Kehityshankkeessa toteutetaan ensivaiheessa maaritetyt pilotit ajoneuvojen ja vesi-
kulkuneuvojen omistajavaihdokseen liittyviin palveluihin. Lisdksi toteutetaan taus-
tajarjestelmiin liittyvien projektien etenemisen mukaan uusia palveluja, kuten liiken-
neluparekisteriin ja Drone-rekisteriin liittyvat palvelut. Kehityshankkeessa uudistuu
myos sahkdisen asioinnin mobiilikayttéliittyma. Hankkeen vaatimuksena on, etta to-
teutus on Katakri 2015 perustason mukainen. Tyomadaardltaan ja arvoltaan mittava
kehityshanke jatkuu v. 2020 - 21.



TR 3 & I CCM VALIRAPORTTI 6 (7)

Lilkenne- ja viestintavirasto

5.3 Tietosuojan kehittaminen

Tietosuojan osalta on kaynnistymdéssa syksyn aikana useita tietosuojan parantami-
seen tahtaavia hankkeita. Traficomin johtoryhma hyvaksyi elokuussa viraston tieto-
suojaverkoston kayttéonoton. Verkoston toiminta kdynnistyy lokakuussa 2019. Tie-
tosuojaverkoston tavoitteena on jakaa tietoa, kasvattaa osaamista ja herattaa kes-
kustelua ajankohtaisista tietosuoja-asioista seka helpottaa ja edesauttaa yhteisten
hyvien kaytanteiden luomista. Verkosto tuottaa tietoa turvallisuustoiminnolle Tra-
ficomin tietosuojan tilasta kokonaisturvallisuuden tilannekuvan muodostamiseksi.
Verkosto kokoontuu kuukausittain ja sita johtaa tietosuojavastaava.

Tietosuojaa kehitetddn kuluvan syksyn aikana toteuttamalla tietosuojan sisdinen tar-
kastus. Tarkastuksen suorittaa viraston ulkopuolinen tarkastaja.

Henkildston tietosuojaosaamista tullaan kehittdmadan tarjoamalla yleista tietosuoja-
koulutusta koko henkilostolle ja kohdennettua koulutusta tietosuojaverkoston tieto-
suojalahettildille. Koulutuksia tarjotaan seka verkkokoulutuksina ettd seminaari- ja
tietoiskutyyppisina koulutuksina. Koulutukset kaynnistyvat lokakuussa 2019,

Virastossa on tunnistettu tarve kartoittaa, mitd asiakkaat virastolta rekisterinpita-
jana odottavat, ja miten voimme palvella asiakkaitamme tietosuojan osalta parem-
min. Kaytanndssa tama tarkoittaa asiakkaiden tarpeiden tunnistamista, niiden aitoa
ymmartdmista ja naihin tarpeisiin vastaamista asiakkaan positiivisen palvelukoke-
muksen varmistamiseksi. Virastossa on tehty suunnitelmaa, kuinka asiakastutki-
musta ja palvelumuotoiluprosessia sekd palvelumuotoilijaa hyddyntava asiakaslah-
téinen tietosuoja tullaan toteuttamaan. Tdma tyd on vield kesken, mutta tyén val-
mistuttua viraston malli on hydédynnettavissa myos muualla julkishallinnossa.

[Poistettu julkisuuslain 24§:n 1 momentin 7 kohdan nojalla salassa pidettéva tieto]

5.4 Palveluiden ja jarjestelmien tietoturvallisuuden arviointi

Viraston keskeisten palveluiden tietoturva-auditointeja tullaan jatkamaan edelleen
vuoden 2020 puolella. [Poistettu julkisuuslain 24§:n 1 momentin 7 kohdan nojalla
salassa pidettava tieto]

Kevdalla ja kesalld 2019 arvioitiin kiireperusteisesti kansalaisten oma-asiointipalve-
lut ja suljettuina olevat palvelut, Ely-keskukselta siirtynyt Julkivallu-palvelu, rajapin-
nat muiden viranomaisten, sopimuskumppanien ja lukuun toimivien tahojen tieto-
jarjestelmiin seka tietojarjestelman integrointiratkaisu.

Auditointihavainnot ovat antaneet aiheen arvioida Traficomin vastuulla olevien pal-
velujen ja palvelujarjestelmien tietoturvallisuutta laajemminkin. Viraston vastuulla
on yhteensa yli 300 sahkoista asiointikanavaa, joten arviointia joudutaan kohdista-
maan prioriteettijarjestyksessa.

Seuraavassa vaiheessa hyvéaksytyn arviointilaitoksen auditoinnit kohdennetaan mm.
EU:n tasoisten, muiden maiden viranomaisten kayttamien palveluiden rajapintoihin.
Tarkastelussa tulevat olemaan EUCARIS- ja Tachonet-palvelut.

Kansainvalisten rajapintojen tarkastelun jélkeen auditoinnit kohdistetaan mm. ilmai-
lun ja meriliikenteeseen liittyviin jarjestelmiin ja palveluihin. [Poistettu julkisuuslain
248:n 1 momentin 7 kohdan nojalla salassa pidettava tieto]
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Ministerion toimeksiantoon pohjautuvien arviointilaitoksen suorittamien auditointien
lisaksi palveluiden ja tietojarjestelmien tietoturvaa arvioidaan normaaliin tapaan
osana kehittamisen mallia.

6 Viraston riskienhallinnan yhdenmukaistaminen ja kehittaminen

Virastolle on laadittu johtoryhman kesakuussa 2019 hyvaksyttyjen periaatteiden
mukaisesti riskienhallintapolitiikka, joka on hyvdksytty johtoryhmassa 23.9.2019.
Riskienhallintapolitiikassa arviointikohteiden (projektit, resurssit ja hankkeet) omis-
tajuus on nostettu johtoryhman jasenten tasolle, mikd nostaa johdon tietoisuutta
riskeista seka mahdollistaa nopeatkin toimet resurssien suuntaamiseksi ongelmati-
lanteissa.

Riskienhallinnan tavoitteita ovat muun muassa hallita tapahtumista johtuvia riskeja
siten, ettei organisaation toiminta ole uhattuna, mahdollistaa organisaation toimin-
nan jatkuvuus, turvata henkiléstén hyvinvointia, minimoida riskeistd aiheutuvia va-
hinkoja, mutta myds havaita potentiaalisia mahdollisuuksia, analysoida ja hy6dyntaa
niita.

Viraston keskeisiksi riskeiksi on maaritelty muun muassa viraston toiminnan lyhyt-
tai pitkaaikainen keskeytyminen, palvelutason heikentyminen, henkilévahinko,
omaisuusvahinko, tiedon menetys tai muuntuminen, tietovuoto, lain rikkominen ja
maineriski. Jatkossa myds jaannosriski tulee kirjallisesti hyvéksya arvioinnin koh-
teen omistajan toimesta.

Virastossa on otettu syyskuussa kayttéon sisdisen tarkastuksen ohjesdantd, jossa

madritellyt toimintatavat ja toimenpiteet tulevat parantamaan paajohtajan koko-
naiskuvaa viraston toiminnasta.

Helsingissd £7.9.2019
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Paajohtaja Kirsi Karlamaa
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Turvallisuusjohtaja ari Ylitalo






