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1. Selvityspyynnon sisalto

Litkenne- ja viestintdministerié (LVM) on 19.12.2018 antamassaan toimenpidepyyn-
ndssa edellyttényt Liikenne- ja viestintavirasto Traficomia kohdistamaan liikenteen
keskeisiin palveluihin tietoturvallisuuden auditoinnin sekd raportoimaan, miten vi-
rastossa on kehitetty tietosuojaan liittyvid prosesseja ja miten virasto jarjestda si-
saisen tietoturvallisuuden ohjauksen. Auditoinnin tulee valmistua vuoden 2019 lop-
puun mennessd. Traficomin tulee toimittaa véliraportit 31.5.2019 ja 30.9.2019
mennessa. Loppuraportti tulee toimittaa 16.12.2019 mennessd.

Tassa valiraportissa kerrotaan johtopaatokset joulukuussa 2018 tehdysté tietotur-
vatarkastuksesta, kevadan aikana toteutetuista tietoturvaa ja tietosuojaa paranta-
vista toimenpiteista, tietoturva-auditoinnin tilanteesta seka kuvauksia kehittdmisen
mallista ja viraston tietoturvallisuuden ohjauksesta. Selvityksen edellyttamaét toi-
menpiteet ovat kesken ja jatkotoimenpiteita tehdaén loppuvuoden ajan.

2. Johtopaatokset joulukuussa 2018 suoritetusta tietoturvatarkastusta
[Poistettu julkisuuslain 24 §:n 1 momentin 7 kohdan nojalla salassa pidettéva tieto]

Kuljettajatietojen laaja kyselyiden mahdollisuus ei johtunut tietoturvallisuuden
puutteista, vaan itse palveluun tehdyista asetuksista.

[Poistettu julkisuuslain 24 §:n 1 momentin 7 kohdan nojalla salassa pidettévé tieto]

Kuljettajatiedot-palvelun liséksi paatettiin joulukuussa 2018 sulkea viisi muuta pal-
velua tilanteen hallitsemiseksi ja tietosuojan varmistamiseksi.

3. Tehdyt toimenpiteet tietosuojan ja tietoturvan varmistamiseksi

Traficom on arvioinut suljettuina olevat tietopalvelut (julkiset yksittdiskyselypalve-
lut) ja arvioinut tietopalvelujen tietosuojaa ja henkilétietojen kasittelyn lainmukai-
suutta sekd palvelujen tietosisdltéd huomioiden kunkin palvelun kayttétarkoituksen,
johon palvelu on suunniteltu. Arvioinnissa on kiinnitetty huomioita tietosuoja-ase-
tuksen tietosuojaperiaatteisiin, esimerkiksi henkilétietojen késittelyn minimointiin.

Arviointityé on dokumentoitu kdyttéénottosuunnitelmina seka jokaisesta palvelusta
on laadittu erillinen tietosuojaa koskeva vaikutustenarviointi (DPIA), joka on sisél-

I6ltdan salassa pidettdvaa tietoa (STIV, kaytto rajoitettu). Tdméa dokumentaatio on
lapikayty yhdessa Liikenne- ja viestintdviraston tietosuoja- ja tietoturva-asiantunti-
joiden kanssa ja palveluun on tehty tarvittavat muutokset EU:n tietosuoja-asetuk-

sen saanndkset ja muu lainsdadanté huomioiden.

Traficom on kayttényt arviointitydhdn tasapuolisuuden ja l&pindkyvyyden varmista-
miseksi myds ulkopuolisia asiantuntijatahoja. Asianajotoimisto Castrén & Snellman
Oy on arvioinut palveluiden laillisuusndkékulmia. Nixu Certification Oy on auditoinut
palveluiden tietoturvallisuutta. Lisdksi palveluja arvioitaessa on tehty yhteisty6ta
Tietosuojavaltuutetun toimiston kanssa.

Asianajotoimisto Castrén & Snellman Oy on arvioinut palveluiden laillisuusnékékoh-
tia huomioiden erityisesti yleisen tietosuojalainsdadannon vaikutukset. Palvelut ovat
olleet arvioinnin kohteena pdaasiassa sellaisena kuin ne ovat edellisen kerran olleet
tuotannossa. Castren & Snellmanin esittdmi& huomioita palvelujen tietosisillésta ja
henkilStietojen kasittelyn laillisuusarvioinneista on hyddynnetty palveluiden uudel-
leen méaarittelyssa.

Nixu Certification Oy on aloittanut palveluiden tietoturva-auditoinnin, joka on suun-
niteltu koostuvat useasta vaiheesta. Auditoinnin vaiheet kestévit koko vuoden. Au-
ditoinnissa vaatimusviitekehyksend kaytetdan KATAKRI 2015 -vaatimuksia.
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Maaritettyihin palveluihin on tehty niiden kehitysvaiheessa sekd nyt tehtyjen kehi-
tystoimien jalkeen Nixu Oy:n toimesta tietoturvatestaus, jolla on arvioitu kayttdliit-
tymatoteutuksen asianmukaista tietoturvaa. Tietoturvatestaus on osa viraston nor-
maalia tuotantoonvientiprosessia.

Palvelualustan tietoturvan tilanne

Omatrafi-palvelualusta on kansalaisille tarkoitettu selainkayttdinen palveluportaali.
Viraston palveluportaalissa on noin 350 séhkéista palvelua, joista viisi on kiinni,

Joulukuussa 2018 suoritettiin palveluiden tietoturva-auditointi. Vuoden 2019 aikana
toteutetaan monivaiheinen tietoturva-auditointi, jonka ensimmaéinen osa toteutettiin
kevaan aikana.

[Poistettu julkisuuslain 24 §:n 1 momentin 7 kohdan nojalla salassa pidettava tieto]

Palveluiden tietosuojan ja laillisuusarvioinnin tilanne

Castrén & Snellman Oy (C&S) on tarkastellut suljettuina olevien palveluiden lailli-
suusnakokohdat palveluittain. C&S on arviossaan todennut, ettei voida sanoa pal-
veluissa luovutettavan tietoja selvasti palveluja koskevan lainkohdan sanamuodon
salliman ylittdvalla tavalla. C&S on kiinnittdnyt huomiota muun muassa luovutetta-
vien verotietojen laajuuteen, tietojen hakukriteereihin ja hakutulosten rajoittami-
seen, mitkd on huomioitu palveluun tehdyissd muutoksissa.

Lilkenne- ja viestintdviraston suorittamissa vaikutustenarvioinneissa on katsottu,
ettd kevaan aikana tehtyjen muutosten jalkeen palveluista luovutettavat tiedot ovat
lilkkennepalvelulain mukaisia ja palveluihin tehtdvat tekniset rajoitustoimenpiteet
varmistavat palvelun kayttéa yksittéisluovutuksiin.

Tietosuojan toteutumisen varmistamiseksi on tehty ja tehdaan toimenpiteitd ennen
avaamista.

[Poistettu julkisuuslain 24 §:n 1 momentin 7 kohdan nojalla salassa pidettdva tieto]

Palveluiden tietoturvan tilanne

Palveluiden tietoturvan varmistamiseksi on tehty ja tehdaan toimenpiteitd ennen
avaamista.

[Poistettu julkisuuslain 24 §:n 1 momentin 7 kohdan nojalla salassa pidettava tieto]
4, Jatkotoimenpiteet palvelualustan ja palveluiden kehittamiseksi

Omatrafi-palvelualusta

Omatrafi-palvelualustaan tehdddn muun muassa seuraavia kehitystoimenpiteita:
[Poistettu julkisuuslain 24 §:n 1 momentin 7 kohdan nojalla salassa pidettava tieto]

= Viraston tulee arvioida yleisesti ICT-sopimusten sisdltéa ja kaytettavyytta
seka toimintamalleja ja tehda tarvittavat korjaukset niihin.

Julkivallu-palvelu

[Poistettu julkisuuslain 24 §:n 1 momentin 7 kohdan nojalla salassa pidettéva
tieto]

Liikenne- ja viestintdvirasto Traficom - Transport- och kommunikationsverket Traficom



4/6

Suljettuina olevat palvelut

Suljettuina olevien palveluiden (julkiset ajoneuvotiedot ja veron maksu -palvelu,
julkiset kuljettajatiedot -palvelu, julkiset ilma-alustiedot -palvelu, julkiset vesikulku-
neuvotiedot -palvelu ja merenkulun patevyystiedot -palvelu) korjaustoimenpiteet
ovat kaynnissd ja paatos palveluiden avaamisesta tehdadan palvelukohtaisesti, kun
raportti tehdyista korjaustoimenpiteistd on saatu ja se on késitelty viraston riskien-
hallintaprosessin mukaisesti.

5. Tietosuojaan liittyvien prosessien kehittaminen

Virastossa (Trafi) ei ole aiemmin ollut vakioitua toimintatapaa tietosuojariskien hal-
litsemiseksi palveluiden koko elinkaaren ajan. Traficomissa on kdynnistetty kev&alla
kehittdmisen toimintamalli, joka ottaa kantaa mm. tietosuojaan ja tietoturvaan.

Suljettuina olevien palveluiden kayttédnottosuunnitelmien ja vaikutustenarviointien
valmistuttua kehitystyota on arvioitu ja tarkennettu yhdessa palvelun toteuttavien
kehitystiimien kanssa. Kdyttéonottosuunnitelmien mukaisten liiketoimintavaatimus-
ten ja tietosuojaperiaatteiden noudattaminen testataan ennen tuotantoon vientia.

Kuljettajatietopalvelun maarittdmiseen ja kayttéonottoon liittyvaa paatoksenteko-
menettelyd arvioitiin vuoden alussa sisdisesséd selvityksessa. Puutteita on ollut tie-
tosuojaan liittyvien riskien késittelyssa ja arvioinnissa. Projektin maarittelyssa teh-
dyt muutokset taikka testauksissa tehdyt I6ydékset eivat ole johtaneet riittdvaan
tietosuojan uudelleen arviointiin, Myds projektin dokumentoinnin tarkkuudessa olisi
ollut parantamisen varaa.

Kehittdmisen toimintamalli

Toimintaa on tehtyjen havaintojen perusteella kehitetty alkuvuodesta 2019 saakka.
Kehittamisen toimintamallin mukaisissa projekteissa ja hankkeissa tietosuoja on si-
saanrakennettuna malliin. Kehitettdvdan kohteeseen liittyvat henkilotietojen kéasit-
telytoimet dokumentoidaan koko tiedon elinkaaren ajalta. Projektin tai hankkeen
konseptointivaiheessa kehitystiimin avuksi tuotetaan erillisen tiimin toimesta tieto-
suojan, tietoturvan, riskienhallinnan, tiedonhallinnan ja arkkitehtuurin osalta ylata-
son vaatimukset, jotka kehitettdvéssa kohteessa on huomioitava. Vaatimusten
madrittelyssa hyodynnetdaan ns. kynnysanalyysi kriteerist6d, joka pohjautuu EU:n
yleisen tietosuoja-asetuksen vaatimuksiin sekd Euroopan tietosuojatyéryhman (WP
29) ja Euroopan tietosuojaneuvoston tulkintoihin ja lausuntoihin tietosuojalainsaa-
danndstd. Kynnysanalyysi auttaa maarittdmaan minka tasoista dokumentaatiota
(PIA, DPIA) kehitettavadn kohteeseen liittyvat henkilGtietojen kasittelytoimet edel-
Iyttavat.

Tavoitetilassa kehittdmisen toimintamallissa on mahdollisesti apuna tietosuojatyo6-
kalu, jota voidaan hyddyntda dokumentaation tuottamisessa, Vaihtoehtoisesti mal-
liin tullaan luomaan dokumenttipohjat PIAlle ja DPIAlle. Uusi toimintamalli doku-
mentaatioineen varmistaa muun ohella tietosuoja-asetuksen mukaista osoitusvel-
vollisuutta tietosuojaperiaatteiden ja -vaatimusten toteutumisesta henkilétietojen
kasittelyssé. Toimintamallissa on tietosuojan tarkastuspiste vaatimusten toteutta-
misen tarkistamiseksi projektin/hankkeen loppusuoralla ennen lopputuotoksen
kayttédnottoa. Tehty PIA/DPIA katselmoidaan tietosuojavastaavan toimesta ja han
antaa asiasta lausunnon. Projektia/hanketta tuetaan tarpeen mukaan tietosuoja-
asioissa koko projektin/hankkeen ajan.

Ennen uuden mallin kdyttédnottoa huolehditaan valiaikaisilla ratkaisuilla henkil6tie-
tojen kasittelyn dokumentoinnista niissa kdynnissé olevissa tai alkavissa projek-
teissa ja hankkeissa, joihin liittyy henkil6tietojen kasittelytoimia. Kaytdnndssa tama
tarkoittaa sitd, etta projektin/hankkeen on tuotettava tietosuojan ja tiedonhallinnan
tarkastuslistan ohella henkildtietojen kéasittelysta kirjallinen tietosuojavaltuutetun
ohjeistukseen perustuva vaikutustenarviointi. Vaikutustenarvioinnissa kuvataan ke-
hitettdvdan kohteeseen liittyvaa henkildtietojen kasittelya, arvioidaan késittelyn
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tarpeellisuutta, oikeasuhteisuutta seka arvioidaan henkiltietojen kasittelysta ai-

heutuvia riskeja ja tarvittavia toimenpiteitd, joilla riskeihin puututaan. Vaikutus-

tenarvioinnit on katselmoitu yhdessa kehitettdvan kohteen omistavan liiketoimin-
nan, tietosuojavastaavan, tietoturvavastaavan ja riskienhallintapéaallikén kanssa.

Lopullisesta vaikutustenarvioinnista lausunnon antaa tietosuojavastaava.

Tietosuojan asiakasldhtoisyys

Rekisterdity ei Traficomin asiakkaana ole vain henkilGtietojen kasittelyn kohde,
vaan asiakaslahtoisyys tarkoittaa kiinteaa yhteistyota asiakkaan kanssa, ja hanen
tarpeisiinsa vastaamista. Tietosuoja-asetuksen yksi keskeinen periaate on ldpinaky-
vyys. Asiakkaan tulee saada helposti ja ymmarrettavasti tietoa siitd, mité henkils-
tietoja, milla tavoin ja miksi hdnen henkilotietojaan kasitelladn viranomaisessa. Tie-
tosuojaa on pyrittavéa toteuttamaan asiakkaan tiedollista itsemadraamisoikeutta
kunnioittaen ja tukien.

Edelld todetun takaamiseksi Traficomin ulkoisille internet-sivuille tullaan tuotta-
maan Tietosuojaportaali, josta asiakkaat saavat helposti ja kattavasti informaatiota
Traficomin lakisdateisten tehtdvien yhteydesséa tapahtuvasta henkiltietojen kasitte-
lystd. Tata informaatiota tullaan tydstédmaan asiakkaat osallistaen ja tietosuojan
palvelumuotoilun asiantuntijaa hyddyntaen.

Tietosuojapolitiikka

Traficomin tietosuojapolitiikka on hyvéksytty 19.2.2019. Politilkkan mukaisesti tieto-
suoja on keskeinen osa Traficomin toiminnan ja palvelujen laatua. Ennakoidulla ja
suunnitelmallisesti toteutetulla tietosuojalla rakennetaan luottamusta Traficomin
kykyyn kasitelld ja hyddyntda henkilttietoja lakisaateisissa tehtavissaan. Viraston
strategia ja arvot, periaatteet, linjaukset ja ohjeet antavat pohjan laadukkaalle tie-
tosuojalle.

Politiikan mukaan tietosuoja on Traficomissa osa turvallisuuden hallintamallia ja tie-
tosuoja-riskit kasitelldan saanndllisesti osana kokonaisturvallisuuden riskienhallin-
taa. Virasto rekisterinpitajana vastaa siitd, ettd henkilotietoja kasitellaan organisaa-
tion toiminnassa laillisesti. Viraston johto vastaa tietosuojan toteutumisesta. Toi-
mialat vastaavat siitd, etta tietosuoja-vaatimukset huomioidaan liiketoiminnassa.
Vaatimuksia noudatetaan myés viraston lukuun suoritettavassa ja viraston rekiste-
ritietoja hyddyntavéassa tietojenkasittelyssé. Jokaisen traficomilaisen vastuulla on
késitella tydtehtdvissaan henkilotietoja asianmukaisesti. Tietosuojavastaava neuvoo
ja ohjaa henkilostda kaikissa tietosuojakysymyksissa.

6. Viraston tietoturvallisuuden ohjaus

Viraston kokonaisturvallisuuden hallintamalli on osa viraston johtamisjarjestelmaa.
Hallintamallin perustana sovelletaan ISO 27001- tietoturvastandardia. Turvallisuu-
den johtaminen oli yhtena painopisteend virastojen yhdistamista suunniteltaessa.
Toteutettu malli yhdistaa aiempien virastojen toimintamalleja seka hyddyntaa ylei-
sesti kaytdssa olevia ja toimiviksi todettuja toimintatapoja.

Viraston kokonaisturvallisuudesta vastaa viraston pdajohtaja, joka johtaa viraston
turvallisuutta strategian ja politiilkkojen avulla. Viraston johtoryhma kasittelee vi-
raston kokonaisturvallisuuteen liittyvat vuosisuunnitelmien mukaiset tai merkitta-
viin tapahtumiin liittyvat raportit, hyvéksyy merkittdvat turvallisuuden kehityskoh-
teet ja virastoa koskevat politiikat sekad vastaa viraston tietoturvallisuuden seuran-
nasta.

Turvallisuusjohtaja, johtoryhmén jésenend, vastaa viraston sisdisen kokonaisturval-
lisuuden kehittdmisestd. Virastoon uutena toimintona on perustettu Turvallisuustoi-
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mintoa, joka ohjaa viraston tietosuoja-, tietoturva-, tilaturvallisuus-, henkiléstotur-
vallisuus-, riskienhallinta- sekd varautumis- ja jatkuvuusasioita. Turvallisuustoimin-
non paatehtavana on kehittda viraston turvallisuuskulttuuria ja varmistaa toiminnan
vaatimuksen mukaisuus periaatteilla, ohjeilla, koulutuksilla ja valvonnalla.
Kuluneena kevaand viraston turvallisuuden johtamisessa on keskitytty erityisesti

palveluiden riskienhallintaan, yhteisten kdytantéjen luomiseen seka turvallisuus-
kulttuurin havainnointiin ja kehittédmiseen.

Helsingissa 27.5.2019,

pdajohtaja Kirsi Karlamaa

turvallisuusjohtaja Jari Ylitalo
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