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3.1

Liikenne- ja viestintdvirasto

Toimenpidepyynnon ja loppuraportin sisallot

Liikenne- ja viestintaministerié (LVM) on 19.12.2018 antamassaan toimenpidepyyn-
nossa edellyttényt Liikenne- ja viestintavirasto Traficomia kohdistamaan liikenteen
keskeisiin palveluihin tietoturvallisuuden auditoinnin seka raportoimaan, miten vi-
rastossa on kehitetty tietosuojaan liittyvia prosesseja ja miten virasto jarjestaa si-
saisen tietoturvallisuuden ohjauksen. Auditoinnin tulee valmistua vuoden 2019 lop-
puun mennessa. Traficomin tulee toimittaa valiraportit 31.5.2019 ja 30.9.2019 men-
nessa. Loppuraportti tulee toimittaa 16.12.2019 mennessa.

Liikenne- ja viestintaministerié antoi virastolle myos tehtavaksi tunnistaa ja rapor-
toida loppuraportissa tietoturvallisuuden keskeisia véhimmaisvaatimuksia ja toimen-
piteitd, joita voidaan hyodyntaa LVM:n hallinnonalalla ja koko valtionhallinnossa.

Valtionhallinnossa tietoturvan ja -suocjan vahimmaisvaatimuksina tulee noudattaa
lainsdadannon, asetusten ja vahti-ohjeistuksen seka muiden riskiperusteisten viite-
kehysten vaatimuksia.

Tassa raportissa tuodaan esille, miten Traficom on soveltanut n&ita edelld mainittuja
vaatimuksia kaytéantéon vuoden aikana saatujen oppien ja keskeisten havaintojen
pohjalta tietoturvan, tietosuojan ja riskienhallinnan parantamiseksi.

Tassa loppuraportissa kerrotaan myos keskeiset muutokset suhteessa edelliseen
syyskuussa jatettyyn valiraporttiin seka keskeisten palvelujen tietoturvallisuuden
auditointien ja tarkastusten tdman hetkisesta tilanteesta. Raportissa kasitelldan niin
ikddan myods muita prosessin aikana esiin nousseita yleisempia huomioita.

Suljettujen palveluiden keskeiset muutokset suhteessa edelliseen raport-

Traficom avasi asiakkaille 19.11.2019 suljettuna olleen Julkiset kuljettajatiedot
-sahkdisen asiointipalvelun. Palvelu suunniteltiin ja toteutettiin paivitettyjen tieto-
suojan vaikutustenarviointien seka tietoturvatarkastusten toimenpidesuositusten
pohjalta. Ennen palvelun kayttGonottoa toteutettiin Nixu Oy:n toimesta sovelluksen
tietoturvatarkastus.

Keskeisimmat tietoturvaan liittyvat toteutetut muutokset Julkiset kuljettajatiedot
—palveluun ovat palvelun siirto vahvan tunnistautumisen taakse ja hakupalvelun
kyselykertojen rajoittaminen. Muutoksia kohdistui myos palvelun lokitukseen, ha-
kulogiikkaan ja palvelun palauttaman tietosisallon minimointiin.

Loppuvuoden 2019 aikana on myds suunniteltu ja toteutettu muutoksia viela sul-
jettuina oleviin palveluihin: Julkiset vesikulkuneuvotiedot, Ilma-alustiedot seka Me-
renkulun patevyyskirjan tarkistaminen -palveluihin. Hyvéaksytyn toiminnallisen tes-
tauksen jalkeen em. palveluiden tietoturvakontrollien toimivuus tarkastetaan en-
nen kayttoonottoa. Kayttéonotot on suunniteltu tapahtuvaksi alkukevaasta 2020.

Keskeisten palveluiden tietoturvallisuuden auditointien ja tarkastusten
tilanne

Tietoturvatarkastusten ja auditointien kohteet

Liikenne- ja viestintdministerio edellytti virastoa kohdistamaan keskeisimpiin palve-
luihin tietoturvallisuusauditointeja. Auditointien viitekehyksena kaytettiin KATAKRI
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2015 -viitekehysta ja auditoinnit suoritti tietoturvallisuuden hyvaksytty arviointilai-
tos. Vuoden 2019 aikana auditoinnit kohdistettiin viraston sahkodiseen Oma Asiointi
-palvelualustaan, sdhkdiseen tiedonvalitysalustaan seka suljettuina olleisiin julkisiin
palveluihin. Parhaillaan on kdynnissa eurooppalaisten viranomaisten tiedonvaihtoon
kaytettyjen palveluiden viraston rajapintojen auditointi. Osa auditoinneista ja niihin
liittyvista jatkotoimenpiteista valmistuu vasta vuoden 2020 kevaalla.

Lisaksi vuoden 2019 aikana on tehty noin kahteenkymmeneen (20) eri jarjestelméaan
normaaleja viraston toimintatapamallin mukaisia tietoturvatarkastuksia.

KATAKRI 2015 auditointien pohjalta I6ydettiin palveluista useita kehityskohteita.
Kaikkien auditointildyddsten osalta on priorisoitu korkean ja keskitason havaintojen
mukaiset korjaus- tai muutostoimenpiteet huomioiden myos kunkin palvelun elin-
kaari ja toimenpiteiden toteutettavuus. Tietoturvatarkastuksista on saatu useita
tarkeita palvelukohtaisia huomioita kehityskohteista, jotka on voitu ottaa huomioon
jatkokehityksessé ja/tai korjata valittomasti.

3.2 Auditointien ja tarkastusten jatkuminen

Eurooppalaisten viranomaisten tiedonvaihtoon kaytettyjen palveluiden lisdksi seu-
raavaksi auditoidaan virastouudistuksen yhteydessa Traficomin vastuulle sovittuja
tietojdrjestelmid, jotka ovat siirtyneet sellaisenaan Vayla-virastosta seka muita
keskeisimmiksi arvioituja palveluita ja jarjestelmia. Vuonna 2020 tietoturvan audi-
toinnit kohdennetaan yhteensa seitsemadan priorisoituun jarjestelmaan.

Naiden lisdksi tehdaan edelleen erillisia tietoturvatarkastuksia kaikkiin tietojarjes-
telmakehityksessa oleviin uusiin jarjestelmiin seka tuotannossa olevien jarjestel-
mien keskeisiin muutoksiin. Virastossa hyodynnetdan uhka-analyyseja ja —mallin-
nuksia IT-palvelukehityksen tukena muun muassa arvioimaan erillisten auditointien
tai tarkastuksen tarvetta seka soveltuvinta ajankohtaa.

4 Tietosuojaan kohdistetun sisdisen tarkastuksen tulokset

Tietosuojaa on kehitetty myods toteuttamalla tietosuojan sisdinen tarkastus ulkopuo-
lisen tarkastajan toimenpitein.

Tarkastuksessa esiin nousi kehityskohteina muun muassa ohjeiden velvoittavuuden
tulkinnanvaraisuus, kehitystehtavien suuri maara, projekteihin vaikuttavan toimin-
taympariston kartoitus, seuranta ja arviointi palvelun toiminnallisuuksien vaikutuk-
sen arvioinneissa ja se, ettei aikaisemmassa kehittamisen toimintamallissa tieto-
suocjaa ja tietoturvaa ole huomioitu kokonaisuutena.

Naihin suosituksiin liittyen Traficom on suunnitellut ja pdaosin jo tehnyt korjaavia
toimenpiteitd. Esimerkiksi Traficomin uusittu kehittdmisen toimintamalli otettiin
kayttoon syyskuun alussa. Menettelylla varmistetaan mm. kehitystehtavien tieto-
suojan ja -turvan vaatimuksenmukaisuus seka kontrollien toteuttaminen kustannus-
ja resurssitehokkaasti. Riskienhallinta on jatkuva prosessi kehittamisen elinkaarella
ja siind huomioidaan projektin aikaisten riskien lisdksi etenkin tuotettavan palvelun
tai uuden toimintamallin riskit.

5 Oppeja virastossa havaituista henkilotietojen tietoturvaloukkauksista

Liikenne- ja viestintdviraston tietopalveluiden toimintaymparistéon vaikuttavat tie-
tosuoja-asetus ja sen soveltaminen seka toimintakulttuurin muutokset, minka joh-
dosta tietopalvelun toimintamalleja on perusteellisesti arvioitu uudelleen erityisesti
tietosuojan ja tietoturvan nakokulmasta. Tietopalveluiden toimintojen tydohjeita ja
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prosesseja on tarkistettu seka tarvittavin osin tdsmennetty ja muutettu. Erityisesti
rekisteréidyn oikeuksiin vaikuttavien tietopalveluiden toimintojen prosesseja on
paivitetty ja prosessit ovat edelleen kehityksen alla.

Kehitystydssa pyritaan tunnistamaan ja ymmartamaan asiakkaiden tarpeet, jotta
palvelut olisivat mahdollisimman asiakasystavallisid, sujuvia ja tietosuojaa toteut-
tavia. Asiakaskokemusten parantamiseksi tietopalveluihin liittyvaa asiakaspalvelua
on kehitetty ja yhdenmukaistettu muun ohella asiakasviestinnén ohjeistuksella ja
asiakaspalvelun koulutuksella. Tietopalveluiden asiakaspalautteiden kasittelyyn on
luotu uusi prosessi kasittelyn sadannénmukaistamiseksi ja johdonmukaistamiseksi.

5.1 Yleista turvallisuuspoikkeamien kdsittelystd virastossa

Henkilostéa on ohjeistettu ilmoittamaan mahdolliset turvallisuuspoikkeamat (ml.
tietosuojapoikkeamat) matalan kynnyksen periaatteella; pelkka epéily mahdollisen
poikkeaman olemassaolosta on ilmoitettava asia. Ilmoitukset tehd&én esimiehen
ohella turvallisuustoiminnolle. Turvallisuustoiminto kasittelee ilmoitukset paivittain
ja varmistaa poikkeamahallintaprosessin kaynnistymisen. Poikkeamahallinnalla tar-
koitetaan turvallisuuspoikkeaman havaitsemisen jalkeista prosessia, jossa pyri-

taan;
o estamaan poikkeaman laajeneminen
e minimoimaan sen virastolle aiheuttamat vahingot
e kaynnistamaan toimenpiteet tilanteen korjaamiseksi ja
¢ palautumaan mahdollisimman nopeasti ja tehokkaasti takaisin normaaliti-

lanteeseen

Turvallisuustoiminto tai tietohallinto yhdessd muiden asiaan liittyvien toimijoiden
kanssa luokittelee poikkeaman akuuttien toimenpiteiden jalkeen. Kaytésséd on viisi-
portainen asteikko, jossa poikkeama luokitellaan sen vakavuuden mukaan; kriitti-
nen, vakava, merkittava, lievad ja muu ilmoitus.

Poikkeamille pyritaan I6ytdmaan ns. juurisyy ja selvittdémaan poikkeamaan johta-
nut tapahtumaketju. Tapauksen johdosta jarjestetdan tarvittaessa lapikayntitilai-
suus, jotta vastaavat poikkeamat valtettaisiin jatkossa. Samalla tarkennetaan oh-
jeita ja toimintamalleja.

Poikkeamahallinta kdsittaa paitsi edelld mainitut toimenpiteet, myos tiedottamisen
asiasta kulloinkin ajankohtaisille tahoille. Poikkeamahallinnan osalta ulkoisessa ja
osin sisaisessakin tiedottamisessa hyddynnetaan viraston kriisiviestintdohjeistusta.

5.2 Henkilotietojen tietoturvaloukkaus turvallisuuspoikkeamana

Virastossa on kuvattu maaramuotoinen prosessi henkilotietojen tietoturvalouk-
kauksien kasittelemiseksi. Prosessikuvaus on henkiléstén saatavilla viraston intra-
net sivuilla. Prosessi on myos koulutettu henkiléstélle. Prosessikuvauksen ohella
virastossa on tuotettu ns. kysymyspatteristo henkildtietojen tietoturvaloukkauksen
kuvaamisen tueksi ja luonnollisen henkilon oikeuksille ja vapauksille mahdollisesti
aiheutuvien riskien arvioimiseksi. Kysymyspatteristo auttaa ilmoituksen tekevaa
tahoa dokumentoimaan tapahtunutta poikkeamaa. Asianmukainen ja kattava do-
kumentaatio puolestaan auttaa turvallisuustoimintoa henkilGtietojen tietoturvalouk-
kauksen riskinarvioinnissa.

Riskinarvion perusteella ja tietosuoja-asetuksen edellytysten tayttyessa tehdaan
poikkeamasta ilmoitus tietosuojavaltuutetulle ja mahdollisesti myos loukkauksen
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kohteena oleville rekisterdidyille. Tietosuojavastaava esittelee asian viraston tur-
vallisuusjohtajalle, joka hyvaksyy ilmoituksen/ilmoitukset. Virastossa tehdaan
usein ilmoitus loukatulle osana tapahtuman korjaavia toimenpiteita ilman, etta tie-
tosuoja-asetuksen asettamat kriteerit tata edellyttavat.

Mikali tehdyn riskiarvion perusteella havaitaan kehittamistoimenpiteita, turvalli-
suustoiminto dokumentoi toimenpiteet, vastuuhenkilon ja aikataulun seka valvoo
toimenpiteiden toteutuksen. Turvallisuustoiminto raportoi viraston johdolle saan-
nollisesti tapahtuneet henkilétietojen tietoturvaloukkaukset.

5.3 Poikkeamista opittua

Virastossa on tunnistettu tarve erityyppisille dokumentaatiopohjille riippuen henki-
I6tietojen tietoturvaloukkauksen luonteesta. Télla hetkella kaytossa on kaksi eri-
tyyppista riskinarviointipohjaa, joiden tarkoituksena on seka tehostaa etta nopeut-
taa riskinarviointiprosessia, mutta myos varmistaa viraston osoitusvelvollisuuden
tayttyminen tietosuoja-asetuksessa edellytetyin tavoin.

Virastossa tapahtuneiden henkilétietojen tietoturvaloukkausten avulla on kyetty
tunnistamaan niita henkilotietojen kasittelytoimia, jotka mahdollisesti edellyttdvat
tehokkaampia hallintakeinoja luonnollisen henkilén oikeuksille ja vapauksille koh-
distuvien riskien pienentamiseksi. Nama kehittdmistoimenpiteet on dokumentoitu
ja vastuutettu. Lisaksi toimintaprosesseja ja -malleja hallintakeinoineen on kehi-
tetty ja analysoitu yhdessa substanssitoimintojen kanssa tilanteissa, joissa juurisyy
poikkeamalle on rekisterdidyn omissa toimenpiteissa, kuten esimerkiksi virheellisen
yhteystiedon tai séhkopostiosoitteen ilmoittaminen.

Poikkeamien tunnistamiseen on panostettu sekd koulutuksin ettd ohjeistusta luo-
malla ja viestimallda mm. blogikirjoituksin asiasta. N&illa toimenpiteilld virastossa on
pyritty luomaan turvallinen ilmapiiri poikkeamista ilmoittamiselle ja saamaan hen-
kilosté havainnoimaan ja ilmoittamaan aktiivisesti mahdollisista turvallisuus-
poikkeamista. Virastossa on tarkoitus tuottaa intranet sivuille anonymisoituja koos-
teita tapahtuneista poikkeamatilanteista. Poikkeamien ilmoittamisen ohella turvalli-
suustoiminto kannustaa henkilost6a tekemaan kehitysehdotuksia ja turvallisuus-
aloitteita.

Rekisterinpitdjan velvoitteiden varmistamiseksi virastossa on aloitettu kaikkien tie-
topalvelusopimusten lapikdyminen ja uudistaminen. Uusien sopimusten tavoitteena
on asettaa tietojen kasittelylle tietosuojan ja tietoturvan kannalta tarkempia ja tas-
mallisempia vaatimuksia seka selkeyttaa henkilétietojen kasittelyyn liittyvia vas-
tuita ja rooleja.

6 Havaintojen pohjalta tehtyja toimenpiteita tietoturvan, tietosuojan ja ris-
kienhallinnan parantamiseksi

6.1 Palveluiden elinkaari

Traficomissa kehitetdan palveluiden elinkaaren huomioimista pitamalla ylla tietoja
konfiguraatiotietokannassa ja arvioimalla elinkaaren vaatimusten pohjalta tietotur-
van ja —-suojan riittavaa tasoa seka kehityskohteita.

Palveluiden elinkaaren hallinta alkaa jo kehitysvaiheista, kun palvelua suunnitel-
laan ja jatkuu l&pi palveluhallintaprosessien. Elinkaaren aikana tietosuojan ja —tur-
van kehitysta seurataan ja kehitetaan IT-palvelutuotannossa saanndllisten paivi-
tysten seka tietojarjestelmien valvonnan, monitoroinnin ja raportoinnin avulla.
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Palveluiden elinkaaren arvioinnissa seurataan myds palvelun tuotannon tilaa seka
palvelun ylléapidon kustannuksia. Traficomin virastouudistuksen edetesséa arvioi-
daan myds teknologisia valintoja ja niiden yhtenaistamista ja em. vaikutusta suh-
teessa palveluiden elinkaareen.

6.2 Tietosuojariskien arviointi

Traficomissa tietosuojariskeja arvioidaan kayttéon otetun riskianalyysi -tyékalun
("kynnysanalyysi") avulla.

Uuden palvelun /
jarjestelman
kKehittaminen tai

hankinta

Olemassa olevien
palveluiden, Tietosuojan

jarjestelmien tai riskianalyysi Kriteeristén .m
prosessien muuttaminen ylittyessa ’

tai Kehittaminen

Muu ohjelma tai projekti

Kaavio 1, Tietosuojariskien arviointi

Kynnysanalyysissa kuvataan kohde (mita ollaan tekemassa ja miksi), kyseessé ole-
vat kasittelytoimet, osapuolet rooleineen sekd vastataan késittelytoimia, tietosuoja-
periaatteita ja rekisterdityjen oikeuksia sekd tietosuojariskien arviointia koskeviin
kysymyksiin. Kynnysanalyysi laaditaan moniammatillisissa ryhmissé, joissa huomi-
oidaan tarvittavin osin my®ds liitynta tietoturvakysymyksiin seka jdgdnnésriskien arvi-
oimiseen.

Kynnysanalyysi on tydkalu ensinnakin sen arvioimiseksi, onko kyseessa henkildtie-
tojen kasittely. Mikali on varmistettu, etta henkildtietoja ei kasitella, paatetdan kyn-
nysanalyysin laatiminen ja dokumentti tallennetaan.

Kynnysanalyysia kaytetaan lisdksi sen arvioimiseksi, onko tarpeen tehda tietosuojaa
koskeva vaikutustenarviointi. Mikéli kynnysanalyysin yhteydessa havaitaan, etta
korkea riski henkildtietojen kasittelyssa ylittyy, kdynnistetadn henkildtietojen kasit-
telya koskeva tarkempi vaikutustenarviointi -prosessi.

Mikali kynnysanalyysia taytettdessa todetaan, ettei vaikutustenarviointia ole tarpeen
tehd3, jatketaan kynnysanalyysin laatimista. Valmis kynnysanalyysi katselmoidaan
ja jaannosriskit hyvaksytetadn ennen kohteen kayttoonottoa.

Ylla todetusti vaikutustenarviointi tehdaan Traficomissa tilanteissa, joissa kynnys-
analyysin perusteella havaitaan, etta kasittelytoimiin liittyy korkea riski. Vaikutus-
tenarviointi auttaa ymmartamaan ja kasittelemaan henkilétietojen kasittelyyn vai-
kuttavia tekijoitd, muun ohella henkilGtietojen kasittelyn tarpeellisuutta ja oikea-
suhteisuutta seka tunnistamaan henkilGtietojen kasittelyyn liittyvia riskeja ja ris-
kien véhentdmiseen liittyvid toimenpiteita.

Vaikutustenarviointity6ta pidetédan Traficomissa osana henkildtietojen kéasittelyn
suunnittelua sekd olennaisena osana henkilotietojen kasittelyyn liittyvien vaatimus-
ten noudattamista seka tietosuoja-asetuksen mukaista rekisterinpitdjén osoitusvel-
vollisuuden toteuttamista.
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Traficomissa hyodynnetdan tietosuojavaltuutetun toimiston ohjeistuksen mukaan
laadittua vaikutustenarviointipohjaa. Tietosuojan vaikutustenarviocintityéta tehdaan
moniammatillisissa ryhmissa, joissa, samoin kuin kynnysanalyysia tyéstettdessa,
huomioidaan tarvittavin osin myds liitynta tietoturvakysymyksiin seka jaanndsris-
kien arvioimiseen. Valmis riskianalyysi katselmoidaan ja jaanndsriskit hyvaksyte-
taan ennen kohteen kayttédnottoa.

6.3 Tietosuojaohjeet osaksi palvelukehityksen kasikirjaa

Tietosuojan juridinen viitekehys rakentuu yleisesta tietosuojalainsdadanndsta ja
sitd tarkentavasta erityislainsdadannostd. Viraston turvallisuuden hallintamalli si-
saltéaa myos tietosuojan ndakdékulman. Turvallisuuden hallinnan kannalta keskeinen
dokumentaatio on jaettu kolmeen toisiaan tdydentavadn kategoriaan; politiikat,
periaatteet ja suunnitelmat seka ohjeet. Virastossa on ryhdytty tuottamaan ns.
palvelukehityksen kasikirjaa osaksi palveluiden elinkaarta. Palvelukehityksen kasi-
kirja tukee ja on osa turvallisuuden hallintamallia sek& sen dokumentaatiota.

Kasikirja sisdltad viraston palveluille asetettavat tietosuojavaatimukset, joita ovat
muun muassa tietosuoja-asetuksen tietosuojaperiaatteiden ja sisaanrakennetun ja
oletusarvoisen tietosuojan asettamat edellytykset viraston palveluille. Nama vaati-
mukset kuvataan seka 1) tietosuojasddntelysta johdettuina ja "auki kirjoitettuina"
vaatimuksina esimerkiksi ohjeistus eri toimijoiden roolien arvioimiseksi henkilétie-
tojen kasittelyssa etta 2) konkretian tasolle tuotuina toimenpiteind palvelujen kehi-
tyksesséd esimerkiksi viraston sahkdisissa asiointipalveluissa edellytettavat toimen-
piteet tietosuojavaatimusten tayttamiseksi ja kasittelysdannét turvakiellon alaisten
henkil6tietojen kasittelylle.

Palvelukehityksen kasikirja jalkautetaan virastossa seka koulutuksen etta eri ver-
kostojen kautta. Se on myds keskeinen osa viraston kehittdmisen toimintamallia ja
palveluita kehittévien virastolaisten tyckalu tietosuojan sisdan rakentamisessa pal-
veluihin.

6.4 Riskienhallinta

Palveluiden suunnitteluvaiheessa on tarkeda hahmottaa ymparistén vaatimukset,
reunaehdot, vastuut seka keskeisimmat riskit, jotta palvelun arkkitehtuuri ja tieto-
turvakontrollit kyetaan suunnittelemaan ja toteuttamaan vaikuttavasti ja mahdolli-
simman kustannustehokkaasti. Palveluita kehitetdan yleisesti erityyppisilla projek-
timalleilla, joihin riskienhallinta kuuluu kiintedna osana. Riskienhallintaa tulee arvi-
oida seka projektin etenemisen, etta projektin lopputuloksen nakékulmista. Etenkin
jalkimmadinen vaatii arvioijilta paljon, silla siina on arvioitava viela vasta suunnit-
teilla olevan palvelun eheyttd, kaytettavyytta ja luottamuksellisuutta seka viraston
vastuuta.

Tuotettava palvelu tulee ndhda osana isompaa kokonaisuutta ja huomioida, ettei
asiakas eli kansalainen tai yritys voi valita, kuka tai mika taho kyseista viranomais-
toimintaa tuottaa. Lisaksi palvelun suunnitteluvaiheessa on kyettava arvioimaan
siihen kohdistuvia vaarinkdaytén mahdollisuuksia rikollinen nakékulma mukaan lu-
kien. Arvioinnissa on suositeltavaa hyodyntaa eri tyyppisia uhkamallinnuksia.

Virastossa on tdsmennetty jadanndsriskien kasittelya ja padtoksentekoa. Riskit tulee
kédsitelld riittdvalla asiantuntijuudella ja tehda riittavat hallintakeinot riskien pienen-
tamiseksi. Toimintaan jaa lahes vdistamassa riskejd, joita kutsutaan jaannosris-
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keiksi. Virastolla on kdytdossa hyvdksyntédtasot, joiden perusteella maarittyy hen-
kilo, joka voi hyvaksya jaannosriskin. Korkeimman jaanndsriskin sisaltavan paatok-
sen voi tehda vain paajohtaja, alimman tason jéanndsriskin voi paattas otettavaksi
projektipaallikké itse. Jaanndsriskipdatokset tulee dokumentoida ja mahdollisia jat-
kotoimenpiteiden toteutumista tulee seurata vastuutaholla.

6.5 Paatokset palvelun kdyttéonotossa

Palveluiden uudistamista ja uudelleen kayttéonottoa varten on laadittu tarkennettu
toimintamalli, jonka mukaisesti tuotetaan vaadittu dokumentaatio ja toteutetaan

palvelun kehitystyd seka testaus ennen palvelun julkaisupaatosta. Prosessissa vaa-
ditut asiat toimivat edellytyksena palvelun kdyttoonotolle. Varsinainen kayttéénot-
topaéatos tehd&dan sen jalkeen, kun erillinen julkaisusuunnitelma todetaan valmiiksi.
Palveluiden julkaisun ja kayttoonoton tulee olla johdonmukainen, hallittu ja joh-

dettu prosessi, jonka vuoksi Traficomille rakennettiin erillinen julkaisusuunnitelma.

Kayttéonotto- Vaikutusten- Tietoturva-

Julkaisu

Toteutus

suunnitelma arviointi testaus

Turvallsuus- ja Padjohtajan paatos
Kehitystehtavan tiketointi Hyvaksymistestaus
tietoturvatoiminnot e & julkaisusta
PROSESSI Tiketainnin hyvaksyminen
Tietoturvan
testaussuunniteima ja

Kayttoonottosuunnitelma Vaikutustenacviointl Hyvaksymntestaussuunni
i /i
(lsketoimntavaatimukset) telma & dokumentointi ha
Pil stautsu d
DOKUMENTIT Hlottitestaussuunnitelma Liniesmuksisuselen frvisind
ja dokumentomti

Kaavio 2, Kayttéonoton prosessi ja dokumentaatio

Viestintdsgunnitelma ja viestinta (viestintaykskko)

Julkaisusuunnitelma jakaantuu neljdan osaan:
1. ennen julkaisua tehtavat asiat,
2. julkaisun yhteydessa tehtavat asiat,
3. julkaisun jalkeisen asiat ja
4. hatasulkusuunnitelma.

Suunnitelmassa myds kerrotaan tehtavdkokonaisuudet, tehtévien odotetut loppu-
tulokset ja tehtavien vastuut.

Tietohallinto toteuttaa kayttdonottoja varten oman teknisen kayttéonottosuunnitel-
mansa, joka synkronoidaan julkaisusuunnitelman kanssa. Tekninen kdyttéonotto-
suunnitelma kuvaa kaikki tarvittavat tietohallinnon ja palvelukumppaneiden tehta-
vat, jotka valmistelevat, toteuttavat, asentavat, testaavat ja julkaisevat palvelun
IT-palvelutuotantoon. Kayttédnottosuunnitelmassa kullekin kdyttéonoton tehtévalle
on varattu tekija ja tehtavét on aikataulutettu.

6.6 Kumppanivalvonta ja kdytdannesadannot ulkoisille toimijoille

Viraston palveluista osa tuotetaan ulkoistettuna palveluna. Palveluntarjoajat toimi-
vat toimeksiantosopimuksen nojalla tietosuoja-asetuksen mukaisina henkil6tietojen
kasittelijéina viraston lukuun. Naitad palveluita ovat esimerkiksi ajoneuvojen ja vesi-
kulkuneuvojen rekisterdinti sekda neuvontapalvelu.
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Henkilotietojen kasittelija saa kasitella henkilGtietoja vain niihin tarkoituksiin ja silla
tavoin kuin virasto rekisterinpitdjana on maarittédnyt. Tietosuojasadntelyssa asete-
taan suoraan velvoitteita henkilGtietojen kasittelijalle, mutta kasittelysta on lisdksi
aina sovittava osapuolten valisella sopimuksella, jonka vahimmaissisalté on maa-
ratty tietosuoja-asetuksessa. Henkilttietojen kasittelijan taytyy sopimuksen ohella
noudattaa rekisterinpitajan antamia ohjeita henkiltietojen kasittelytoimenpiteille.

Virastossa on aloitettu laatimaan henkilétietoja viraston lukuun kasittelevien palve-
luntarjoajien kaytdnnesaanttja. Naiden toimijoita velvoittavien ohjeiden tarkoituk-
sena on yhdenmukaistaa henkilétietojen kasittelyn kaytantdja toimialalla. Ne toimi-
vat myds osoitusvelvollisuuden tydkaluna ja ohjekirjana. Kaytdnnesaannot tulevat
sisaltamaan yleiskuvauksen viraston toiminnasta ja siihen liittyvasta saantelykehi-
kosta. Ne tasmentavat ja konkretisoivat henkilotietojen kasittelijoiden velvoitteita.

Tarkoituksena on, etta malli hyédynnettavissa myds muualla julkishallinnossa vas-
taavan tyyppisissa henkilotietojen kasittelytoimissa. Kaytannesaanndsilla tuetaan
tietosuoja-asetuksen asianmukaista soveltamista, sektorin erityispiirteet huomioi-
den. Hyvaksi havaittujen tietosuojakdytantéjen jakaminen seka julkishallinnon etta
yritysten kanssa on muutoinkin virastossa koettu hyddylliseksi ja tarpeelliseksi toi-
mintamalliksi oman toiminnan kehittamisessd. Virasto on kdynyt tietosuojakaytan-
teista keskusteluja eri toimijoiden kanssa ja hyddyntényt saatuja oppeja omassa
toiminnassa. Yhdenmukaiset toimintamallit julkishallinnossa rakentavat asiakkai-
den luottamusta ja yhdenmukaistavat saman tyyppiseen toimintaan liittyvaa henki-
l6tietojen kdsittelya.

Ohjeistuksen lisaksi Traficom suorittaa lilkkenneasioiden rekisterin tietojen kaytén
valvontaa. Tietojen kaytoén valvonnan selkeammaksi kuvaamiseksi virastossa laadi-
taan uusi valvontasuunnitelma, jonka suunnitteluvaiheessa Traficom on pyrkinyt
hakemaan yhtenadiset ja parhaat kaytéannoét valtionhallinnosta valvonnan suunnitte-
luun ja toteuttamiseen. Viraston tietojen kaytdn valvontasuunnitelma on laaja-alai-
nen ja lapileikkaava kuvaus viraston vuosittaisesta tietojen kayton valvonnasta ko-
konaisuutena. Suunnitelmaan sisédltyy valvonnan perusteet, kohteet, tavoitteet,
toimenpiteet ja aikataulu valvonnan toteuttamiseksi.

Valvontasuunnitelma on osa tietosuoja-asetukseen siséltyvan rekisterinpitajan
osoitusvelvollisuuden toteuttamista. Valvontasuunnitelman tarkoituksena on var-
mistaa, ettd asetuksen tietosuojaperiaatteet toteutuvat kaikessa liikenneasioiden
rekisterin henkilttietojen kasittelyssa. Tama sisaltda viraston omassa toiminnassa
tapahtuvan henkilétietojen kasittelyn valvonnan, viraston lukuun toimivien palve-
luntarjoajien henkilotietojen kasittelyn valvonnan seka niiden palveluntuottajien
tietojen kayton valvonnan, joille tietoja luovutetaan liikennepalvelulain VI osan 3.
luvussa olevien sdadésten mukaisesti.

Valvonnan kautta pyritdan ennalta ehkdisemaan mahdollisia tietojen vaarinkaytok-
sia. Lisdksi tavoitteena on varmistaa, ettd viraston lukuun toimivat palveluntarjo-
ajat ja tietojen luovutuksensaajina toimivat palveluntuottajat kayttavat lilkenneasi-
oiden rekisterin tietoja vain sopimuksessa maariteltyyn kayttotarkoitukseen ja nou-
dattavat sopimuksen ehtoja ja vaatimuksia kaikessa henkildtietojen kasittelyssa.
Tietojen kayton valvonnan kohteet, toimenpiteet ja havainnot kirjataan erilliseen
valvontatydékaluun, joka toimii myds valvonnan raportoinnin valineena. Tietojen
kayton systemaattinen valvonta on aloitettu viraston tietopalveluiden palveluntuot-
tajista ja tietojen kaytén valvontaa kehitetdén edelleen vuonna 2020. Valvonta-
suunnitelma laaditaan jokaiselle vuodelle erikseen ja suunnitelmaan kirjataan myos
tietojen kayton valvonnan kehittamistoimenpiteet. Kumppanivalvontaa tehdaan
myds valvomalla ulkoisten kumppanien sopimusten voimassaoloa.
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Tietosuojan johtaminen ja hallinta

Tietosuojan roolit, vastuu ja organisoituminen on maéaritelty viraston tietosuojapoli-
tiikassa. Politiikan mukaisesti Traficom rekisterinpitdajana vastaa siitd, ettd sen hen-
kilotietoja kasitellaan organisaation toiminnassa laillisesti. Viraston johto vastaa
tietosuojan toteutumisesta. Substanssitoiminnot puolestaan vastaavat siitd, etta
tietosuojavaatimukset huomioidaan heidén toiminnassaan. Vaatimuksia noudate-
taan my®ds viraston lukuun suoritettavassa ja viraston rekisteritietoja hyddynta-
vassa tietojenkasittelyssa. Jokaisen traficomilaisen vastuulla on kasitella tyotehta-
vissdan henkiltietoja asianmukaisesti. Tietosuojavastaava neuvoo ja ohjaa henki-
|6stoa kaikissa tietosuojakysymyksissa ja johtaa tietosuojaverkostoa. Verkoston
avulla tietosuojaperiaatteet tuodaan kiinteaksi osaksi operatiivista toimintaa.

Turvallisuustoiminnon tehtavana tietosuojan osalta on muun muassa linjata, oh-
jata, valvoa, opastaa ja kouluttaa henkilostoa tietosuoja-asioissa sekéa yllapitaa ja
kehittaa viraston turvallisuuskulttuuria kayttden apunaan tietosuojaverkostoa. Vi-
raston tietosuojaverkoston toiminta on kaynnistynyt lokakuussa 2019 ja verkos-
tossa on talla hetkelld 36 jasenta. Olennaisessa roolissa verkostossa ovat toimi-
aloilta nimetyt henkil6t, joita kutsutaan tietosuojaldhettildiksi. He auttavat omaa
toimialaansa tietosuoja-asioissa verkoston tukemana. Verkostossa ei tehda viras-
toa koskevia tietosuojapadtoksia. Nama paatokset tehdaan tyojarjestyksen mukai-
sesti.

Verkoston keskeisena tehtdvana on edistaa informaation jakamista tietosuoja-asi-
oissa lapi koko organisaation ja tukea tietosuojaosaamisen jatkuvuuden hallintaa.
Verkostossa kasvatetaan tietoisuutta ja kyvykkyytta tietosuojaan liittyvien mene-
telmien kaytésta. Verkosto tuottaa tietoa turvallisuustoiminnolle Traficomin tieto-
suojan tilasta kokonaisturvallisuuden tilannekuvan tdydentamiseksi. Verkostossa
kdaydaan lapi tietosuojavaikutuksia sisdltavia ilmidita, esimerkiksi poikkeamat, ylei-
sella tasolla seka Traficomin tietosuojaan liittyvia linjauksia ja ohjeita seka tuetaan
naiden jalkauttamisessa operatiiviseen toimintaan.

Verkoston toiminnalla tuetaan positiivista ja mydnteista asennetta tietosuojaa koh-
taan. Kyse ei ole ylimadaraisesta hallinnollisesta taakasta, vaan toiminnan laadun ja
korkean tietosuojan tason varmistamisesta. Verkostomainen toiminta tietosuoja-
asioissa on virastossa havaittu erinomaiseksi tyékaluksi osaamisen jatkuvuuden
hallinnassa.

Tietosuojakoulutuksen osalta Traficomissa jarjestetdan seka yleistasoista ettd raa-
talditya koulutusta. Traficomin koko henkilostélle jarjestettiin marraskuussa 2019
tietosuojaseminaari. Toimialoilla on myés mahdollisuutta tilata tietosuojalakimie-
hilta raataloitya koulutusta, jonka sisalté suunnitellaan substanssin tarpeiden mu-
kaan.

Tietosuojaa koskevat ohjeet ja tydkalut ovat koko henkiloston saatavilla Traficomin
intran tietosuoja -sivuilta, jonne tuotetaan sdaanndllisesti uutta ohjeistusta havait-
tujen tarpeiden perusteella. Ohjeissa tietosuojasdadntelyn vaatimuksia kdadnnetdan
kaytannonlaheisemmalle kielelle ja vaatimuksia avataan myds Traficomin toimin-
nan kautta esitettavin esimerkein. Tietosuoja -sivuille ollaan tuottamassa myés tie-
tosuojan Q&A dokumenttia, jotta yleisesti esiintyvét sekd substanssikohtaiset tieto-
suojakysymykset vastauksineen ovat koko henkiléstén saatavilla. Jokainen voi esit-
taa kysymyksia myos tietosuojalakimiehille, joko suoraan tai ottamalla yhteytta
tietosuojalakimiesten yhteisen yhteydenottokanavan kautta.
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6.8 Teknisen tietoturvan toteuttaminen

Tekninen tietoturva on aina mukana IT-palvelujen kehittdmisessa ja jatkuvassa IT-
palvelutuotannossa. IT-palvelukehityksessa tietoturva lahtee arkkitehtuurisuunnit-
telusta ja etenee maaritysten kautta toteutusvaiheisiin, testaukseen ja lopulta
kayttoonottoon. IT-palvelukehitystd tehddan usein ketterin menetelmin ja jaetaan
tyovaiheita kokonaisuuden kannalta mielekkaisiin osiin.

Teknista tietoturvaa tukevat viraston maarittamat ei-toiminnalliset vaatimukset,
jotka huomioivat tuotettavalle IT-palvelulle edellytettavan tietoturvan vaatimukset.
Sovelluskehityksessa hyodynnetédan virastossa nk. Sovelluskehityksen pelikirjaa
(Software Development Playbook), johon on kuvattu tarkeita kehityksen ohjeita,
linjauksia ja hyédynnettavia tydkaluja. Sovelluskehityksessa on otettu kayttéon
useita sisdanrakennettua tietoturvaa varmistavia tydvalineita kohdistuen muun
muassa versiohallintaan, yksikké- ja integraatiotestaukseen, konfiguraationhallin-
taan ja ohjelmistokoodin laatuun.

Sovelluskehityksessa hyddynnetéan tietoturva-asiantuntijoita suunnitteluvaiheissa
seka lapi kehityksen arvioimassa tehtdvia ratkaisuja. Sovelluskehityksessa hyodyn-
netddan myods uhkamallinnusta seka tietoturvatestausta apuna 16ytamaan tietotur-
van kehityskohteita.

Teknisen tietoturvan ylldpito ja jatkuva kehitys vaativat aikaa, tyévalineita ja osaa-
via resursseja. Virastossa on tarve lisata tietoturva-asiantuntijoiden maaraa, jotta
voidaan turvata IT-palvelukehityksen ja tuotannon tuki tietoturvan jatkuvassa ke-
hityksessa.

Toimittajahallinnassa korostuu virastolle IT-palveluja tuottavien toimittajien palve-
lujen saanndllinen seuranta ja toimittajalta edellytettava palvelujen vaatimuksen
mukaisuuden raportointi, myds erikseen tietoturvasta. Erityisena havaintona on
noussut esiin asiakkaan ja toimittajan valinen tietoliikenteen ohjaus, joka pitaa
varmistaa. Toimittajalla voi olla kaiken internet-liikenteen ohjaus ulkomaisen pal-
velun kautta, vaikka varsinaiset palveluohjelmat ja data sijaitsevatkin Suomessa.

Toisena erityishavaintona on kiinnitetty huomiota jarjestelmaalustojen paivitysten
lisaksi myoés muutoksiin palvelimille tehtaviin kovennuksiin. Toimittaja voi sopia
valtion edustajan kanssa muutoksista kovennuksiin kertomatta asiaa loppuasiak-
kaalle. Loppuasiakkaan on oltava tietoinen tehdyistd muutoksista, olivat ne sitten
kumpaan suuntaan tahansa.

Virastossa on kdynnissa Liikenteen IT-palveluihin liittyva digiturvallisuuden kehitta-
mishanke, jossa on priorisoitu keskeisimmat tietoturvan kehittédmisen tehtavat: tie-
toliikenteen tietoturva seka paivitysten ja kayttoéoikeuksien hallinta. Lisdksi on
kaynnissa lokituksen kehittamishanke, jossa tietojarjestelmien toiminnallinen loki
ja maaritetyt tekniset tiedot ovat hallittavissa keskitetysta jarjestelmasta.

Virastossa on kehitteilld myds IT-toiminnanchjausjarjestelman kehitystyd, joka
mahdollistaa jatkossa yhtendisemmat palveluprosessit, palvelukatalogin, IT asset-
tien (esim. laitteet, ohjelmistot, lisenssit, palvelut) hallinnan ja esim. hairiéiden
luokittelun tietoturvapoikkeamiksi tai niiden epdilyiksi yhtendista raportointia ja ti-
lastointia varten.

7 Lopuksi

Tietoturvan, tietosuojan ja riskienhallinnan tulee toimia tiiviisti yhdessé toimintoja
ja palveluja kehitettdessa. Tata toimintatapaa on sovellettu Traficomissa kuluneen
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vuoden aikana ja se on todettu hyvaksi niin toiminnan tehostamisen kuin myds
laadun nakékulmasta. Samalla suunnittelua on saatu suoraviivaistettua, muun mu-
assa aiemmin irrallisten tarkastelujen yhteensovittamisten jaatya pois. Tietosuo-
jan, tietoturvan ja riskienhallinnan tulee olla my®&s riittdvdn vahvasti resursoituja.

Kansalaisten tietosuojan ollessa keskidssa, ei mikaan toiminnoista sovellu oman
toimen ohella hoidettavaksi. Kokemus osoitti, ettd myos Traficomia edeltaneissa
virastoissa ja Traficomin aloittaessa ne ovat olleet vaatimuksiin ndhden aliresursoi-
tuja. Virasto on ryhtynyt kuluneen vuoden aikana korjaaviin toimenpiteisiin resur-
soinnin osalta.

Tietoturvaa, tietosuojaa ja riskienhallintaa ei kuitenkaan ratkaista pelkdstdan teh-
tavéan nimettyjen virkamiesten tyépanoksella. Traficom on aloittanut muun mu-
assa koko henkiléstélleen suunnatut tietoturvan/tietosuojan verkkokoulutukset
vahvistaakseen ketjun jokaista lenkkid osana kokonaisvaltaista tietoturvakulttuurin
kehittamista.

Késiteltaessa julkisia tietopalveluratkaisuja, joissa on tietoja yksittdisten henkil6i-
den asioista, kuten luvista tai oikeuksista, on hyva késitella asiaa paitsi lainsdadan-
non, myos kayttajien (kansalaisten) itsensa kannalta.

Kéyttbéonotettaessa tai rakennettaessa julkisia palveluita kansalaisten kayttéon tu-
lisi harkita kaytettavaksi laajemmin ns. asiakkuusraatia/-paneelia, jonne pyydettdi-
siin osallistumaan vapaaehtoisia loppukayttajia. Panelisteille kuvattaisiin jéarjestel-
man tai palvelun tavoitetila ja he paasisivat arvioimaan palvelun tarpeellisuutta,
kaytettavyytta ja myoskin tietosuojaa ja tietoturvaa ennen palvelun julkaisua.
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