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Sosiaali- ja terveysministerio

Valtiovarainministerion lausunto STM:n lausuntopyyntoon esityksesta kontaktien jaljityssovelluksen
kayttoonotosta Covid-19 —epidemian hallinnan tueksi

Sosiaali- ja terveysministerid on pyytanyt valtiovarainministeriolta lausun-
toa esityksesta kontaktien jaljityssovelluksen kdayttoonotosta Covid-19 —
epidemian hallinnan tueksi esittdmiensa kysymysten pohjalta. Valtiova-
rainministerio pitaa sovelluksen kayttéonottoa kannatettavana, mutta lau-
suttavana ollutta esitysta kokonaisuudesta suppeana.

1. Muistiossa esitellaan mobiilisovellus tukemaan tartuntatautien jaljitys-
tyota ja tartuntaketjujen katkaisemista. Onko tdma tarkoituksenmukainen
tapa jaljittaa tartuntaketjuja?

o kylla padosin

Valtiovarainministerio huomauttaa, etta sovelluksen tarkoituksenmukai-
suus on sidoksissa sen kayttoonottaneiden henkildiden lukumaaraan. Jotta
sovelluksen hyodyt realisoituvat, sen tulee olla laajasti kaytettyna ainakin
alueille, joiden vaestopeitto on tihea. Vain laajasti hyodynnettyna sovellus
voi tukea terveydenhuollon henkiléston tyota tartuntojen jaljittamisessa.

2. Onko esityksessa asianmukaisesti otettu huomioon henkil6tietojen ja
yksityisyyden suojaan liittyvat nakékohdat?

o kylla paaosin

Valtiovarainministerio toteaa, etta jaljityssovelluksessa voi olla haasteita
yksityisyyden- ja tietosuojan nakékulmasta. Henkil6tietojen suojaa koske-
van lausunnon antaminen hahmotelman perusteella on hankalaa. Keskei-
simmat kohdat ovat GDPR 5 artiklan kasittelya koskevien periaatteiden to-
teutuminen ja GDPR 6 artiklan mukaiset kasittelyperusteet, joita esityk-
sessa on kasitelty vain pintapuolisesti.

Erityisesti kasittelyperusteen osalta on mietittava, missa laajuudessa suos-
tumusta halutaan kayttaa. Suostumukselle on GDPR 7 artiklassa asetettu
edellytyksia, joista yksi kohdassa 3 mainittu oikeus peruuttaa suostumus.
Esityksessa ei kay lainkaan ilmi se, kuinka peruutus toteutuu. Samoin yh-
distelm3, jossa henkilotieto ikdan kuin kerdtdan suostumusperusteisesti,
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mutta sitd jatkokasitelldaan lakiperusteisesti on epéaselva ja tulisi tarkentaa
jatkovalmistelussa.

Kun mobiiliaplikaatio ladataan sovelluskaupasta, kasittelyperusteena toi-
mii usein sopimus. Henkilo antaa oikeuden henkil6tietojen kasittelyyn,
minka vastineeksi han saa tietoa siita, onko altistunut koronavirukselle.
Talloin sovelluskehittdjan kasittelyperuste perustuu sopimukseen.

Valtiovarainministerio toteaa, ettad “vapaaehtoisuuteen perustuen” on
hyva tapa muotoilla henkilén mahdollisuus jakaa tieto altistumisestaan
terveysviranomaisille sovelluksen avulla. Ndin ei kdayteta GDPR:ssa tiukasti
maariteltyd "suostumus”-kasitetta.

Valtiovarainministerido huomauttaa, ettei kysymys ole pelkadstaan juridinen.
Ihmisten luottamus siihen, ettei sovellus tallenna paikkatietoa ja jaljitys
koskee vain kontaktien seurantaa, ovat kriittisen tarkeita sen kannalta, la-
taavatko he sovellusta lainkaan. Alypuhelinten ja niiden bluetooth-tekno-
logiaan liittyy tunnistettuja riskeja, joiden tietoturvaan liittyvat haasteet on
huomioitava suunnittelussa.

3. Onko muistiossa tunnistetut lainsdadantomuutokset riittavat?
o kylla paaosin

Valtiovarainministerid huomauttaa, etta lainsdadantomuutosten lisaksi
jaljityssovelluksen kehittamisessa tulee huomioida sita koskeva olemassa
oleva saantely koskien saavutettavuusvaatimuksia.

Digitaalisten palvelujen tarjoamisesta annetussa laissa (digipalvelulaki)
saadetdan viranomaisten velvollisuudesta jarjestaa digitaaliset palvelut
seka digitaalisten palvelujen saavutettavuudesta.

Digipalvelulain 17.2 §:ssa olevan siirtymasaanndksen perusteella saavutet-
tavuusvaatimuksia sovelletaan mobiilisovelluksiin 23 paivasta kesdkuuta
2021 lukien. Kun otetaan huomioon kehitettdavan mobiilisovelluksen mer-
kitys, tulee saavutettavuusvaatimukset huomioida mobiilisovelluksessa
ennen sen kayttoonottoa. Tassad yhteydessa on otettava huomioon, etta
saavutettavuusvaatimukset voivat tulla pakottavasti toteutettavaksi yh-
denvertaisuuslain (1325/2014) 15 §:sséa tarkoitettujen kohtuullisten mu-
kautusten perusteella, jos vammainen henkil6 tata pyytaa.

Digipalvelulain 2 luvussa on saddetty digitaalisten palvelujen jarjestami-
seen liittyvia vaatimuksia. Kehitettdessa mobiilisovellusta, on kehitystyossa
otettava huomioon erityisesti lain 4 §:ssd saddetyt vaatimukset. Niin ikdan
6 §:ssd saddetyt vaatimukset sahkoisestd tunnistamisesta voivat vaikuttaa
mobiilisovelluksen toiminnallisuuksiin erityisesti, jos mobiilisovelluksen tie-
toja paasee kasittelemaan verkkosivustolla olevan kayttoliittyman kautta.
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Digipalvelulain 6 §:11d on merkitystd myos tilanteessa, jossa henkilo ottaa
sovelluksen kayttoon/rekisteroityy sovellukseen.

Valtiovarainministerio pitaa tarkeana, etta muistion luvun 2.1 mukaan so-
velluksen kehityksessa on tavoitteena ottaa huomioon myos sellaiset vaes-
toryhmat, joilla ei ole mahdollisuutta kayttaa alylaitteita edellyttavia sovel-
luksia. Esteettomia tapoja jaljityssovelluksen hyotyjen tuottamiseksi ovat
erilaiset kansainvalisissda malleissa toteutetut puettavat tai mukana pidet-
tavat valineet. Sovelluksen jatkovalmistelussa olisi hyva selventdaa enem-
man mita tallaiset laitteet ovat, paljonko niita tarvittaisiin ja miten niiden
kayttdéonotto, jakelu ja kdytdn neuvonta hoidettaisiin. Sen tulisi tapahtua
mahdollisimman helposti niin, etta eri puolilla Suomea on kadytdssa vaes-
ton tarpeen edellyttdma maara laitteita. Myos niiden kdyton neuvontaan
ja tukeen tulee kiinnittaa huomiota.

4. Mahdolliset yksiloidyt saadosmuutosehdotukset

Valtiovarainministerio ei esita yksiloityja saddoésmuutosehdotuksia.

5. Mita hyotyja arvioitte sovelluksella olevan ja mille tahoille?

Valtiovarainministerio katsoo, etta kaikki toimenpiteet, jotka tehostavat
tartuntojen jaljitysta, epidemian hallintaa ja ndin ollen mahdollistavat no-
peamman rajoitusten purkamisen, ovat kannatettavia.

Valtiovarainministerio arvioi, etta sovellus tukee exit-vaiheessa rajojen
avaamista, jos erityisesti Euroopassa loydetaan yhteiset ratkaisut tartunta-
ja altistustietojen vaihtamiseen erilaisten sovellusten valilla.

Sovellus tulee suunnitella tukemaan terveydenhuollon henkiléston proses-
seja yhteistyossa jaljitystyosta vastaavien tahojen kanssa. Ndin toimies-
saan se tehostaa ja tukee terveydenhuollon henkilokunnan ty6ta jaljitys-
toiminnassa. Todennakoiset maaralliset hyodyt jaljityssovelluksella tunnis-
tetuista tartunnoista ovat jaaneet esimerkiksi Singaporessa varsin maltilli-
siksi (joitain satoja tartuntoja).

Kansalaisille sovellus toisi tavan seurata altistuskontakteja ja mahdollisuu-
den hakeutua testattavaksi ja hoitoon nopeammin altistumistilanteissa.

Valtiovarainministerio huomauttaa, etta kaikkien hyotyjen toteutuminen
edellyttda siita, etta kansalaiset lataavat sovelluksen laajasti kdyttoon. Ta-
man vuoksi viestintdan, kayttoonottoon, koulutukseen ja tukeen tulee pa-
nostaa. Lisdksi tarvitaan riittava testauskapasiteetti, jotta varmennetut ta-
paukset pystytdan tunnistamaan ja edelleen henkilén suostumuksella jaka-
maan sovelluksen kautta.
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6. Millaisia riskeja valmisteluun tai sovelluksen kaytt66n voi kohdistua?

Valtiovarainministerio arvioi, etta kriittisimmat riskit liittyvat sovelluksen
hyvaksyttavyyteen kansalaisten keskuudessa ja siihen, ladataanko sita riit-
tavasti hyotyjen realisoitumiseksi. Tieto- ja yksityisyydensuojaan ja tieto-
turvallisuuteen liittyvat riskit tulee arvioida tarkasti. HenkilGtietojen suojaa
koskevaa valmistelua on syyta tarkentaa.

Valtiovarainministerido huomauttaa, ettd useat EU:n jasenmaat ovat valin-
neet oman sovelluksensa pohjaksi hajautetun mallin tdssa esitetyn ns. hyb-
ridimallin sijaan. Riski erilaisten toteutusten yhteentoimimattomuudesta
voi realisoitua korona pandemian exit-vaiheessa.

Hankkeen organisointiin liittyy riskeja monimutkaisen ohjausrakenteen ja
useiden toimijoiden yhteistoiminnan kannalta. Toteutusta suunniteltaessa
tulee huomioida aikatauluriski seka toteuttavien organisaatioiden resurs-
seihin ja osaamiseen liittyvat riskit uudenlaisen projektin toteuttamisessa.
Projektin ammattimaiseen johtamiseen tulee kiinnittda huomiota ja hank-
kia oikeanlainen resurssi. Omistaja tulee nimeta henkilotasolla ja projektin
osapuolien vastuut tulee kuvata. Aikatauluriskeista valtiovarainministerio
mainitsee erityisesti terveydenhuollon henkilékunnan tunnistusjarjestel-
man integroinnin aiheuttaman aikatauluriskin.

Valtiovarainministerio arvioi, etta teknologiaan seka tekniseen toteutuk-
seen liittyvien riskien hallintaan tulee kiinnittdaa huomiota. Erityisesti Ap-
plen iOS-teknologian bluetooth- teknologian sopivuuteen suunnitellussa
toteutusmallissa tulee kiinnittaa huomiota.

7. Muut huomiot muistiosta ja liitteesta. Voit esittda myos ndakemyksia jal-
jitysprosessissa tarvittavaan tiedonhallinnan ja tietojarjestelmien kehityk-
seen.

Valtiovarainministerio pitaa tarkeana, etta suunniteltu toteutus perustuu
avoimeen lahdekoodiin, joka julkaistaan ja lisenssoidaan asianmukaisesti.
Kansainvalisesti on tehty paljon kehittamistyota, joka tulee huomioida ke-
hittdmisen pohjana.

Jaljityssovelluksen tavoitetilassa kuvataan tilanne, jossa sovelluksen kayt-
toonottaneella henkil6lld vahvistetaan positiivinen Covid-19-testitulos. Ku-
vauksen mukaan henkil6 saa terveydenhuollolta avauskoodin ldhikontakti-
tietojen valittamiseksi taustajarjestelmaan. Jos kayttaja talloin syottaa
koodin sovellukseen, se luovuttaa tallentuneet kontaktitiedot taustajarjes-
telmalle. Etenemisesityksessa tuodaan esille, etta terveydenhuollon toi-
mintamalleista ja tartuntatautilain mukaisesta jaljitystoiminnasta irralli-
nen, pelkdstdan henkildiden omaan aktiivisuuteen perustuva jaljityssovel-
lus ei tue tartunnan jaljittamista ja tartuntaketjujen katkaisemista tehok-
kaasti, eika valttamatta mahdollista luotettavan terveysinformaation ja
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terveysviranomaisten ohjeistusten jakamista sovelluksen avulla. Esityk-
sessa perustellaan tietosuojan ja luottamuksen nakdkulmasta, etta jaljitys-
sovelluksen kayttédnoton lisaksi myos tartuntatiedon merkitseminen so-
vellukseen, sovelluksessa olevien kontaktitietojen avaaminen ja altistunei-
den varoittaminen seka altistumistiedon jakaminen terveydenhuollolle tu-
lee olla suostumusperusteista.

Valtiovarainministerio pitda etenemisesityksen suostumukseen perustuvaa
tartuntatiedon seka kontaktitietojen jakamista nykytilanteen tarpeisiin
parhaiten vastaavana toimintamallina. Valtiovarainministerio tuo esille,
ettd terveydenhuollon toimintamalleihin ja tartuntalain mukaiseen jaljitys-
toimintaan sopiva kontaktitietojen jakaminen on mahdollista jarjestaa
myd0s ilman, etta tartunnan saanut henkild avaa kaikki kontaktitietonsa
taustajarjestelmalle. Altistumisen todentaminen on mahdollista toteuttaa
paikallisesti puhelimessa vertaamalla taustajarjestelmaan julkaistua tar-
tunnan saaneen henkilon pseudo-identiteettia niihin kontaktitietoihin,
joita puhelimeen on tallentunut. Jos altistuminen havaitaan, kysyy sovellus
henkilolta suostumusta oman altistumistietonsa jakamiselle taustajarjes-
telmaan. Nain tieto altistuneen henkilon identiteetista saavuttaa tervey-
denhuollon henkiléston. Toimintamallissa, jossa kontaktitietojen vertailu
tehdaan puhelimessa, on mahdollista tukeutua puhelimen kayttojarjestel-
man valmiisiin rajapintoihin (Apple and Google partner on COVID-19 con-
tact tracing technology, 10.4.2020) ja ndin nopeuttaa sovelluksen kehitysta
ja helpottaa erilaisten laitteiden tukemista.

Valtiovarainministerié huomauttaa, etta esitetyn mukaan toimeenpanon
organisoinnissa kunnat ja kuntayhtymat (sisaltda seka perusterveyden-
huollon sote-kuntayhtymia, etta sairaanhoitopiirit) olisivat vastuussa jalji-
tystoiminnasta. Alustavassa kustannusarviossa tata ei ole huomioitu. Tar-
tuntatautilaissa saddettavat kuntien tehtavat ovat kunnan peruspalvelujen
valtionosuudesta annetun lain (1704/2009) 1 §:n mukaisia valtionosuus-
tehtdvia. Uusissa valtionosuustehtavissa valtionosuus on 100 prosenttia
tehtavien laskennallisista kustannuksista, joten tdma on otettava huomi-
oon sovelluksen kustannusarviossa. Valtiovarainministerio toteaa myos,
ettei yksityisen sektorin terveydenhuollon roolia ole kuvattu suunnitel-
massa, ja se on syyta tarkentaa jatkovalmistelussa niin kdyttdonoton kuin
toiminnallisuuksien maarittelyn osalta.

Kustannusten osalta valtiovarainministerio toteaa, ettei sovelluksen yll&-
pito- tai jatkokehityskustannuksia ole huomioitu suunnitelmassa. Suunni-
telmassa ei myoskdan oteta kantaa siihen, onko kehitettdva palvelu kayt-
tajalleen maksullinen. Lisdksi kustannusarviossa ei ole huomioitu olemassa
olevia ratkaisuja tai niiden hyédyntamista.



Jakelu

Lopuksi

Valtiovarainministerio toteaa, ettd tdma lausunto korvaa tiedonhallintalain
mukaisen lausuntopyynnon eika sosiaali- ja terveysministerion tarvitse
pyytaa tasta asiasta enda lausuntoa. Valtiovarainministerio huomauttaa,
ettd muutosvaikutusten itsearviointi tulee kuitenkin suorittaa osana pro-
jektia.

Valtiovarainministerio on valmis osallistumaan jatkovalmisteluun ja toteu-
tukseen suunnitelmassa kuvatuissa ryhmissa ja tukemaan sosiaali- ja ter-
veysministeridta etenemisessa.

Valtiosihteeri kansliapaallikkona Martti Hetemaki

ICT-johtaja, ylijohtaja Anna-Maija Karjalainen
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