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1 Visio

Covid-19-poikkeustilan vaiheittaista purkamista exit-strategian mukaisesti tuetaan otta-
malla kdytt66n Covid-19-epidemian tartuntaketjujen jaljittdmista ja katkaisemista tehos-
tava, ldhikontakteja rekisteroiva mobiilisovellus (jaljempana jaljityssovellus), jonka kaytto
on vdestolle vapaaehtoista.

Testausten maardn merkittavasta kasvattamisesta saadaan enemman hyotyja tehokkaam-
malla altistuneiden henkiléiden tavoittamisella ja nopeammalla auttamisella. Lihikontakti-
tietojen pohjalta voidaan lyhentaa aikaa altistuneiden oirearvioon ja testaukseen.

Sovelluksen kaytt6é perustuu henkiloiden suostumukseen. Jiljityssovellus ja sen taustajar-
jestelma toteutetaan perusoikeuksista, tietosuojasta ja tietoturvasta huolehtien. Taman
vuoksi sovelluksen kayttotarkoituksesta, siihen liittyvasta toimivallasta ja henkildtietojen
kasittelysta sdadetaan lainsadadannolla.

Toteutuksessa tukeudutaan kansainviliseen kehittamisyhteisty6hon ja EU:n yhteiseen toi-
mintamalliin.

2 Jaljityssovelluksen hyodyt

EU-komission suositus 8.4.2020 mobiiliteknologian kaytosta Covid-19-kriisissa toteaa, etta jal-
jityssovelluksilla on oletettavasti saavutettavissa hyotyja kriisin hallinnassa. Koska useat Eu-
roopan maat ovat kehittdneet jaljitysratkaisuja, Suomenkin ldhestymistavan kehittdmisessa
on tukeuduttu alustaviin kokemuksiin ndiden sovellusten avulla saavutettavista hyddyista seka
niihin liittyvista haasteista (ks. liite 1).

Jotta sovelluksesta on vaestotasolla hydtyd, on sen oltava riittdvan kattavasti vaestdn kay-
tossa. Jos tavoitellaan 60 % suomalaisista, se tarkoittaisi ettda 3,3 miljoonaa henkil6a lataisi
applikaation lyhyen ajan sisalla. Sovelluksen avulla voidaan toteuttaa myds muita toiminnalli-
suuksia, kuten luotettavan terveysinformaation ja ohjeiden jakamisen.

2.1 Hyodyt yksittiiselle henkilolle

Tavoitteena on, ettd mobiilisovelluksen avulla henkil6 pystyy itse osallistumaan Covid-19-tau-
din hallintaan. Ensisijainen hyédynsaaja on tartunnalle altistunut henkild, joka saa sovelluksen
kautta varoituksen mahdollisesta altistumisestaan. Han voi jakaa taman tiedon terveyden-
huollolle ja toimia saamiaan ohjeita noudattaen ennen kuin terveydenhuoltohenkil6sto ottaa
haneen yhteytta muita tarvittavia toimenpiteita varten.

Koska sovellus keraa tietoa tartunnan saaneen ldhikontakteista, se mahdollistaa, etta potenti-
aalisesti altistuneet saavat nopeasti varoituksen altistumisesta omiin sovelluksiinsa. Taman jal-
keen henkilé voi ottaa viiveetta yhteyttd ammattihenkilo6n, toimia ohjeiden mukaisesti ja
saada lahetteen testausta varten. Ndin toimien voidaan valttaa viive taudin toteamisessa ja
estaa levittamista. Yhteys terveydenhuoltoon altistumistiedon saamisen jalkeen mahdollistaa



myos tartuntatautilain mukaisen karanteenipaatoksen saamisen seka siihen liittyvat henkilon
oikeudet kuten tartuntatautipadivarahan.

Jaljityssovellusten hoytyjen saavuttamista tukevat kansalliset ratkaisut henkilén omaehtoi-
seen toimintaan ja luotettavan terveysinformaation saamiseen. Oireiden itsearviointi on mah-
dollista kansallisessa Omaolo.fi-palvelussa. Omakanta-palvelussa puolestaan on kaytettavissa
ajantasaiset laboratoriotulostiedot ja vahvistetut diagnoosit.

Sovelluksen kehityksessa on tavoitteena ottaa huomioon myds sellaiset vaestéryhmat, joilla ei
ole mahdollisuutta kayttaa alylaitteita edellyttavia sovelluksia. Esteettomia tapoja jaljitysso-
velluksen hyotyjen tuottamiseksi ovat erilaiset kansainvalisissd malleissa toteutetut puettavat
tai mukana pidettavat valineet.

2.2 Hyodyt terveydenhuollolle

Terveysviranomaiset tavoittelevat, ettd mobiiliratkaisu tukee STM:n maarittamaa Covid-19-
testausstrategiaa: testaa - jdljitd - hoida. Jaljityssovelluksen hyotyjen edellytyksena on vahvis-
tettu positiivinen Covid-19-testitulos.

Jaljityssovellus tuottaa hyotya tukemalla terveydenhuollossa tehtavaa virukselle altistuneiden
jaljittamistyota (tartuntatautilaki 1227/2016) ja tartuntaketjujen katkaisemista. Tama tyo vaa-
tii paljon henkiloresursseja. Jaljityssovelluksen avulla altistuneet — myos ne, joita sairastunut
ei tunne — pystytaan tavoittamaan nopeammin ja tehokkaammin. Vaikka jaljitystydssa kaytet-
taisiinkin edelleen totuttuja menetelmia, tydvaiheiden lapimenoaika lyhenee, koska sovellus
tuottaa osan esimerkiksi haastattelemalla saadusta tiedosta (ml. yhteystiedot niilta, jotka ovat
antaneet siihen luvan). Talla tavalla altistuneet voidaan ohjata mahdollisimman pienella vii-
veelld testattaviksi.

3 Tavoitetilan kuvaus

Jaljityssovelluksen tavoitteena on nopeuttaa altistuneiden jaljittamista (ks. kuva 1). Tama to-
teutetaan mobiililaitteiden Bluetooth-teknologiaa hyodyntamalla siten, etta laitteeseen tal-
lentuu tiedot henkil6iden kohtaamisista. Mobiiliratkaisu perustuu henkiléiden vapaaehtoisesti
kayttéon ottamaan sovellukseen, joka tallentaa vahvasti salatut kontaktitiedot hajautetusti
kayttajien mobiililaitteisiin. Jaljityssovellus ei tallenna tunnisteellista henkilotietoa, vaan yksi-
I6llisia pseudonymisoituja tunnisteita, jolloin yksittdiset, lahikontaktissa olleet henkilot eivat
ole tunnistettavissa.
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Kuva 1. Tavoitetilan paavaiheet.

Kun sovelluksen ladanneet henkil6t kohtaavat, sovellukset tallentavat toistensa yksil6lliset
tunnisteet. Teknisesti sovellukseen madritellddan terveysviranomaisen arvioon perustuen,
mika on Covid-19-taudin ldhikontakti eli kontaktin etdisyys ja kohtaamisen kesto (tdman het-
kisen tiedon valossa esim. 2 metrid ja 15 minuuttia).

Jos sovelluksen kayttoonottaneella henkil6lla vahvistetaan positiivinen Covid-19-testitulos,
hadn saa terveydenhuollolta avauskoodin ldahikontaktitietojen valittamiseksi taustajarjestel-
maan. Jos han talloin syottdaa koodin sovellukseen, se luovuttaa tallentuneet kontaktitiedot
taustajarjestelmalle.

Taustajarjestelma lahettaa kontaktitietojen perusteella kyseisille henkilille varoituksen mah-
dollisesta altistumisesta Covid-19 -virukselle. Altistuneet henkil6t saavat tiedon omaan sovel-
lukseensa ja heille annetaan toimintaohjeet. Altistunut henkild voi itse jakaa tiedon edelleen
terveydenhuollolle.

Mobiiliratkaisun keskeiset komponentit ja niiden valiset tietovirrat on kuvattu liitteessa 2.

3.1 Jiljityssovelluksen toiminnalliset periaatteet

Suomen Covid-19-jaljityssovelluksen kehittaminen perustuu erityisesti EU komission suosituk-
seen 8.4.2020 mobiiliratkaisuista, kansalliseen testausstrategiaan ja terveydenhuollon tarpei-
siin. Jaljityssovelluksen kaytto ja silla keratty tieto

e tukee Suomen Covid-19 -testauksen strategisia periaatteita testaa — jéljitd — hoida

e tukee tartunnan jaljitystoimintaa

e on henkil6lle vapaaehtoista ja perustuu henkilon suostumukseen

e kasitellaan vain tartuntojen jaljittamisen ja altistuneiden kartoituksen mukaisessa
kayttotarkoituksessa

e eisisalla paikkatietoa



e on pseudonimisoitua ja aggregoitua

e sdilytetddn vahvasti salattuna matkapuhelimissa ja avataan vain, mikali henkil6lla
todetaan tartunta

e keratty tieto havitetdan, kun sen sailyttdaminen ei ole kadyttoétarkoituksen mukaan
enaa perusteltua

o kaytto lopetetaan epidemian paattyessa

e on yhteentoimivaa kansallinen ja kansainvalinen tiedonvaihto huomioiden

Sovelluksen tulee hyddyttaa tartunnan jaljitystoimintaa, ja sen kayttd tulee lopettaa epide-
mian paattyessa. Perusoikeuksien kannalta on tarkeaa, ettd jaljityssovelluksen kayttoonotto
on henkil6lle vapaaehtoista ja perustuu henkilén suostumukseen. Kerattava tieto on pseu-
donymisoitua ja sita kasitelladn aggregoidussa muodossa tietosuoja- ja tietoturvallisuusperi-
aatteita noudattaen.

3.2 Jiljityssovelluksen toiminnalliset vaatimukset

Kehittamista ohjaavien periaatteiden pohjalta on tunnistettu seuraavia jaljityssovelluksen ylei-
sia toiminnallisia vaatimuksia:

e tartunnan varmentaminen tapahtuu aina terveydenhuollon ammattihenkilon toi-
mesta

e tartunnalle altistumisen kriteerit (etdisyys ja kesto) maaritelldan terveysviranomaisten
ohjeistuksen mukaisesti

e jaljityssovelluksen taustajarjestelma on terveysviranomaisen hallinnoima

e tartunnan merkitseminen jaljityssovellukseen tapahtuu henkilon itsensa toimesta

e avauskoodin syéttaminen jaljityssovellukseen tapahtuu henkilon itsensa toimesta

e |ahikontaktissa ollut henkil6 saa tiedon mahdollisesta altistumisestaan ja ohjeistuksen
itselleen

e |ahikontaktissa ollut henkilo itse jakaa tiedon altistumisestaan terveysviranomaisille
sovelluksen avulla vapaaehtoisuuteen perustuen.

Terveysviranomaisen tulee aina vastata tartunnan varmentamisesta ja tartunnalle altistumi-
sen kriteereista seka jaljityssovelluksen taustajarjestelman hallinnasta. Tietosuojan nakokul-
masta on tarkeaa, ettd henkild itse merkitsee jaljityssovellukseen terveydenhuollosta saa-
mansa tiedon tartunnastaan ja syottaa itse jaljityssovellukseen avauskoodin varoittaakseen |-
hikontaktejaan sovelluksen avulla. Edelleen tietosuojan nakékulmasta on tarkeaa, etta saatu-
aan varoituksen mahdollisesta altistumisesta henkild itse jakaa tiedon altistumisestaan ter-
veysviranomaisille. Nain ollen jaljityssovelluksen kayttoonoton lisdaksi myos tartuntatiedon
merkitseminen sovellukseen, sovelluksessa olevien kontaktitietojen avaaminen ja altistumis-
tiedon jakaminen terveydenhuollolle tulee perustua henkilén suostumukseen.



3.3 Tavoitetilan mukaisen jiljityssovelluksen perustelut

Tavoitetilassa viranomaisen toteuttamalla palvelulla voidaan nopeuttaa ja tehostaa tartunnan
jaljittamista ja noudattaa Suomen testausstrategiaa, jossa testauskapasiteettia on lisatty. Jal-
jityssovelluksen avulla voidaan jakaa myos luotettavaa terveysinformaatiota ja terveysviran-
omaisten ohjeistusta sovelluksen kayttéonottaneille henkildille. Viranomaisen toteuttamalla
ja terveydenhuollon palvelujarjestelmaan kytkeytyvalla palvelulla on myds todennakoisempaa
saavuttaa vaeston luottamus ja sen myo6ta laajempi kayttéonotto, mika tuottaa laajemman
vaestopeiton.

Terveydenhuollon toimintamalleista ja tartuntatautilain mukaisesta jaljitystoiminnasta irralli-
nen, pelkdstaan henkildiden omaan aktiivisuuteen perustuva jaljityssovellus ei tue tartunnan
jaljittamista ja tartuntaketjujen katkaisemista yhta tehokkaasti, eika valttamatta mahdollista
luotettavan terveysinformaation ja terveysviranomaisten ohjeistusten jakamista sovelluksen
avulla. Terveydenhuollon viranomaistoiminnasta irrallisia, henkilén omaa aktiivisuutta tukevia
ratkaisuja tulee todennakoisesti myos saataville kaupallisten ja muiden toimijoiden tuotta-
mina.

Tietosuojan ja luottamuksen ndkokulmasta on myds perusteltua, etta jaljityssovelluksen kayt-
toonoton lisdksi myds tartuntatiedon merkitseminen sovellukseen, sovelluksessa olevien kon-
taktitietojen avaaminen ja altistuneiden varoittaminen seka altistumistiedon jakaminen ter-
veydenhuollolle tulee perustua henkilon suostumukseen.

Taman vuoksi tavoitetilan mukaisen terveydenhuollon palvelujarjestelman tarpeisiin vastaa-
van ja henkildn nimenomaiseen suostumukseen ja omiin valintoihin perustuvan viranomaisten
hallinnoiman jaljityssovelluksen toteuttaminen olisi tarkoituksenmukaista.

4 Tunnistetut lainsdadintomuutokset ja niiden aikataulutus

Poikkeustilanteessa lainsdaadanto voidaan toteuttaa nopeutetulla aikataululla oikeusministe-
rion lainvalmistelun kehittamisen yhteistyéryhman antaman ohjeistuksen mukaisesti. Tama
tarkoittaa, etta lainvalmisteluprosessin eri vaiheita voidaan nopeuttaa. Poikkeukset sdadetaan
maaraaikaisiksi, vaikka muutostarve olisi pysyva. Lainmuutos on perusteltava poikkeuksellisiin
oloihin liittyvilla tekijoilla.

Viranomaisen tehtavista ja henkilotietojen kasittelysta on sadadettava laissa. Jaljityssovelluksen
toteuttaminen viranomaislahtoisena ja suostumukseen perustuvana toimintana edellyttaa
tietosuoja-asetuksen mukaisestilainsdaadantoa, koska viranomaisen ja henkilon valilla on usein
selked vallan epatasapaino. Ehdotettavaan jaljityssovellukseen liittyvat tehtavat voitaisiin saa-
taa Terveyden ja hyvinvoinnin laitoksen tehtavaksi. Tehtavasta voitaisiin saataa tartuntatauti-
laissa, jossa sdadetadan THL:n tehtdvista tartuntatautien torjuntatydn suunnittelussa, ohjauk-
sessa ja tuessa. THL:n tehtavana voisi esimerkiksi olla erilaisilla teknologioilla kerdttyjen hen-
kiloon liittyvien tartuntatautitietojen kasittely (rekisterinpitdja) ja niiden valittaminen terveys-
viranomaisille, jos henkilot ovat antaneet siihen suostumuksensa. Tehtavaa yksiloitaisiin ja tar-
kennettaisiin lainlaatimisvaiheessa. Tartuntatautilaissa olisi siis sdddettava jaljityssovelluksen
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avulla tapahtuvasta henkilotietojen kerdaamisesta ja kasittelysta, kuten rekisterinpitadjasta seka
henkilotietojen luovuttamisesta seka tietojen havittamisesta. Henkilotietojen kasittely siis pe-
rustuisi lakiin, mutta koska jaljityssovelluksen kaytto olisi vapaaehtoista, olisi henkildlla oikeus
olla suostumatta tallaiseen tietojenkasittelyyn.

Laissa olisi my0s sdddettava tietosuoja-asetuksen mukaisista suojatoimista, seka siita, etta tie-
toja ei saisi kdyttdaa muuhun tarkoitukseen, jotta varmistetaan jaljityssovellukseen liittyvien-
periaatteiden toteutuminen. On syyta ottaa huomioon, ettd voimassa olevan lainsdaadannon
mukaisesti tulisi toteuttaa tietosuojaa koskeva vaikutustenarviointi, joka voidaan tehda lakieh-
dotuksen yhteydessa rekisterinpitdjan tekeman vaikutusarvioinnin sijasta. Myos tietoturvalli-
suuden arvioinnista olisi saadettava. Kyberturvallisuuskeskus voisi arvioida jaljityssovelluksen
tietoturvan. Jos sovelluksen ja sen taustajarjestelman teknisen toteutuksen vastuu olisi muulla
viranomaisella kuin THL:lla, tulisi myds tdma ottaa huomioon lainvalmistelussa.

Lainmuutoksen yhteydessa pitdisi ottaa huomioon alaikaiset henkilot sovelluksen kayttdjina ja
varmistaa lasten oikeuksien toteutuminen. Sovelluksen tulisi toimia suomen ja ruotsin kielilla
ja mahdollisesti muilla kielilla (kielilaki 23 ja 32 §).

5 Toimeenpano

Toimeenpanon keskeisid tehtdvia ovat 1) sdddésmuutosten toteutus, 2) sovelluksen ja sen
taustajarjestelman tekninen suunnittelu, toteutus ja sertifiointi, 3) kayttédnotto ja levittami-
nen terveydenhuoltohenkildston ja kansalaisten osalta seka 4) kdyttoonottoa tukeva koulutus,
viestinta ja tiedottaminen. Toimeenpanon onnistumisen kannalta merkittavia tehtavia ovat
myds hankkeen kokonaiskoordinaatio ja kokonaisprosessin suunnittelu jaljitysta tekevien ta-
hojen kanssa seka kansallinen ja kansainvélinen yhteistyo (erityisesti EU) ja yhteentoimivuu-
den varmistaminen (erityisesti ECDC).

Suunnittelua on tarkennettava mm. seuraavista nakokulmista: sovelluksen rooli kansallisen
testausstrategian osana, sen yhteydet terveydenhuollon toimijoihin seka jaljitysprosessin tar-
kentaminen sovelluksen hyddyntamisen osalta.

5.1 Toimeenpanon tiekartta

Kun paatos sovelluksen toteutuksesta on tehty, valmistelua koordinoiva hanke voidaan perus-
taa. Lainsdadantomuutosten valmistelu on aloitettava viiveetta. Jarjestelman toteuttajata-
hosta on tehtdva paatos ja kdynnistettava sovelluksen ja sen taustajarjestelman suunnittelu-
ja kehitystyo6. Koska saadosmuutokset voidaan todenndkdisesti toteuttaa nopeutetulla menet-
telylld, niiden kesto on arvion mukaan muutamia viikkoja. Alustavien arvioiden mukaan jarjes-
telman tekniseen toteuttamiseen kuluu n. 6-8 viikkoa. Pohjautuen naihin arvoihin sovellus olisi
kayttoonotettavissa aikatauluarvioiden toteutuessa kesakuussa 2020 (ks. kuva 2).



Aikataulun toteutumiseen vaikuttavat erityisesti sdadosmuutosten seka sovelluksen ja sen
taustajarjestelman toteutuksen kesto. Toimeenpanon yhteydessa arvioidaan sovelluksen ke-
hittamiseen, kayttoonottoon ja levittdmiseen seka yllapitoon liittyvat riskit. Myos nailla tar-
kennuksilla on aikatauluvaikutuksia.

Hankekoordinaatio

Viestintd ja tedottaminen

. ", Tervaydenhuallen ammattilaisten
LA nEcadlarid kaul
cminnalsen
suunni@siun
RENIBMEngn

Tekninen swunnittelu,
Toteutus ja senificin

Pilotti Kayttbanotio ja levitys

* Lainsaidirnimuutoksst, aikataulu jos rogeaatiy manattaly mahdollinan

Kuva 2. Toimeenpanon alustava aikataulu.

5.2 Toimeenpanon alustava kustannusarvio

Jaljityssovelluksen kehittamisen kustannukset muodostuvat sovelluksen ja sen taustajarjestel-
man kehittamisesta sisdltden hankinnat ja asiantuntijatyon. Lisdksi kustannuksia syntyy kayt-
toéonoton tuesta (sovelluskayttdjien ja terveydenhuollon ammattihenkildiden tuki), viestin-
nasta ja muusta hankekoordinaatiosta. Alustava kustannusarvio on 5 milj. euroa seuraavasti:

e Hankekoordinaatio, vaatimusmaarittelyn tarkentaminen ja muut asiantuntija-tehta-
vat (THL) 0,4 milj. €

e Sovellus ja taustajarjestelman kehittaminen (palveluntuottaja) 3,2 milj.€

e Kayttoonoton tuki ja viestintd (THL, palveluntuottaja) 1,4 milj. €

e Yllapidon kustannukset tarkennetaan myéhemmin

5.3 Toimeenpanon organisointi

Sosiaali- ja terveysministerio vastaa tartuntatautien torjunnan yleisesta suunnittelusta, oh-
jauksesta ja valvonnasta. Terveyden ja hyvinvoinnin laitos on terveysturvallisuudesta vastaava
kansallinen viranomaistoimija, joka tukee kuntien, kuntayhtymien ja aluehallintavirastojen
tyota tartuntatautien torjunnassa. Tartuntatautilain mukaan kunnat ja kuntayhtymat ovat vas-
tuussa jaljitystoiminnasta.



Sosiaali- ja terveysministerio vastaa jaljityssovelluksen toimeenpanoa edeltavasta selvitys-
tyostd ja etenemisehdotuksen valmistelusta sekd hankkeen kokonaiskoordinaatiosta. Han-
ketta ohjataan valtioneuvostotasoisesti yhteistydssa mm. oikeusministerion, liikenne- ja vies-
tintdministerion ja valtiovarainministerion kanssa. Toimeenpanossa hyddynnetdan mm. val-
tiovarainministerion seka digi- ja vaestotietoviraston digitalisaatio- ja teknologiaosaamista.
Myds sairaanhoitopiirien osallistuminen on tarpeen.

Terveyden ja hyvinvoinnin laitos terveysturvallisuudesta vastaavana viranomaisena toimii so-
velluksen omistajana. Omistaja vastaa toiminnan lainmukaisuudesta ja toimii henkil6tietojen
rekisterinpitdjand. Omistaja varmistaa sosiaali- ja terveydenhuollon palvelujarjestelman tar-
peiden toteutumisen sovelluksen osalta tarkentamalla mm. vaatimusmaarittelya seka vastaa
viestinndsta palvelujarjestelman edustajille.

Ratkaisun taustajarjestelman yllapidosta vastaavaa osapuolta kutsutaan tdssa palveluntuot-
tajaksi. Palveluntuottaja toteuttaa ratkaisun edellyttamat tekniset vaatimukset, kuten kone-
sali- ja tietoliikennepalvelut. Palveluntuottajaan kohdistuu merkittavia vaatimuksia toiminta-
varmuuden ja tietoturvallisuuden osalta. Palveluntuottaja vastaa tietoturvaan liittyvista serti-
fioinneista. Palveluntuottajan tulee olla luotettava taho. Palveluntuottaja voi toimia sovelluk-
sen hankkijana ja vastata kayton aikaisesta tuesta. Toteutuksessa voidaan hyodyntaa Kansan-
elakelaitoksen toteuttamaa sosiaali- ja terveydenhuollon valtakunnallisten tietojarjestelma-
palvelujen (Kanta) infrastruktuuria, eli palveluntuottajana toimisi Kansanelakelaitos.

Ratkaisun edellyttdma sovelluskehittaja vastaa siitd, etta kansainvalisesti kehitettyjen Covid-
19 -jaljitysratkaisujen pohjana olevien mallien ja esimerkiksi avoimen lahdekoodiin perustuen
kehitetddan Suomen olosuhteisiin soveltuva ratkaisu, jossa on otettu huomioon Suomen lain-
saadannolliset reunaehdot ja toiminnalliset tarpeet. Kehittdjan vastuulla on suunnitella tarkoi-
tuksenmukaisin tapa jaella ja julkaista sovellusta sovelluskaupoissa.

5.4 Toimeenpanon teknisten seikkojen tarkastelu

Esitettavassa ratkaisussa hyodynnetaan erilaisista eurooppalaisista kehittamishankkeista saa-
tuja kokemuksia (ks. tarkemmin liite 1), joista monet pohjautuvat Kaukoiddssa kehitettyihin
l[ahestymistapoihin. Erityisesti on huomioitu EU:n 8.4.2020 antama suositus ja sen mukaiset
periaatteet jaljityssovelluksen ratkaisun mallintamisessa. Tahan liittyy myds tavoite jaljitysso-
velluksen toimivuudesta EU-jasenvaltioiden rajojen yli.

Useat kansainvaliset mallit sisaltavat niita piirteita, joita Suomen tavoitetila edellyttaisi. Taysin
kotimaisen kehitystyon aloittaminen merkitsisi kustannusten kasvua ja ratkaisun viivasty-
mista, kun kayttokelpoisia avoimia lahdekoodeja on todennakdisesti saatavilla. Kansainvalisia
ratkaisuja on kehitetty jo pidempaan, joten alkuvaiheen tekniset haasteet on niissa jo rat-
kaistu.

Lahikontaktitietojen tallentuminen sovellukseen voidaan toteuttaa mahdollisesti avoimeen
lahdekoodiin perustuen, varmistaen samalla, etta tietosuoja toteutuu GDPR:n mukaisesti. Ter-
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veysviranomainen madrittelee lahikontaktin, mika toteutetaan sovellukseen ja paivitetaan tar-
vittaessa. Lahikontaktitieto sdilytetdan taudin levidmisen estdamisen kannalta perustellun,
maaratyn ajan huomioiden henkil6tietojen kasittelyn minimointiperiaate (joissain kansainva-
lisissd toteutuksissa esimerkiksi 14-16 vuorokautta). Taman ajan kuluttua ldhikontaktitiedot
poistuvat lopullisesti sovelluksesta. Sovelluksessa kdytettavan Bluetooth-teknologian epatark-
kuus lahikontaktin etdisyyden mittaamisessa on yksi haaste. Selvitystyon aikana on lisdksi il-
mennyt Applen laitteiden Bluetoothin hyédyntdamiseen liittyva potentiaalinen riski, jonka rat-
kaisua etsitaan parhaillaan kansainvalisestikin.

Ratkaisun taustajarjestelman voi toteuttaa todennakdisesti avoimen ldahdekoodin pohjalta.
Valittava ratkaisu edellyttda tietoturvavaatimusten toteuttamista, niihin liittyvaa asiantunte-
musta ja testaukseen resursointia. Kyberturvallisuuskeskus on mahdollinen toimija sovelluk-
sen auditoinnissa ja hyvaksynnassa.

Vastaavasti ammattihenkilon kayttoliittyma voidaan todennakdisesti toteuttaa avoimen lah-
dekoodin ratkaisuna. Kayttoliittyman avulla terveydenhuollon ammattihenkild voi saada pu-
helinsovelluksen avaamiseen tarvittavan koodin sovelluksen kayttajalle valitettavaksi seka al-
tistuneen tiedot sen jalkeen, kun tama on paattanyt jakaa altistumistietonsa terveydenhuol-
toon.

5.5 Lopuksi

Jaljityssovelluksen kayttoa tulisi seurata ja arvioida. Koska taustajarjestelma tuottaa aggregoi-
tua tietoa, sitd voitaisiin hyodyntaa myds arviointi- ja tilastointitarkoituksessa, ml. THL:n tilan-
nekuvaraportointi. Seurattavaa tietoa voisi olla esim. sovelluksen kayttéonottomaarat, avaus-
koodin syottomaarat ja mahdollisten altistuneiden maarat. THL:n tartuntatautirekisteriin ko-
konaisuudella ei olisi suoraa yhteytta, vaan varmennetut tautitapaukset rekisterdityvat siihen
suoraan terveydenhuollon ilmoituksilla. Kansallisen tietotarpeen lisdksi ECDC on tuonut esiin
toiveen jaljityssovellusten avulla kertyvan tiedon hyddyntamisesta eurooppalaisessa varhai-
sessa varoittamisessa ja tartuntatautien seurantatarkoituksessa.
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