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FiComin lausunto esityksesta kontaktien jaljityssovelluksen
kayttoonotosta COVID-19-epidemian hallinnan tueksi

FiCom kiittda mahdollisuudesta tulla kuulluksi ja esittda kunnioittavasti seuraavaa:

FiComin keskeiset viestit

o Telealalla on kykya ja halua auttaa COVID-19-epidemian hillitsemisessa.

e On ensiarvoisen tdrkedda, ettd sovellusten kyberturvallisuudesta ja tietosuojasta huolehditaan
riittdvan tehokkaasti.

e Sovellusten tulee perustua vapaaehtoisuuteen, ja ne tulee poistaa kaytosta, kun niita ei enaa tarvita.

FiCom pitaa sosiaali- ja terveysministerion esitysta kontaktien jaljityssovelluksen kayttoonotosta COVID-19-
epidemian hallinnan tueksi oikeansuuntaisina. Sovelluksen kdytt66notto edellyttda kayttdjien luottamusta ja
yksityisyydensuojaa, joten on tadrkead, ettd sovellusta suunniteltaessa noudatetaan komission suositusta
unionin yhteisesta tyokalupakista liittyen mobiilisovellusten ja anonymisoidun liikkuvuusdatan kayttoon
COVID-19-kriisin torjumiseksi ja siitd ulospaasemiseksi.

Telealalla on kykya ja halua auttaa COVID-19 -epidemian hillitsemisessa. FiComin jasenyritysten toiminta - ja
viestintd laajemminkin - perustuu luottamukseen. Kansalaisten on luotettava niin yrityksiin kuin omaan
viestintddnsakin, joten tietosuoja ja kyberturvallisuus taytyy turvata lainsddadannon sekd viranomaisten
tulkintojen mukaan.

Mahdollisten mobiilisovellusten tulee kunnioittaa perusoikeuksia, kuten yksityisyyden ja henkilotietojen
suojaa. Riittdvan tehokkaat kyberturvallisuus- ja tietoturvatoimenpiteet ovat valttamattomia tietojen
saatavuuden, luotettavuuden, yhtendisyyden seka luottamuksellisuuden suojaamiseksi.

Koska sovellusten tulee perustua vapaaehtoisuuteen, on kayttdjien luottamuksen takaamiseksi ensiarvoisen
tarkeda, ettei niilla kerattyja tietoja hyédynnetd mihinkdan muuhun tarkoitukseen kuin COVID-19-kriisin
hallitsemiseen ja sen ratkaisuun. Komission yhteisestd valineistostd antamassa suosituksessa pidetdan
tarkednd yleistd luottamusta siihen, ettd tietoja suojataan asianmukaisin turvatoimin ja kaytetaan
yksinomaan virukselle altistuneiden henkildiden varoittamiseen kansallisten terveysviranomaisten
hyvdksymallad tavalla. Esimerkkeind kielletysta kdytostda on mainittu mm. lainvalvontaviranomaiset seka
kaupalliset tarkoitukset. Sovellusten kayttdonotto voi avata ovia myos rikolliselle vaarinkaytolle, joten riskit
ihmisten liikkuvuusdatan ja terveystietojen kayton osalta tulee tiedostaa.

Komission tydkalupakissa on erityisesti linjattu, ettd sovellukset tulee poistaa kaytosta ja niissa olevat tiedot
havittaa valittomasti, kun niita ei enda tarvita. Sovellusten kayton tulee siis rajautua ajallisesti vain epidemian
kestoon. Komission 16.4.2020 julkaisemissa sovellusten tietosuojaa koskevissa ohjeissa todetaan lisdksi, ettei
sovellusten kaytosta poistamisen tule riippua siitd, onko kayttaja itse poistanut sovelluksen vai ei.

Mobiilisovellusten kayttoa valmistellessa tulee kuulla liikenne- ja viestintaministerion, oikeusministerion,
tietosuojavaltuutetun toimiston seka Kyberturvallisuuskeskuksen lisdksi my&s alan toimijoita. Tassa kaikkia
koskettavassa kriisissa taytyy uskaltaa hyodyntaa myos yritysten kdaytannon osaamista.
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