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Lausuntopyynto esityksesta kontaktien jaljityssovelluksen kdaytt6onotosta

Covid-19-epidemian hallinnan tueksi

Kysymykset

1. Muistiossa esitellaan mobiilisovellus tukemaan tartuntatautien jaljitystyota ja tartuntaketjujen
katkaisemista. Onko tama tarkoituksenmukainen tapa jaljittaa tartuntaketjuja?

Avoimet huomiot koskien kysymysta 1

2. Onko esityksessa asianmukaisesti otettu huomioon henkil6tietojen ja yksityisyyden suojaan liittyvat

nakokohdat?

Avoimet huomiot koskien kysymysta 2

3. Onko muistiossa tunnistetut lainsaadantomuutokset riittavat?

Avoimet huomiot koskien kysymysta 3

4. Mahdolliset yksiloidyt saddésmuutosehdotukset

5. Mita hyotyja arvioitte sovelluksella olevan ja mille tahoille?

6. Millaisia riskeja valmisteluun tai sovelluksen kdyttoon voi kohdistua?
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7. Muut huomiot muistiosta ja liitteesta. Voit esittaa myos ndkemyksia jaljitysprosessissa tarvittavaan
tiedonhallinnan ja tietojarjestelmien kehitykseen.

Sosiaali- ja terveysministerié on 28.4.2020 pyytanyt korkeimman hallinto-oikeuden lausuntoa
esityksesta kontaktien jaljityssovelluksen kdyttoonotosta Covid-19-epidemian hallinnan tueksi.
Korkein hallinto-oikeus esittda lausuntonaan seuraavan.

Kuten esityksessa todetaan, Covid-19-epidemian aiheuttamat olosuhteet ovat poikkeukselliset ja
epidemian torjunnassa ja sen terveyshaittojen minimoimisessa on perusteltua harkita myos
uudenlaisia keinoja teknologian hyodyntamiseen ja arvioida niita oikeudellisesti. Korkein hallinto-
oikeus katsoo, etta esityksen tavoitteet vastaavat perustuslain 19 §:n 3 momentissa julkiselle vallalle
saadettya vdeston terveyden edistamistehtdvaa. Tavoitteena on, ettd jaljityssovelluksen
kayttoonotto voi laajamittaisesti toteutuessaan rajoittaa epidemian levidmista, edesauttaa riittdvien
terveyspalvelujen saatavuutta ja tukea liikkumis- ja kokoontumisvapauteen tai muihin oikeuksiin
kohdistuvien rajoitusten lieventamista.

Esityksessa kuvatun sovelluksen hyédyntaminen edellyttaa toisaalta henkilotietojen kerdaamista sita
kayttavilta ihmisilta. Ihmisten lahikontaktit liittyvat vahvasti heidan yksityiselamaansa. Henkildiden
terveydentilaan liittyvien tietojen osalta kysymys on arkaluontoisista tiedoista, joiden kasittelyyn
liittyy erityisia riskeja. Tietojen kerdaminen olisi poikkeuksellisen laajamittaista, silld sovelluksen
terveyshyodyt tulevat esityksenkin perusteella esille vain, jos riittdvan suuri osa vaestosta ottaa
sovelluksen kayttoon.

Esityksen jatkovalmistelussa on edella lausuttu huomioon ottaen huolehdittava siita, ettei
yksityisyyteen ja henkilGtietojen suojaan puututa enemman kuin on valttamatonta sovelluksella
saavutettavien terveyshyotyjen toteuttamiseksi. Sovellusta kdyttoonotettaessa ja sen tuottamia
tietoja hyddynnettaessa on kiinnitettdva erityista huomiota myos syrjimattomyyteen seka lasten ja
muiden erityisryhmien asemaan. Ndiden yleisten ndkokohtien ohella jatkovalmistelussa on syyta
lisdksi kiinnittaa erityista huomiota seuraaviin ndkokohtiin.

Esityksen perusteella sovelluksen kaytté nojautuisi henkildiden suostumukseen. Sovelluksen avulla
kasiteltavat terveydentilatiedot ovat EU:n yleisen tietosuoja-asetuksen 9 artiklassa tarkoitettuihin
erityisiin henkilotietoryhmiin kuuluvia tietoja, joiden kasittely on sallittu vain 9 artiklan 2 kohdassa
mainituilla perusteilla. Rekisterdidyn nimenomainen suostumus on yksi asetuksen sallima peruste.
Korkein hallinto-oikeus toteaa kuitenkin, ettd suostu-muksen tulee tayttaa tietosuoja-asetuksen 4
artiklan 11 kohdassa, 6 artiklan 1 kohdan a alakohdassa, 7 artiklassa seka 9 artiklan 2 kohdassa
saddetyt vaatimukset. Suostumuksen on oltava vapaaehtoinen, yksildity, tietoinen ja yksiselitteinen.
Lainsaadantoa voidaan tarvita sen varmistamiseksi, ettei vapaaehtoiseen suostumukseen
perustuvaa sovelluksen kayttoa aseteta edellytykseksi paasylle yleisille paikoille, mukaan lukien
esimerkiksi kaupat ja kulkuvalineet, tai esimerkiksi tyopaikoille ja kouluihin. Suostumus on EU:n
tietosuoja-asetuksen nojalla mahdollista myds peruuttaa.
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Esityksessa onkin jo hahmoteltu yleiselld tasolla sovelluksen kayttéonoton edellyttamia
lainsaddantotoimia. Tahan liittyen korkein hallinto-oikeus toteaa, ettd muun ohella henkilotietojen
kerdadamisesta ja kasittelemisesta samoin kuin rekisterinpitajasta ja henkilotietojen luovuttamisesta
seka henkilotietojen sdilyttamisajasta ja havittamisesta tulee saataa lailla. Myos sovelluksella
kerattavien tietojen hyédyntaminen edellyttaa tasmallista lainsdadantoa. Perusteltuna voidaan pitda
tallaisen saantelyn sisallyttamista tartuntatautilakiin. Tietojen kasittelyn poikkeuksellisuus,
tilapdisyys seka EU:n tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdassa tarkoitettu
kayttotarkoitussidonnaisuus tulee muutoinkin varmistaa sdddosperusteisesti. Esitetty tietojen
kerddaminen ja hyodyntaminen on syyta selkedsti rajata sen perusteena olevaan poikkeukselliseen
tarpeeseen.

Jaljityssovelluksen toiminnallisista periaatteista esityksessa todetun perusteella tietojen kasittelyn
minimoinnin periaate on otettu hyvin huomioon. Lainsaadanndlla tulisi viela turvata, etta sovellus ei
teknisen ratkaisun, lokituslogiikan tai vastaavan syyn takia tosiasiallisesti kerda enemman tietoja eika
sailyta niita pidempaan kuin on kayttotarkoituksen vuoksi valttamatonta.

Lausunnon ovat valmistelleet oikeusneuvokset Petri Helander ja Juha Lavapuro. Lausunto on
kasitelty korkeimman hallinto-oikeuden kansliaistunnossa 4.5.2020.

Presidentti Kari Kuusiniemi
Kansliapaallikko Emil Waris
Waris Emil
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