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1 Inledning

Social- och halsovardsministeriet bad den 28.4.2020 en del av kommunerna, sjukvards-
distrikten och statens myndigheter om utlatande gallande propositionen om framstegen
for ibruktagandet av kontaktsparningsapplikationen som stéd for hanteringen av covid-
19-epidemin. Remisstiden var 28.4-5.5.2020.

Malsattningen med sparningsapplikationen ar att stdda sparningsarbetet i halsovarden
och bryta smittkedjorna med hjalp av en applikation som baseras pa mobilteknologi och
registrerar narkontakter. Applikationen ar frivillig och anvandningen av informationen
grundar sig pa personens samtycke. Den betydande 6kningen av antalet testade blir
mer anvandbar genom effektivare uppsdkning och snabbare hjalp till exponerade per-
soner. Pa basis av narkontaktuppgifterna som samlas in i sparningsapplikationen kan

man férkorta tiden fér symptombeddmning och testning av exponerade personer.

Sparningsapplikationen och dess bakgrundssystem genomférs med hansyn till de
grundldggande rattigheterna, dataskyddet och informationssakerheten. Darfor regleras
applikationens anvandningsandamal, relaterad befogenhet och hanteringen av person-
uppgifterna genom lagstiftning. Genomférandet stdéder sig pa internationellt utvecklings-

samarbete och EU:s gemensamma verksamhetsmodell.

Propositionen om framstegen som varit pa remiss beskriver applikationens utgangs-
punkt, verksamhetsmodell och villkor utgaende fran informationen som finns tillhanda i
skrivande stund. Social- och halsovardsministeriet ansvarar for applikationens nationella

beredning.

Helsingfors 11.5.2020
Minna Saario
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2 Remissammandrag

Social- och halsovardsministeriet utarbetade en proposition om framstegen géllande
ibruktagandet av sparningsapplikationen fér narkontakter som stdd for hanteringen av
covid-19-epidemin. Regeringen behandlade den har fardplanen den 22.4 varefter be-
redningsmaterialet Overlamnades for utlatande till instanserna som anges i bilaga 1. Be-
garan om utldtandet publicerades under valborg och svarstiden var till den 5.5. Det kom
in 63 svar. Bland respondenterna bestod den stérsta gruppen av representanter for
statsforvaltningens myndigheter och institutioner (21 respondenter). Fran social- och
halsovarden inkom 12 svar. Dessutom visades stort intresse for begaran om utlatandet
av bl.a. universitet, foretag och enskilda personer. Med beaktande av den korta svarsti-

den vackte arendet stort intresse.

| forhallande till den presenterade malsattningen for applikationen ansag tva tredjedelar
av respondenterna att propositionen var andamalsenlig eller huvudsakligen andamals-
enlig. | svaren betonades betydelsen av I6sningen fér hanteringen av covid-19-situat-
ionen. En stor del av respondenterna angav férutsattningarna och villkoren for att uppna
malsattningen i sina positiva svar. | det positiva utlatandet papekades grunderna for
kostnadsfordelarna och riskerna gallande sparningsapplikationen. Som begransningar
for anvandningen identifierades bl.a. tekniska utmaningar och dataskyddsfragor gal-

lande applikationen. Den privata halsovardssektorns roll har inte beskrivits i planen.

Svaren lyfte fram applikationens potentiella fordelar fér sparningsverksamheten men da
det ar fraga om ett nytt verktyg maste man fa konkreta bevis pa erhallna férdelar och
dess effekter maste bedémas med avseende pa halsovardens verksamhet, kostnader
och bl.a. individens vélbefinnande. Forvantningsvardet ar hogt pa applikationens poten-
tiella férdelar och férvantningarna kommer att starkas ytterligare. Gallande det hdga for-
vantningsvardet maste man bereda sig pa att bemota realiteten med tillrdacklig kommu-
nikation. | svaren papekades dessutom att anvandningen av applikationen borde vara
méjlig utan sammankoppling med Kanta eftersom Aland inte &r anslutet till Kanta-tjans-

terna.

Fardplanen omfattade registreringen om EU:s gemensamma verksamhetsmodeller som
har utgjort grunden for Finlands beredning. Fardplanens bilaga 1 innehaller en omfat-

tande dversikt dver olika medlemslanders I6sningar och en analys dver skillnaderna i en
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decentraliserad och centraliserad modell. Finansministeriet papekar dock att flera av
EU:s medlemslander framskrider i enlighet med den decentraliserade modellen istéllet
for den s.k. "hybridmodellen" som utvecklats i SHM:s fardplan. P& basis av detta ska
man beakta risken for att de olika genomférandena inte ar interoperabla i exitskedet av

covid-19-pandemin.

En del av respondenterna ansag att Idsningsmodellen som beskrevs i fardplanen var en
aning otydlig varmed beddémningen upplevdes som utmanande. Asikterna som repre-
senterade halsovarden uttryckte oro gallande begransningarnai tillvagagangssattets an-
vandbarhet som stdd fér sparningsverksamheten. Dessutom begrundades bl.a. praxisen
gallande dagpenningen. Flera respondenter ansag att det finns en stor risk att applikat-

ionen inte godkanns bland manniskorna.

Svaren framhdll att planen huvudsakligen beaktat aspekterna géallande personuppgif-
terna och integritetsskyddet. Finansministeriet papekade att beredningen gallande be-
redningen av personuppgifterna maste specificeras. Lagstiftningen gallande applikat-
ionen ska tydligt separeras fran termerna "identifiering" och "sparning" i kapitel 3 i lagen
om smittsamma sjukdomar. Lagen om smittsamma sjukdomar maste utvarderas mer
omfattande i férhallande till artikel 6 och 9 i dataskyddsférordningen. | svaren konstate-
rades att man i beredningen maste beakta Europeiska kommissionens rekommendat-
ioner och Europeiska dataskyddsstyrelsens standpunkter. Enligt bitradande justitieom-
budsmannen saknar planen en beddmning av de grundldggande rattigheterna och man
har inte lyft fram vilka grundlaggande rattigheter det ar fraga om och hur de vags sinse-
mellan. Eftersom applikationen samlar in uppgifter av kanslig karaktar maste man med
avseende pa integritetsskyddet tanka pa att inkludera de namnda bestdmmelserna i for-

ordningarna.

| svaren lyftes huvudsakligen fram att lagstiftningsandringarna i promemorian ar tillréck-
liga. FOr att battre kunna skdnja fardplanens helhetsbild ska lagstiftningsbehoven preci-
seras och bearbetas under beredningen. Folkpensionsanstalten konstaterade att
lagandringens forhallande till klientuppgiftslagen och lagen om sekundar anvandning av
personuppgifter maste utredas. Dessutom kan propositionen ha kopplingar till 9 § i
grundlagen om tryggad rérelsefrihet. Vid avsaknad av detaljerade forslag ar det inte moj-
ligt att ta stallning till pa vilket satt de med avseende pa skyddet av de grundldggande
rattigheterna skulle vara av betydelse. | svaren lyfte man aven fram att detaljerade for-

fattningsandringsforslag inte kan presenteras eftersom manga fragor annu ar oklara.
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Projektledningen och sarskilt tidtabellen fér genomférandet upplevdes som riskabla. |
svaren faste sarskilt Finansministeriet uppmarksamhet vid att man i kostnadsberakning-
arna inte beaktat kommunernas och samkommunernas kostnader for sparningsapplikat-
ionen, befintliga I6sningar eller utnyttjandet av dessa och att man inte tagit stallning till
eventuella anvandningsavgifter. En del av respondenterna ansag att tidtabellen ar ut-
manande eftersom den nu presenterade fardplanen foljs av en tidsplan som leder till att
genomforandet av ibruktagandet av applikationen sker i ett senare skede av epidemin.
En smidig projektorganisering, engagerandet av olika parter och 6ppenhet bedémdes

forbattra mojligheterna for det har projektet.



SOCIAL- OCH HALSOVARDSMINISTERIETS PUBLIKATIONER XX/2020

3 Remissinstanserna

Det kom in sammanlagt 63 utlatanden varav storsta delen (59 st.) kom via lausuntopal-
velu.fi-tjdnsten och resterande via évriga kanaler. Majoriteten av remissinstanserna var
Statliga myndigheter eller instanser (se diagram 1). Bland remissinstanserna fanns
dessutom sjukvardsdistrikt, féreningar eller sammanslutningar, féretag, kommuner samt

ovriga respondenter sasom privatpersoner.

Bakgrundsinformation om respondenterna (n=61)

Foretag NN ©
Kommun N 5
Sjukvardsdistrikt NG 7
Samfund eller sammanslutning IS 3
Statsmyndighet eller anstalt INIEEEGEGGEGEEEEEEE—— 20
Universitet eller annan hogskola 1l 1
Andra remissinstanser NN 14
0 5 10 15 20 25
B Bakgrundsinformation om respondenterna (n=61)

Diagram 1 Bakgrundsinformation om respondenterna’.

Enkaten for begaran om utladtande kunde besvaras pa finska eller svenska. Det var moj-
ligt att motivera svaren i enkaten och dessutom hade man mdjlighet att ge fritt formule-
rade kommentarer. Svaren &r offentliga. | remissammandraget har alla utlatanden som

inkommit inom utsatt tid beaktats.

| utldtandena tog man omfattande stallning till sarskilt lagberedningen och sparningsap-
plikationens potentiella férdelar och till den relaterade verksamhetsmodellen. Dessutom

begrundades risker gallande applikationens beredning och ibruktagande.

' Diagrammet baserar sig pa svar som inkommit via lausuntopalvelu.fi-sidan.
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4 Remissinstansernas centrala asikter om
utredningen

| det har kapitlet gar vi fraga for fraga igenom respondenternas asikter gallande utred-
ningens amnesomraden. Svaren som inkom via Lausuntopalvelu.fi-tjansten har sam-
manstallts till diagram med avsnitt som motsvarar varje fraga. Utlatanden som inkom via

andra kanaler har beaktats i den har responsen.

4.1 | promemorian presenteras en
mobilapplikation for att stoda
sparningsarbetet av smittsamma sjukdomar
och att bryta smittkedjorna. Ar det har ett
andamalsenligt satt att spara smittkedjorna?

| svaren (se diagram 2) ansags mobilapplikationen vara huvudsakligen andamalsenlig
eller andamalsenlig. En del av respondenterna uppskattade att modellen inte ar huvud-
sakligen andamalsenlig. Stérsta delen av respondenterna, som ansag att applikationen
huvudsakligen &r andamalsenlig, framférde dock i sina utlatanden olika forutsattningar

som skulle mojliggéra férdelarna med applikationen.
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Ar modellen som har presenterats i promemorian ett
andamalsenligt satt for sparning av smittkedjor?
(n=56)

Ingen asikt
Nej
Huvudsakligen nej

Huvudsakligen ja

Ja

o

5 10 15 20 25 30

Diagram 2 Respondenternas svar pé fragan om applikationen fér sparning av smittkedjorna?.

De enskilda svaren lyfter sarskilt fram synpunkter pa verksamhetsmodellen. Dessa
granskas indelade i positiva (ja och huvudsakligen ja-svar) och negativa (nej och huvud-

sakligen nej) standpunkter.

4.1.1 Standpunkterna gallande applikationens anda-
malsenlighet

| de flesta svaren lyftes applikationens férdelar for sparningsarbetet med smittan fram,
fast man i dessa positiva utlatanden identifierade vissa brister i fardplanen och fragor
som annu kravde ytterligare utredning. Darfér presenterades i svaren, dar man ansag
att applikationen ar andamalsenlig eller huvudsakligen andamalsenlig, manga iakttagel-
ser gallande villkor som kravs for sparningsapplikationen: for att fungera andamalsenligt
forutsatter applikationen bl.a. tdckande anvandning i det finlandska samhallet, godkan-
nande bland befolkningen, tillréckligt snabbt ibruktagande och en tidtabell enligt epide-
misituationens utveckling, fungerande teknologi, sdsom Bluetooth, beaktande av olika
anvandargrupper (t.ex. aldre personer och personer utan smartenheter) samt genomfo-
randet av principerna for dataskydd och informationssakerhet. Enligt halsovardsmyndig-
heten ar tillaggsnyttan som applikationen tillfér starkt beroende av hur val och ofta fard-
planens tredje skede genomférs. Ur medborgarens synvinkel skulle applikationen bidra

med ett satt att folja exponeringskontakter samt majligheten att bli testad och snabbare

2 Diagrammet baserar sig pa svar som inkommit via lausuntopalvelu.fi-sidan.
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fa vard. Dessutom fastes uppmarksamhet vid att informationen till personerna om appli-
kationen ska vara tydlig s& att alla kan vara sakra pa att deras uppgifter behandlas sa-

kenligt.

Finansministeriet betonade i sitt eget svar att applikationen ska planeras sa den stéder
halsovardspersonalens processer i samarbete med instanserna som ansvarar for spar-
ningsarbetet. P4 sa satt effektiviserar och stdder den halsovardspersonalens arbete gal-
lande sparningen. | svaren lyfte man fram att arendet ska framskrida via noggrann pilo-
tering och samlad erfarenhet innan nationellt beslut fattas. Applikationen kan dock méj-
liggbra sparning av sadana kontakter som annars skulle vara svara att spara med be-
fintliga verksamhetsmodeller. | svaren presenterades aven oro éver att fardplanens re-
gistrering kan ge en orealistisk bild av med vilken exakthet gallande kontaktavstandet
man i sjalva verket kan spara. Dessutom konstaterades det att férvantningsvardet redan
nu ar hégt gallande applikationens potentiella férdelar och férvantningarna kommer att
Oka ytterligare. Gallande det hdga forvantningsvardet maste man bereda sig pa att be-

mota realiteten med tillracklig kommunikation.

Trots att man forholl sig positivt till applikationen i utlatandena konstaterade man att alla
respondenter inte har sddan expertis inom halsovardsbranschen eller gallande bekamp-
ningen av smittsamma sjukdomar att de skulle kunna ta stéllning till vad man kan anse
vara de mest andamalsenliga satten for sparning av smittkedjor. Det framgick sarskilt ur
social- och halsovardsaktérernas utlatanden att mobilapplikationen i sig inte I16ser forut-
sattningarna fér hanteringen av covid-19-krisen: "Helheten for sparningen av smittan
kan inte forlitas till den har applikationen.” | svaren lyfte man aven fram befintlig god
praxis: "Ansvarig lakare for smittsamma sjukdomar fattar ett betydande tjanstebeslut for
begransandet av en persons rorelsefrinet. Om man med mobilapplikationen far reda pa
personens kontakter s& maste det ske snabbt och tillforlitligt. Kontakternas, dvs. de
eventuellt exponerade personernas uppgifter har snabbt erhallits fran den insjuknade
via telefon. Om det uppstar problem med att na den exponerade personen via telefon

skickas ett ringbud via textmeddelande. En mobilapplikation tillfér inget mervarde har.”

En del utlatanden hanvisade till vagheten i vissa punkter i fardplanen, t.ex. i vilken ut-
strackning applikationen kan ersatta den nuvarande sparningsprocessen och pa sa satt
stdda verksamheten. | positiva utlatanden papekades att om fordelarna inte kan saker-

stéllas vacks fragor om motiveringen for kostnad-nytta- och risk-nytta-analysen gallande

10
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sparningsapplikationen. Det som identifierades begransa anvandningen var bl.a. appli-
kationens tekniska utmaningar och behovet av sarskild datateknisk beredskap, t.ex. att
sparningsapplikationen nédvandigtvis inte kan tas i bruk i alla smarttelefonmodeller och
att ibruktagandet av applikationen kan krava sarskilda datatekniska fardigheter. Samti-
digt konstaterades fardplanen vara knapp. Tillganglighetsaspekten har behandlats be-
gransat och behandlingen av den digitala diskrimineringen har glémts bort. Bl.a. finans-
ministeriet konstaterade att man i utvecklingen av sparningsapplikationen maste beakta
relaterade befintliga bestammelser med avseende pa tillganglighetskraven. | den fort-
satta beredningen av applikationen maste man utreda nédvandiga enheter for personer
som inte har tillgang till smartenheter samt krav riktade till sddana enheter, hur manga
som skulle krdvas och hur man skdéter om ibruktagande, distribution och anvisning av

anvandning.

Det finns inga faktiska bevis for fordelarna med sparningsapplikationen utan den an-
tagna nyttan grundar sig pa antaganden. Applikationen ger manga falska negativa och
manga falska positiva fall. A ena sidan &r risken alltsa att en betydande mangd verkliga
exponeringar inte uppdagas och & andra sidan att applikationen identifierar ett bety-
dande antal s.k. falska positiva fall och orsakar darmed onddig belastning pa halsovar-
den. Antalet falska positiva fall kan aven ur anvandarnas synvinkel forsvaga fortroendet
for applikationen och darmed minska anvandningen av applikationen. Falska varningar
kan leda till onddig karantan vilket kan ha ekonomiska effekter. Alla anvander inte appli-
kationen och en del av de insjuknade far ingen officiell diagnos. Som en risk konstate-
rades att en tveksamt fungerande applikation 6kar osakerheten och sanker valbefinnan-

det hos medborgarna.

| svaren framférdes aven tolkningen om att Vasa sjukvardsdistrikts pilot skulle vara be-

redningen pa den nationella I6sningen, men sa ar inte fallet.

Enskilda positiva utlatanden var féljande:

"Finansministeriet papekar att applikationens andamalsenlighet ar bunden till antalet
personer som tagit den i bruk. Om férdelarna med applikationen ska uppnas kravs ett
omfattande ibruktagande, atminstone pa tatt befolkade omraden. Applikationen stoder
halsovardspersonalens arbete i sparningen av smitta endast da den anvands i stor ut-
strackning." Finansministeriet

11
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"Applikationen ger manga falska negativa och manga falska positiva fall. Alla anvander
inte applikationen och stérsta delen av de insjuknade far ingen officiell diagnos. Blue-
tooth-anslutningens avstand kan aven variera mycket och telefonens maskinvara kan
ge fel information.” Toni Makkonen

"Enligt min uppfattning kan en mobilapplikation, som tillhandahalls av en myndighet, och
som varnar anvandaren om eventuell exponering och pa motsvarande satt hjalper till att
varna andra anvandare av applikationen om eventuell exponering efter att man sjalv fatt
information om smittan, fungera som ett effektivt verktyg for att hitta smittkedjorna.
Samtidigt paskyndar den sparningen i enlighet med lagen om smittsamma sjukdomar.
En mobilapplikation som respekterar dataskyddet hjalper dessutom till vids évergangen
fran omfattande restriktionsatgarder till mer exakta och mer noggrant riktade atgarder
for att forebygga spridningen av coronaviruset pa ett satt som aven stoder allas ratt till
halsa och tjanster som stoder halsan.” Justitiekanslersdambetet

"Ytterligare verktyg for att effektivisera sparningsarbetet kommer troligen att vara an-
vandbara. Ifall tillrackligt manga tar applikationen i bruk och om man pa basis av miss-
tankarna om exponering som den ger kan férebygga vidaresmitta sa hjalper detta till att
bromsa spridningen av epidemin. Kostnaden fér systemet ar liten jamfért med den po-
tentiella samhalleliga nyttan om man med dess hjalp kan undvika mer omfattande re-
striktionsatgarder.” Helsingfors universitet, Centret for artificiell intelligens FCAI,
Antti Honkela

"Dataskyddsfragorna maste l6sas och ett andamalsenligt bakgrundssystem skapas eller
modifieras av befintliga system. | det stora hela verkar den planerade applikationen vara
ett lovande tillagg till hanteringen av epidemin och man kan ga vidare med den presen-
terade planen. Mobilapplikationen eller den artificiella intelligensen i sig I6ser dock inte
pandemin utan Idsningen finns i testning, antikroppar och vaccin. Helheten for spar-
ningen av smittan kan inte forlitas till den har applikationen. Som man konstaterar i pro-
positionen ska sakerstéllandet av smitta alltid utféras av en professionell inom halsovar-
den.” Helsingfors stad, Social- och hdlsovardsbranschen

"Erfarenheter fran Sydkorea, Taiwan och Nya Zeeland visar att om man stravar efter att
hantera covid-19-epidemin sa att de kring 800 000 personerna éver 70 ar som inte ar pa
vardanstalter kan undkomma isolering innan jul sa ska applikationen snabbt tas i bruk.
Jag antar att det tar manader innan manniskorna accepterar att installationen och an-
vandningen av mobilapplikationen aven hjalper dem, inte bara riskgrupperna.” Sirkku
Nystom

"Smarttelefonen som férutsatts ar kravande for aldre personer (Over 70 ar) att anvanda.
Det forutsatter mycket egen verksamhet och godk&nnande att skicka uppgifter.”
KYMSOTE

"Enligt artikel 9 punkt 2 a) i EU:s dataskyddsférordning utgor en persons samtycke aven
grunden for behandlingen av halsouppgifterna. Enligt artikel 9 punkt 4 kan medlemssta-
terna ta i bruk ytterligare villkor som berér behandlingen av halsouppgifterna. Data-
skyddsfoérordningen reglerar synnerligen detaljerat behandlingen av personuppgifter.
Kravet pa lagstadgande baserar sig huvudsakligen pa om registerféringen éverfors fill
en myndighet (THL).” Jyvaskyla universitet, Riitta Ollila, JD

"Digitala I6sningar for att spara pandemins smittkedjor effektiviserar och paskyndar sam-

héllets aterhamtning fran krisen. Da restriktionerna upphavs boérjar smittantalet ofran-
komligen 6ka. Tyngdpunkten 6verfors till en mer omfattande testning och sparning av

12
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positiva fall. En tillrackligt valplanerad och informationssaker applikation for det har syf-
tet ar en utmarkt hjalp. Applikationen har effekt om antalet anvandare ar tillrackligt och
om kedjorna kan avsl6jas. For ett snabbt avsléjande av kedjorna ar applikationen ett
systematiskt redskap och underlattar sparningsarbetet. Basta tidpunkten for att fa ut ap-
plikationen ar i samband med upphavandet av restriktionerna. Risken finns att utred-
ningen av ansvarsfordelningen och de lagstadgade detaljerna gor att vardefull tid gar till
spillo varje dag. Applikationen paskyndar och nar mer systematiskt en omfattande del
av befolkningen om den omfattande tas i bruk och pa sa satt hjalper hanteringen av
coronaviruset bade regionalt och nationellt." Sitra, Fornyelseformaga, Reilu Da-
tatalous

"Applikationen maste tas i bruk sa fort som mdjligt sa att vi kan bdérja testa den och se
resultatet av ibruktagandet. Applikationen racker inte i sig utan &r endast en del av stra-
tegin for att motverka spridningen av viruset. Applikationen 6kar medvetenheten om po-
tentiell exponering via kontakter, men halsovardens atgarder utanfér applikationen ar
avgoOrande for att bryta smittkedjorna. Applikationen piloteras redan nu inom Vasa sjuk-
vardsdistrikt och om applikationen kan genomféras fungerande, anonymiserat och frivil-
ligt med hjalp av en decentraliserad modell sa skapar den allménna dataskyddsférord-
ningen lagstiftningsramarna fér applikationen. Férhoppningen ar att fortydligandet av
myndigheternas uppgifter som eventuellt krévs for ibruktagandet av applikationen ska
ske sa snabbt som mdjligt och pa ett teknologineutralt satt och samtidigt som utveckl-
ingen av applikationen. Lagstiftningen ska inte hindra en mgjlig teknisk 16sning." Fin-
lands Naringsliv, Foretagslagstiftning

"Myndigheten for digitalisering och befolkningsdata stéller sig positiva till att effektivise-
ringen av sparningen och brytandet av covid-19-epidemins smittkedjor med hjalp av tek-
nologi och digitala I6sningar utreds, samtidigt som man sakerstaller att anvandningen av
I6sningarna ar frivillig for medborgarna och att I6sningarna genomférs informationssa-
kert enligt lagstiftningen och med beaktande av dataskyddskraven. | begaran om utla-
tande konstateras i samband med visionen att fordelarna blir stérre da antalet testningar
betydligt 6kar med hjalp av sparningsapplikationen. Aven i den internationella diskuss-
ionen kopplas nyttan med sparningsapplikationen starkt till antalet testningar, inklusive
testningen av symptomfria barare av covid-19. Enligt visionen verkar nyttan med spar-
ningsapplikationen vara starkt kopplad till det 6kade antalet testningar som maste ge-
nomforas for att uppna férdelarna. Om férdelarna inte kan sakerstallas vacks fragor om
motiveringen for kostnad-nytta- och risk-nytta-analysen gallande sparningsapplikat-
ionen. Applikationens planerade funktioner och teknologivalen ar aven kopplade till be-
gransningar som kan inverka pa majligheterna att kunna realisera sadana fordelar som
man forvantar sig av applikationen. Det finns redan nu ett valdigt hogt forvantningsvarde
pa applikationen och som under genomférandet sannolikt kommer att 6ka. Man maste
bereda sig pa att beméta det hoga forvantningsvardet och realiteterna som lyfts fram i
det har utlatandet med en tillrdcklig kommunikationsinsats.” DVV

"Finlands Overgang till hybridstrategin "sok-isolera-spara-varda" innefattar forutom en
Okning av provtagningskapaciteten och antalet dven en effektiv smittsparning. Med den
nuvarande smittsparningen kan sjukvardsdistrikten och kommunerna endast spara de
som exponerats och namngivits av ett bekraftat positivt coronafall. Om restriktionsat-
garderna upphavs okar befolkningens rorlighet och exponeringssituationerna okar. Da
ger mobilapplikationen majlighet att snabbt adven identifiera de personer som inte kan
identifiera ett positivt coronafall — sasom narkontakterna i kollektivtrafiken, képcenter och
offentliga utrymmen. En applikation som den som beskrivs har, da den fungerar korrekt,
skulle framja en omfattande och tillrackligt tidig sparning av exponerade. Manga Ostasi-
atiska lander har erfarenhet av mobilapplikationen och dar har de inom nagra veckor
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lyckats att antingen bek&mpa hela epidemin (Taiwan, Hongkong) eller kvava den till en
valdigt 1ag och kontrollerad niva (Sydkorea, Nya Zeeland, till en bérjan aven Singapore).
Utmaningarna med mobilapplikationen ar att tillrackligt manga personer maste ta den i
bruk fér att den ska fungera effektivt. Effektiviteten pa systemet som grundar sig pa fri-
villighet &r pa sé& sétt helt beroende av medborgarnas frivillighet. A andra sidan &r en
metod som helt baserar sig pa frivillighet mojlig i en demokrati som Finland av moral-
etiska orsaker, vilket medfér utmaningar fér planeringen och ibruktagandet av applikat-
ionen. | vilket fall som helst skulle en dylik applikation enligt oss hjalpa sparningen av
smitta &ven om den bara delvis skulle tas i bruk, sarskilt bland den yngre och den mer
rorliga befolkningen och skulle pa sa satt stdda smittsparningen som ett verktyg bland
andra.” Samkommunen for HUS

”Justitieministeriet anser det valdigt viktigt att olika metoder for hanteringen av covid-19-
krisen och for att ta sig ur krisen ska utredas och utvecklas. Justitieministeriet har dock
ingen sadan halsovardskompetens eller branschkompetens for bekdmpning av smitt-
samma sjukdomar sa att de kan ta stallning till vad som kan anses vara de mest anda-
malsenliga satten att spara smittkedjor. Justitieministeriet forhaller sig dock positivt till
det som konstateras i propositionen om att strava efter att underlatta covid-19-sparnings-
arbetet och brytandet av den smittsamma sjukdomen med hjalp av en liknande mobil-
applikation som foreslas i propositionen sa lange man respekterar de grundldggande
rattigheterna och sakerstéller att dataskyddsbestdmmelserna féljs. Enligt rekommendat-
ioner pa EU-niva anser man att mobilapplikationerna kan framja sparningsarbetet och
bryta smittkedjorna. Dock har till exempel Europeiska dataskyddsstyrelsen i sina direktiv
fran den 21.4.2020 betonat att mobilapplikationerna maste vara en del av en mer dver-
gripande bekdmpningsstrategi dar man vid sidan av annat beaktar en tillracklig testning
och manuell sparning av smittkedjorna." Justitieministeriet

"Sasom som konstaterats i propositionen ar det viktigt att aven beakta de personer som
inte anvander mobilapplikationer. Dessutom ar det av yttersta vikt att informationen om
applikationen och anvandningen av uppgifterna till manniskorna ar tydlig sa att de kan
lita pa att deras uppgifter behandlas sakenligt.” Vanda stad, Social- och hélsovards-
branschen

"Mobilapplikationen kompletterar halsovardspersonalens sparningsarbete. Den ersatter
inte arbetet.” Vasa sjukvardsdistrikt

"Enligt oss ar ett mobilapplikationsbaserat system som varnar om exponeringar och som
grundar sig pa frivillighet och anvandarens samtycke det tekniskt mest fungerande sattet
att samla in information om exponering." TRAFICOM

"Smittkedjorna spéaras i forsta hand av myndigheterna sadsom lagen om smittsamma
sjukdomar definierar. Informationen som erhalls med en mobilapplikation kan dock enligt
oss komplettera myndigheternas manuella sparningsarbete. Applikationen hjalper myn-
digheterna att utreda dven sddana kontakter med smittade som glémts bort och som
skett med okdnda manniskor. Automatiseringen av exponeringsmeddelanden kan dess-
utom paskynda isoleringen av de exponerade och pa sa satt minska deras kontakter
med andra manniskor. Det detaljerade tillvdgagangssattet gallande mobilapplikationen
definierar mer ingaende dess fordelar. Kompromisserna mellan myndigheternas behov
och medborgarnas integritetsskydd har en betydande inverkan pa hjalpen som mobilap-
plikationen ger for att begransa corona-epidemin. Lésningen som beskrivs i promemo-
rian kan tolkas som centrerad eftersom kontaktinformationen jamférs och identifikat-
ionen skapas i bakgrundssystemet enligt promemorian. Pa basis av nuvarande uppgifter

14



SOCIAL- OCH HALSOVARDSMINISTERIETS PUBLIKATIONER XX/2020

kan malsattningarna som beskrivs i promemorian aven uppnas med en decentraliserad
modell." Reaktor Oy

"En informationssaker mobilapplikation ar ett bra tillagg till sparningen av smittan. Det
finns dock manga fragor som ska beaktas i arendet, framst gallande det praktiska vard-
arbetet. Den ansvariga lakaren for smittsamma sjukdomar fattar ett betydande tjanste-
beslut fér begradnsandet av en persons rorelsefrihet. Om man med mobilapplikationen
far reda pa personens kontakter sa maste det ske snabbt och tillforlitligt. Kontakternas,
dvs. de eventuellt exponerades uppgifter har snabbt erhallits fran den insjuknade via
telefon. Om det uppstar problem med att na den exponerade personen via telefon
skickar man ett ringbud via textmeddelande. En mobilapplikation tillfér inget mervarde
har.” Abo stad, Vilfardssektorn

"Mobilapplikationen som presenteras i promemorian ska ses som ett komplement och
stdd till sparningsarbetet av smittsamma sjukdomar, men inte — inte ens delvis — som en
ersattare. Med avseende pa en effektiv bekampning eller bromsning av epidemin ar det
av yttersta vikt att det traditionella manuella sparningsarbetet av kontakter fortsatter med
goda resurser. Sparningsapplikationens storsta fordelar finns i méjligheten att spara sa-
dana kontakter som med traditionella atgarder ar valdigt svara eller omdjliga att spara.
Dylika kontakter ar till exempel sporadiska kontakter med okdnda manniskor i kollektiv-
trafiken, butiker, idrotts- och kulturevenemang eller i motsvarande situationer dar det ar
valdigt svart for personen att i efterhand komma ihag eller ens identifiera personer som
hen har varit ndra. Med mobilapplikationen kan man upptacka sadana kontakter, varna
andra potentiellt exponerade samt bryta infektionskedjorna i ett tidigt skede. Det storsta
orosmomentet i promemorian gallande den presenterade mobilapplikationen ar kopplat
till genomférandet av dataskyddsaspekterna med avseende pa anvandarnas integritets-
skydd. Detta beror pa att applikationen sparar valdigt privat information om anvandarnas
kontakter med andra anvandare. Trots att man skulle begransa kontrollen av uppgifterna
som insamlats om anvandarna till endast de anvandare som konstaterats ha blivit infek-
terade och som frivilligt delar information om sina kontakter, finns det enligt min uppfatt-
ning inga andra informationskallor som samlas in eller uppratthalls av myndigheter som
lagrar sa mycket information om kontakter eller méten mellan enskilda medborgare. Rat-
ten till rérlighet och att méta andra manniskor utan uppfdljning eller 6vervakning fran
myndigheter ar en central medborgarrattighet och ingari 10 § i grundlagen om skydd for
privatlivet. Vid bedémningen av potentiella folkhdlsomassiga, samhalleliga och ekono-
miska fordelar som erhalls med mobilapplikationen ska dessa noggrant vagas mot even-
tuella nackdelar som applikationen kan medféra, sarskilt med avseende pa det person-
liga integritetsskyddet.” Markus Miettinen, informationssakerhetsexpert, forskar-
doktor

"Ur Finlands manskliga rattighetssynvinkel ar det viktigt att anvdndningen som avses i
propositionen ar frivillig for personen och grundar sig pa personens samtycke och att
uppgifterna endast behandlas for berattigat anvandningsandamal, dvs. for att spéara
smitta och kartldgga exponerade personer." Utrikesministeriet

"Internationellt samarbete ar viktigt: uppfoljandet av teknologin utveckling och analyse-
ring av resultat som erhallits via applikationer som redan anvands i andra lander." Sote-
Digi Oy

"En fungerande applikation kan komplettera annat sparningsarbete och potentiellt pa-

skynda meddelande om exponering samt hjalpa att meddela om exponering till sadana
personer som annars inte ar mdjliga att na med sparning. | praktiken finns det dock
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mycket osakerhet kring applikationens funktion. Att uppna en nyttjandegrad pa 60 pro-
cent som avses i promemorian verkar osannolik med tanke pa aktuell information och
erfarenhet fran andra lander. | beredningen ska man ocksa bedéma om det finns fordelar
med applikationen ifall nyttiandegraden stannar (aven betydligt) under malsattningen el-
ler varierar regionalt eller enligt alders- och anvandargrupperna. Utnyttjandet av appli-
kationen forutsatter dessutom en betydande omfattning av testningar, i praktiken aven
alla med lindriga symptom. Enligt promemorian "definieras applikationen enligt halso-
vardsmyndighetens beddémning gallande vad covid-19-sjukdomens narkontakt ar, dvs.
kontaktens avstand och langden pa métet (géllande nuvarande information t.ex. 2 meter
och 15 minuter)" (s. 5). Promemorian kan ge en orealistisk bild av med vilken exakthet
kontakternas avstand kan definieras i verkligheten. Bluetooth LE-teknologin har inte kon-
struerats och ar inte avsedd for att mata avstand och i basta fall ar det fraga om slutsat-
sen baserad pa styrkan i signalens sandning- och mottagningseffekt, vars exakthet av-
sevart kan paverkas av omstandigheterna. A ena sidan &r risken alltsa att en betydande
mangd verkliga exponeringar inte uppdagas men a andra sidan att applikationen identi-
fierar ett betydande antal s.k. falska positiva fall och orsakar darmed onddig belastning
pa halsovarden. Antalet falska positiva fall kan dven ur anvandarnas synvinkel férsvaga
fortroendet for applikationen och darmed minska anvandningen av applikationen.” Insta
Secrays Oy

"Anvandningen av en frivillig applikation skulle inte vara tdckande och inte técka alla
befolkningsgrupper sa i basta fall skulle den komplettera andra sparningsmetoder. Te-
lefonen ar inte med i alla situationer, t.ex. under idrottssituationer. Applikationen kan ge
falskt alarm om Bluetooth kopplar upp sig t.ex. genom vaggen.” Samkommunen for
Egentliga Tavastlands SVD

"Applikationen som beskrivs i propositionen verkar funktionsduglig som tanke och kom-
pletterande till nuvarande sparningsarbete, dock inte ersattande. En betydande reser-
vation gallande dndamalsenligheten ar tackningen géllande anvandningen av applikat-
ionen: Om det ar fraga om en frivillig, proaktiv smarttelefonapplikation som laddas ner
pa foérhand vacks fragan om man far ihop antalet anvandare som kravs for att applikat-
ionen faktiskt ska ge nytta. Eftersom anvandningen av applikationen baserar sig pa
frivillighet kommer dess utnyttjandegrad nédvandigtvis inte na 60 % som namns i pro-
positionen. Trots att manga laddar ner applikationen delar troligtvis inte alla anvandare
sina uppgifter till myndigheterna. Det ar viktigt att kritiskt begrunda effektiviteten av den
dyra mobilapplikationsldosningen. Det har ar sarskilt viktigt med beaktande av valdigt
kansliga data som samlats in med hjalp av applikationen. Det ar fraga om ett hjalpred-
skap vars funktionalitet forutsatter omfattande testning. Man ska omsorgsfullt bedoma
om man kan uppna betydande férdelar med applikationen trots att utnyttjandegraden
skulle vara klart lagre an uppskattningen i propositionen. Vid ibruktagandet av applikat-
ionen ska man betona kommunikationen sa att den omfattande tas i bruk och att man
med dess hjalp skulle uppna malsattningarna. | samband med utredningsarbetet ska
man fundera dver hur man kan uppmuntra manniskorna att anvanda applikationen. Man
ska alltid beratta sa& 6ppet och forstaeligt som méjligt om behandlingen av personupp-
gifter for att garantera medborgarnas fértroende.” Esbo stad

"Kommunforbundet anser att &rendet borde framskrida genom en omsorgsfull pilotering
och erfarenheterna av denna innan beslut om en nationell 16sning fattas. Erfarenhet fran
mobilapplikationens funktion ska samlas in som en del av olika halsovardsprocesser,
t.ex. serviceradgivning och -vagledning samt begransningsbeslut som fattas pa basis av
lagen om smittsamma sjukdomar. Ibruktagandet av applikationen férutsatter aven en
stark medborgarkommunikation med beaktande av olika anvandargrupper och sprak-
grupper.” Kommunférbundet
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"Svaret pa fragan "huvudsakligen ja" da man avser stddandet av sparningsarbetet. Det
ar tillsvidare oklart i vilken utstrackning applikationen kan ersatta den nuvarande manu-
ella processen och saledes effektivisera och stdda verksamheten. Faktorer som inverkar
pa detta ar bland annat hur manga som tar applikationen i bruk (befolkningstackning)
och ar anslutna till Bluetooth konstant, manniskornas motivation att anvanda applikat-
ionen pa lang sikt, hur 1ang ar fordréjningen mellan olika samtyckesskeden samt hur ofta
maste halsovardsmyndigheterna gora dubbelt arbete (informationen fran applikationen
vs. den traditionella informationsinsamlingen). Enligt oss ar halsovardsmyndighetens till-
aggsnytta som applikationen tillfér starkt beroende av hur val och ofta det tredje skedet
genomfors. D& applikationen fungerar som den ska ar den en del av helheten for den
mer omfattande uppféljningen av covid-19-exponeringar och sparningen av smitta. En-
skilt racker den inte att I6sa behovet for sparning och brytandet av smittkedjor men den
kan utgtra en del av helheten. Applikationen kan paskynda patraffandet, testningen och
varden av vissa exponerade personer. Applikationen kraver troligtvis en smarttelefon.
Av finlandarna har 83 % en smarttelefon enligt undersékningen Befolkningens anvand-
ning av informations- och kommunikationsteknik 2019. Sparningsapplikationen kan néd-
vandigtvis inte tas i bruk i alla smarttelefonmodeller och for ibruktagandet av applikat-
ionen kan sarskilda datatekniska fardigheter kravas. | utvecklingen och anvandningen
av applikationen ska man beakta mobiloperativsystemsoperatorernas kontaktsparnings-
granssnitt och det ar bra att sakerstélla att aven uppgifter fran andra instanser ar méjliga
att utnyttja i det hdr sammanhanget.” THL

"Utvecklingen och ibruktagandet av applikationen ar i sig Ionsamma atgarder for hante-
ringen av covid-19-epidemin som en del av upphavningen av undantagstillstandet. Ap-
plikationen kan fungera som ett verktyg som stéder den traditionella sparningen om den
omfattande tas i bruk. En utmaning kan vara hur man aktiverar en tillrackligt stor del av
befolkningen att frivilligt ladda ner applikationen samt att frivilligt mata in halsouppgif-
terna. Applikationen har ingen namnvard nytta om den inte omfattande tas i bruk. Man
ska dven beakta att alla inte har smartenheter eller fardigheter till sadan anvandning och
pa satt ingen faktisk mojlighet att anvanda applikationen. Tillganglighetsaspekten tas
upp valdigt knappt i propositionen.”

Regionférvaltningsverket i Lappland

"Mobilapplikationen i sig lampar sig foér den angivna uppgiften, dvs. att stdda sparningen
och brytandet av smittkedjor. Ibruktagandet av mobilapplikationen ar en anvandbar 16s-
ning men innefattar nagra villkor. Mobilapplikationens effektivitet for att stéda sparningen
beror valdigt mycket pa hur omfattande applikationen tas i bruk, hur tillforlitligt smartte-
lefonens Bluetooth-anslutning fungerar och hur omfattande Bluetooth halls paslaget i
smarttelefonerna. Beroende pa applikationens tillvagagangssatt kan applikationen be-
tydligt 6ka smarttelefonens stromforbrukning och att standigt ha Bluetooth-anslutningen
paslagen kan medfora informationssakerhetsrisker fér anvandaren. Informationen om
avstand fran Bluetooth ar inte sa exakt och varierar beroende pa omstandigheter och
identifierar inte till exempel vaggar eftersom signalen gar genom vaggen. Det skulle vara
bra att fa undersokt information géllande utmaningarna som dven ndmns i den har tex-
ten, s man inte bérjar genomféra nagot endast pa basis av 'en god idé'. Risken finns
att en osakert fungerande applikation (falska alarm) 6kar osakerheten och sanker val-
befinnandet hos medborgarna. Applikationen utgor inte ensam ett fungerande system
utan sparnings- och testningskapaciteten maste vara tillracklig for att alla exponerade/in-
sjuknade ska kunna testas. Aldringar som hér till riskgruppen anvander mer séllan
smarttelefoner an de yngre aldersgrupperna. Tillgangen till sparningsapplikationen och
jamlikheten mellan de olika anvandargrupperna maste beaktas sa att inte bromsandet
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av sjukdomssparningen och darmed sjukdomsspridningen genomfors battre i vissa be-
folkningsgrupper an andra. For personer som inte anvander smarttelefoner skulle man
eventuellt vara tvungen att erbjuda andra Iésningar. Att ta dylika I6sningar i bruk med
kort varsel ar utmanande. Dessa fragor ar bra att beakta i den fortsatta beredningen.”
Jord- och skogsbruksministeriet

"Covid-19-krisen ar en betydande halsomassig, social och ekonomisk utmaning fér sam-
héllet. Det ar viktigt att man utvecklar mangsidiga metoder som stdder varandra for att
hantera epidemin, metoder som hjalper till att trygga samhallets verksamhet och indivi-
dernas frihet aven vid en utdragen pandemi. Mobilapplikationen som ar avsedd att spara
personer som exponerats for smitta kan vara en saddan metod. Beaktas bor att det for
narvarande inte finns nagon tillforlitlig bevisning pa mobilapplikationers nytta for hante-
ringen av en pandemi utan den antagna nyttan grundar sig i hdg grad pa férvantningar.
Sasom man i propositionen konstaterar kan en mobilapplikation troligtvis inte ersatta
sparningsarbetet som utfors av personer men den kan komplettera det (férutsatt ett till-
rackligt omfattande ibruktagande av applikationen). Mobilapplikationen kan vara till sar-
skilt stor hjalp da spridningen av viruset &@r snabb eller okontrollerad. Applikationens an-
tagna fordelar grundar sig pa befolkningens omfattande godkannande och beredskap
att aktivt agera for att spara och forebygga smitta — 60 % av befolkningen laddar ner
applikationen och de som konstateras smittade via tester meddelar detta till halsovards-
myndigheterna och matar in uppgifterna i applikationen. Darfor ar det av yttersta vikt att
fértroendet for myndigheternas verksamhet bevaras. Tillkdnnagivandet om applikation-
ens verksamhetsprinciper ska ske omsorgsfullt. Det ska finnas snabb tillgang till sakkun-
niga och forstaeliga svar pa fragor gallande applikationen. Det ar viktigt att mobilappli-
kationen har en faktisk mojlighet att identifiera sddana narkontakter dar sjukdomen kun-
nat overféras. Gallande smittrisken kan férmedlingen av varningar till en orimligt stor
grupp manniskor leda till att en stor grupp forsatts i karantan, vilket bland annat kan
medféra ekonomiska effekter. Darfér forutsatter ett omfattande ibruktagande av appli-
kationen att det finns tillrackligt med testningskapacitet; alla maste snabbt och utan orim-
liga besvar fa genomga covid-19-tester. Testningen av antikroppar kan & sin sida minska
risken for onddig karantan i det skedet da man kunnat pavisa en tillrackligt noggrann
verksamhet dven pa individniva och da det finns tillrackligt med information om exem-
pelvis immunitetens styrka och varaktighet. Information om immunitet kan vara nagot
som mobilapplikationens anvandare vid behov kan spara i applikationen utgaende fran
bekraftelsen fran halsovardssystemet. ETENE understoder att mobilapplikationen end-
ast anvands for att spara kontakterna till personer som genom halsovardens tester kon-
staterats vara barare av covid-19-infektion (inte pa basis av att man sjalv meddelar eller
antagande om smitta) och att applikationen kraver registrering av en nyckelkod av bade
anvandaren och halsovarden innan smittan kan registreras i applikationen. | proposit-
ionen diskuteras majligheten att ge en applikation i form av barbar teknologi till sddana
manniskor som inte har smartenheter pa vilka applikationen laddas ner. En del av man-
niskorna har inte smartenheter eftersom de inte kan anvanda sadana. Enligt proposit-
ionen ska anvandaren sjalv mata in koden som hen erhaller fran halsovardsmyndigheten
i enheten innan smittan registreras i applikationen. | propositionen har man inte utrett
hur ménniskor vars datatekniska fardigheter ar bristfalliga ska klara av att I1asa informat-
ionen och mata in koderna pa enheterna.” Riksomfattande etiska delegationen inom
social- och hélsovarden ETENE

"Da planeringen av projektet preciseras ska sarskild uppmarksamhet fastas vid hur ap-
plikationens funktioner stéder halsovardens verksamhet och hur den kopplas till befint-
liga datasystemldsningar (tjansteproducenternas system och nationella I6sningar sasom
Kanta-tjansterna). En stark koppling till nuvarande verksamhetsmodeller mojliggér en
nationellt effektiv, fungerande och palitlig I6sning samt skapar aven forutsattningar for
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en potentiellt mer omfattande anvandning aven internationellt (integreringsférmaga i in-
ternationella Idsningar). Fpa har langvarig erfarenhet som palitlig och informationssaker
tjiansteproducent och utvecklare av de riksomfattande Kanta-tjansterna och den sam-
lade kunskapen och erfarenheten ger goda fardigheter for genomférandet av nédvan-
diga lésningar. | projektberedningen ar det viktigt att beakta kunduppgifterna som lagras
i nationella datalager och hur dessa kan anvandas for de olika skedena i sOk-testa-iso-
lera-varda-processen. Pa samma satt ar det nédvandigt att utreda hur och under vilka
férutsattningar datalagren kan anvandas i sparningsprocessen och till vilka delar pro-
cessen kan automatiseras. Den presenterade I0sningen stéder sparningsarbetet men
man maste noggrannare planera hur den battre kopplas till halsovardens verksamhets-
processer. Halsovarden maste samtidigt starta sin nuvarande sparningsprocess (halso-
varden far inga uppgifter om vem som fatt meddelande om exponering via applikationen)
och ansvaret for att informera om exponering ligger hos medborgarna. Det kravs bety-
dande insatser for medborgarkommunikationen och stddet. Den presenterade modellen
[@mpar sig som en forsta version for sparning (s.k. mvp-genomférande) men ett mer
omfattande anvandningsandamal maste utredas och halsovardens behov och verksam-
het ska sarskilt identifieras battre. Detta ska ske innan valet av den tekniska I6sningen
sa att Idsningarna som valjs stoder (inte utesluter) eventuella mer omfattande anvand-
ningssyften. Fpa erbjuder sin kompetens for att reda ut och beskriva helheten gallande
anvandningsdndamalen bl.a. genom tjanstedesignmetoder.” Fpa

Vi anser att mobilapplikationen snabbt ska tas i bruk, dock med hansyn till inte bara de
grundldggande rattigheterna och integriteten utan aven godkannandet av genomféran-
det. Det ar viktigt att se till att férvantningarna ar rimliga, att applikationen i sig endast ar
en bland det breda utbudet av metoder. Sparningsapplikationen piloteras i och for sig
redan inom Vasa sjukvardsdistrikt inom ramen for gallande lagstiftning sa genomféran-
det och ibruktagandet av applikationen ar redan nu juridiskt méjlig. Skulle inte den har
testningen kunna utvidgas? Det finns inga grunder i propositionen for varfor arenden
gallande applikationen féreskrivs om THL:s och eventuellt Fpa:s uppgifter och vad man
exakt skulle uppnd med detta. Slésar man onddig tid har? Istallet for “Contact tracking”
kan det vara mer anvandbart att tala om "proximity tracing”-termen som battre motsvarar
det som man foérsoker gora, dvs. uppskatta den smittade personens avstand till andra
personer, m.a.o. potentiell exponering." MyData Global Ry

"Det ar ett andamalsenligt satt ifall applikationen tas i bruk i tillrackligt stor omfattning."
Valvira

4.1.2 Standpunkterna gallande applikationens oanda-
malsenlighet

| de utldtanden som presenterade negativa aspekter framlades bl.a. lagstiftningsa-
spekter gallande mobilapplikationen samt utmaningar gallande integritetsskyddet och
informationssakerheten som kan utgoéra ett hinder for att uppna de funktionella forde-
larna som presenteras i planen. Aven teknologiska verksamhetsférutsattningar presen-
terades som problematiska, t.ex. att Bluetooth-teknologin inte har planerats fér sadan
anvandning vilket torde orsaka stora brister for mobilapplikationens operativa malsatt-

ningar, sadsom identifiering av kontakter och uppskattning av exponering.
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| svaren identifierades fardplanen fortfarande som otydlig, bl.a.: "I materialet till begaran
om utlatande beskrivs inte applikationen eller dess funktion noggrant. P& basis av
materialet far man ingen exakt bild av sjalva applikationen eller dess funktion. Darfor kan
anmarkningarna endast vara riktgivande och delvis spekulativa." Lakarens svar uttryckte
oro Gver aldre personer som tillhér riskgruppen som hamnar utanfér applikationen och
sa konstaterade man att I6sningen inte stéder en patientsaker vard pa basniva i epide-

misituationen.

| svaren lyfte man aven fram praxisen gallande dagpenningen: "Behdver smittskyddsla-
karen da forst verifiera att det faktiskt handlar om en néra kontakt till ett bekraftat fall,
eller racker det med att appen signalerar detta?” | svaren begrundades de praktiska
faktorer som inverkar pa att uppna malen: "Pa basis av applikationen ar det inte méjligt
att bedoma storleken pa exponeringsrisken. Risken &r olika stor beroende pa om den
exponerade hostar eller inte. Applikationen meddelar inte platsen av sdkerhetsskal var-
med vi inte kan avlagsna misstanken om exponering pa nagot satt och da satts aven
dessa personer i karantan i onddan. Utmaningen ar aven den att mobilenheten kan ligga
i vaskan, pa bordet eller i skapen i de sociala utrymmena varmed falskt alarm kan upp-
sta. En felmarginal pa narmare en meter kan ocksa forekomma beroende pa i vilken

ficka telefonen ar.”

Ur halsovardsverksamhetens synvinkel kraver gallringen bland alarm (sarskiljandet pa
verkliga exponeringar fran icke-verkliga) troligtvis en arbetsinsats som i sin tur ar borta
fran annat smittsparningsarbete. Applikationens extra bidrag ar mdjligtvis "brus", dvs.
tillfalliga exponeringar i svardefinierade situationer vars verkliga betydelse for smitta kan
vara omodjligt att reda ut i efterhand. Dessutom papekades att applikationen kan leda till

onddigt "stamplande" av potentiellt exponerade.

Enskilda negativa standpunkter &r féljande:

"Termen sparning har en specifik och exakt betydelse i lagen om smittsamma sjukdomar
(se kap 3ilagen). |lagen om smittsamma sjukdomar innebar sparning att bade integri-
tetsskydd och skydd av personuppgifter ger vika for sparningen (se kap 4 i lagen, vars
bestammelser ar lex specialis i forhallande till den allmanna dataskyddslagstiftningen
och dataskyddets allmanna principer). Om den foéreslagna mobilapplikationen i lagstift-
ningen definieras som en del av sparningen kan den inte erbjuda sina anvandare en
niva pa integritetsskydd och dataskydd enligt malsattningen i promemorian. Féljden ar
da att allmanhetens fortroende till applikationen lider och att nedladdningen av applikat-
ionen blir lagre an onskat. Dessutom skulle de som laddar ner applikationen och pa
basis av garantierna som presenterats i promemorian litar pa integritetsskyddet och per-

20



SOCIAL- OCH HALSOVARDSMINISTERIETS PUBLIKATIONER XX/2020

sonuppgiftsskyddet anse sig ha blivit vilseledda. Min slutledning ar att man i lagstift-
ningen tydligt separerar applikationen fran termerna "identifiering" och "sparning" i kapi-
tel 3 i lagen om smittsamma sjukdomar." Internationell ratt, professor i manskliga
rattigheter, European University Institute, Martin Scheinin

"Anvandningen av applikationen ar endast motiverad tillsammans med andra nédvan-
diga atgarder. Applikationen maste vara en del av den omfattande strategin for bekam-
pandet av viruset (se EDPB:s direktiv 4/2020 21.4.2020 punkt 6).” Dataombudsman-
nens byra, Reijo Aarnio

”I Finland har man uppnatt valdigt bra resultat genom traditionell, manuell sparning. Det
ar omgjligt att tro att en mobilapplikation som schematiskt tillampar extremt enkla be-
stdmmelser skulle komma ens nara den, trots att den fungerar bra. Bedomningen av
exponeringens allvar kraver expertis. Till exempel kan samvaro i samma utrymme, dis-
kussion ansikte mot ansikte eller att bli utsatt fér en hostning medféra valdigt olika risker.
Eventuell anvandning av mask kan andra riskbedomningen. Den presenterade Blue-
tooth-teknologin har inte utformats for dylik anvandning och detta visar sig troligtvis som
stora brister i identifieringen av kontakter och sarskilt i bedémningen av exponering. Blu-
etooth-teknologin innefattar inget palitligt satt att definiera avstand och under goda for-
héllanden kan dess rackvidd vara upp till 100 meter. Inte ens analyseringen av signal-
styrkan hjélper eftersom den paverkas av bl.a. overféringseffekten, antennernas posit-
ioner sinsemellan och eventuella stérningar. Bluetooth kan till exempel fungera genom
vaggar eller glas. | flera av de planerade genomféringarna férséker man inte ens analy-
sera avstandet mer ingdende utan alla observerade kontakter registreras, t.ex. DP-3T
som ar bland de basta gallande personskydd verkar vara en sadan. Detta torde bero pa
den stora mangden observationer dar den verkliga exponeringen har varit 1ag. Dessa
observationer kan jamféras med skrappost, ingen metod for att skilja pa skrappost fran
riktig post. Detta tenderar att 6ka spararnas arbetsbelastning. Slutligen ar det valdigt
tveksamt om det ar majligt att uppna en anvandbar nyttjandegrad. Med till exempel 60
% tackning identifieras endast ca 1/3 av kontakterna trots att telefonen alltid bars med.
Och sa ar inte fallet.” Marko Santala, TT

"Sparningsapplikationens idé om att varna fér exponering kan ge bilden av att man end-
ast behover akta sig da applikationen alarmerar. | verkligheten far applikationen aldrig
kdnnedom om alla kontakter och kan bidra till slappare beteendebegransningar hos
medborgarna. Losningen ar ny och oberoende av den omfattande kostnadsbeddm-
ningen kan genomforandet mota ofdérutsedda utmaningar. Dessutom ar I6sningen en
engangsprodukt som inte har substans att bli ett permanent system som hjalper social-
och halsovardsverksamheten. | I6sningen ar anvandningen av smarttelefoner bra. Men
aldre personer i riskgrupperna hamnar utanfér eftersom just de anvander minst smart-
telefoner. Lésningen stoder inte en patientsdker vard i epidemisituationen.” UNA Oy,
Pirkko Kortekangas

"Pa basis av utladtandematerialet finns det osékerhetsfaktorer gallande bl.a. om mobilap-
plikationen klarar av att skilja pa om personerna i verkligheten har exponerats for
varandra, om de t.ex. varit i ett utrymme som atskilts av en vagg (t.ex helt i olika rum),
samt om applikationen kan rakna den kumulativa exponeringen pa 15 minuter vid olika
turer. For att vara ett effektivt stdd i sparningen av smittsamma sjukdomar kraver mobil-
applikationen en tillracklig nyttjiandegrad bland befolkningen, nagot som utlatande-
materialet inte beskriver tillrackligt exakt. Den beskrivna mobilapplikationen kan a andra
sidan vara valdigt anvandbar i befolkningsgruppen dar ibruktagandet av applikationen
ar mojligt att definiera eller pa annat satt leda (t.ex. arbetsplats). Man ska dven beakta
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att gallringen bland alarm (sérskiljandet pa verkliga exponeringar fran icke-verk-
liga) troligtvis kraver mansklig arbetskraft som i sin tur ar borta fran annat smitt-
sparningsarbete. Tammerfors stad, Social- och hdlsovardstjanster

"I materialet till begaran om utlatande beskrivs inte applikationen eller dess funktion nog-
grant. Pa basis av materialet far man ingen exakt bild av sjalva applikationen eller dess
funktion. Darfér kan anmarkningarna endast vara riktgivande och delvis spekulativa. En-
ligt var uppfattning finns det i varje fall tva centrala juridiska fragestallningar. 1. Med
applikationen kan man ingripa och betydligt begransa anvandarnas grundldggande rat-
tigheter. Applikationen maste planeras sa att dylika begransningar kan godkannas och
att de uppfyller begransningsforutsattningarna gallande de grundlaggande rattigheterna.
2. Med applikationen samlar man in personuppgifter. Vid planeringen av applikat-
ionen ska man beakta dataskyddsprinciperna, sarskilt principen om minimering av data.
Gallande den har fragan ar det viktigt att granska applikationens dimension gallande de
grundlaggande rattigheterna. Applikationen samlar oundvikligen in information om dess
anvandares kontakter med andra anvandare. Applikationen kan aven ge den offentliga
makten mojlighet att vidta atgarder som konkret begrénsar personernas grundlaggande
rattigheter. Halsovardsmyndigheterna kan till exempel beordra en anvandare som miss-
tanks ha blivit smittad till isolering. Applikationens arkitektur géllande data och myndig-
hetsfunktioner som skapas kring den har en betydande inverkan pa hur man med hjalp
av applikationen kan begransa anvandarnas grundlaggande réattigheter.” Abo universi-
tet, AALAW- och ETAIROS-projekten

”| Birkalands sjukvardsdistrikt fungerar smittsparningen effektivt fér narvarande. Redan
under nuvarande restriktioner och beteenden, utan applikation, har man kdnnedom om
uppskattningsvis 80—90 procent av de personer (namn och telefonnummer) som en co-
vid-positiv varit i narkontakt med. Under normala omstandigheter utan nuvarande re-
striktioner (under massevenemang mm.) sjunker procentandelen men knappast under
cirka 70 % totalt. Pa sa satt ger applikationen endast en liten tillaggsnytta for den slutliga
andelen och endast till den del da hela kedjan &r i skick: da bade den covid-positiva och
den exponerade personen har laddat ner applikationen, d& halsovardspersonalen har
skott sin del och da den covid-positiva personen har matat in uppgifterna om sitt positiva
svar i applikationen. Anvandningen av applikationen grundar sig pa frivillighet. Eftersom
en betydande del av kontakterna inte har applikationen kan man inte lita pa data den
producerar och eftersom applikationens kontakter sjalva kontaktar halsovarden kan man
inte vanta pa att de ska reagera.

Applikationen forutsatter att en professionell registrerar den konstaterade covid-19-smit-
tan i sitt eget anvandargranssnitt varifran ett index av informationen férmedlas till appli-
kationen och darigenom enligt applikationens tolkning till exponerade. Enligt var uppfatt-
ning orsakar det har ett extra arbetsskede for de som arbetar med smittsparningen i och
med samtal till indexet och insamling av information av denna. Applikationens bidrag har
ar mojligtvis "muller”, dvs. tillfalliga exponeringar i svardefinierade situationer vars verk-
liga betydelse for smitta kan vara omdgjligt att reda ut i efterhand. Har ingar aven kontakt-
sparningens inbyggda svagheter som baseras pa Bluetooth: applikationens data ar
"blinda", det finns inga andra data tillgangliga gallande situationen &n tidpunkten (?). Da
platsdata saknas ar det svart att bedéma "exponeringens" verkliga betydelse. Baserat
pa intervjuer med ett konstaterat fall reder vi ut de exponerade baserat pa det konstate-
rade fallets minne, dvs. var hen varit under den smittsamma tiden och vem som varit pa
nara avstand. Da en person pa basis av mobilapplikationen "stamplas" som exponerad
borde halsovardens sparande personal uppenbarligen férutom att intervjua aven reda ut
var den exponerades och den smittades vagar har métts (6ver 15 min under 2 m). Enligt
var uppfattning skiljer inte heller Bluetooth p4 om den andra anslutningen finns bakom
en vagg varmed ingen exponering har skett. Dessutom borde alla anvandare vilja och
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komma ihag att ha pa sin Bluetooth hela tiden. Teknologin som baseras pa Bluetooth ar
osaker och inexakt. Vid uppdatering av system (iPhone & Android) kan man inte garan-
tera att applikationen fortgar och att den tradlésa teknologin fungerar. Nya s.k. " fientliga
applikationer" ar enkla att géra och med dessa kan man stéra och forvirra samt mata in
fel information. Mobilenheternas batterier klarar inte av en konstant anvandning av Blu-
etooth.” Birkalands sjukvardsdistrikt

"Om appen fungerar som planerat kan den hjalpa till att spara och stoppa smittkedjor.
Da maste dels effektiv karantdn komma ifraga for en person som sparats via appen, dels
maste provtagning sakerstéllas da en sadan person utvecklar symptom. | och for sig
provtas pa Aland redan nu i stort sett alla som har covid19 symptom, men en app skulle
kunna leda till att smittade personer soker sig till provtagning snabbare. Vid en mer om-
fattande smittspridning kan appen vara sarskilt anvandbar for att underlatta smittspar-
ning. Emellertid framgar det inte tydligt vilka instruktioner en av appen identifierad kon-
takt skall fa. For att en sadan person skall kunna sattas i karantan med dagpenning enligt
smittskyddslagen behdéver en smittskyddslakare bedéma och utfarda ett intyg samt ge
ytterligare instruktioner om karantén och uppféljning. Behdver smittskyddslakaren da
forst verifiera att det faktiskt handlar om en nara kontakt till ett bekraftat fall, eller racker
det med att appen signalerar detta? Fdéljande stycke pa sidan 5, sista stycket behdver
fortydligas: ”...viktigt att personen sjalv delar informationen om sin exponering till hal-
sovardsmyndigheterna da man fatt en varning om eventuell exponering. Pa sa satt ska
forutom ibruktagandet av sparningsapplikationen aven registreringen av smittinformat-
ionen i applikationen, 6ppnandet av kontaktuppgifterna i applikationen och delningen av
exponeringsuppgifterna till halsovarden baseras pa personens samtycke." Exakt vilken
smittinformation i applikationen avses? Behdver personen ge en kod eller ange exakt
var hen har vistats for att kunna verifiera att hen faktiskt varit i kontakt med ett bekraftat
fall? Har ar ett scenario att beakta: en person B (identifierad av appen som nara kontakt)
som har varit pa Aland i mer 4n 14 dagar kontaktar varden och meddelar att appen séger
hen varit nara ett bekraftat fall. Samtidigt har det under senaste 14 dagarna inte bekraf-
tats nagot nytt fall pa Aland, eller kanske bara ett fall dar person A (bekréftad covid19-
indexfall) varit i strikt sjalvkarantan efter resa. Faller det pa smittskyddslakaren att reda
ut eventuella diskrepans mellan information fran appen och tillganglig lokal epidemiolo-
gisk information och information som delgetts av bekraftade fall vid smittsparning? Det
ar viktigt att appen publiceras pa atminstone finska och svenska. Enligt spraklagen
423/2003 § 23 : "Myndigheterna skall i sin verksamhet sjalvmant se till att individens
sprakliga rattigheter forverkligas i praktiken. En tvasprakig myndighet skall betjana all-
manheten pa finska och svenska. Myndigheten skall bade i sin service och i annan verk-
samhet utat visa att den anvander bada spraken. Nar en tvasprakig myndighet tar kon-
takt med enskilda individer eller juridiska personer skall myndigheten anvanda deras
eget sprak, om den vet vilket det ar eller utan oskaligt besvar kan fa reda pa det, eller
anvanda bade finska och svenska.” Lagen tillampas m.m. hos statliga myndigheter
(423/2003 § 3). Slutligen kommer det fér Alands del vara ytterst viktigt att appen kan
anvandas av resenarer och sommarboende péa Aland, sarskilt fran Sverige. Om resena-
rer fran Sverige och andra lander ska kunna ladda ner och anvanda en finsk app, kom-
mer det da fungera med utlandskt telefonabonnemang? Hur ska man hantera grénso-
verskridande smittsparning, tex d& svenskar kommer till Aland eller mer allmant pa farjor
och flyg. Planeras samordning t.ex. med andra nordiska lander?” Alands Halso- och
sjukvard

"Som stdd vid intervjuer och i annat utredningarbete” ESSOTE
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"Sparningsapplikationen fungerar endast som en del av en mer omfattande pandemibe-
kampningsstrategi och som hjalpredskap fér sparningen av exponeringar. Helsingfors
universitet, Marjut Salokannel, docent

"For narvarande ar behovet tvivelaktigt i majoriteten av sjukvardsdistrikten dar det inte
finns nagon epidemi. Manniskorna undviker extra narkontakter sa de insjuknade har
vanligtvis endast fa exponeringskontakter och de kdnner sina narkontakter med namn.
Applikationen kan vara till nytta i publikevenemang dar manniskorna inte kanner
varandra. For narvarande finns inga sddana evenemang men i nagot skede tillats de
héllas. Avstandet har foreslagits till 2 m vilket ar for langt med avseende pa THL:s re-
kommendation pa 1,5 m. Programmet beaktar inte hur manniskorna ar belagna: ansikte
mot ansikte eller rygg mot rygg. Saledes ge en varning i butikskon trots att man dar
befinner sig i en situation dar smittan inte sprids. Pa basis av applikationen ar det inte
mojligt att beddéma storleken pa exponeringsrisken. Risken ar olika stor beroende pa om
den exponerade hostar eller inte. Applikationen meddelar inte platsen av sakerhetsskal
varmed vi inte kan avlagsna misstanken om exponering pa nagot satt och da satts aven
dessa personer i karantan i onédan. Utmaningen ar aven den att mobilenheten kan ligga
i vaskan, pa bordet eller i skapen i de sociala utrymmena varmed falskt alarm kan upp-
std. En felmarginal pa narmare en meter kan ocksa forekomma beroende pa i vilken
ficka telefonen ar. Dessa felkéllor och Bluetooth-anslutningens inexakthet kan leda till
att antingen exponeringen inte konstateras eller till felaktigt konstaterande av expone-
ring. Av dessa problem orsakar det senare onddig oro och belastning av sparningstea-
met.” Samkommunen for Mellersta Finlands SVD

4.2 Har aspekterna gallande personuppgifter
och integritetsskyddet sakenligt beaktats i
propositionen?

Svaren (se diagram 3) framhdll i regel att propositionen huvudsakligen beaktat
aspekterna gallande personuppgifterna och integritetsskyddet. Institutet for hdlsa och
vélfard berattade att man svarat "nej" och lyfte fram att propositionen maste preciseras
gallande applikationen och dess bakgrundssystem. Dessutom lyfte Institutet for halsa
och valfard fram att fragor gallande dataskyddet har bedomts valdigt flyktigt och att man
&ven maste beakta uppgifternas eventuella sekundéranvandning. Aven Teknologiindu-
strin berattade att man svarat "nej" och lyfte fram att Europeiska kommissionen inte
rekommenderar modeller dar uppgifter sparas i ett bakgrundssystem eftersom modellen
ar kanslig for kritik med avseende pa integritetsskyddet. Riksdagens bitradande justi-
tieombudsman lyfte fram i sitt utlatande att propositionen ar betydelsefull med avse-
ende pa Europeiska unionens stadga om de grundldggande rattigheterna och sarskilt
artikel 8 punkt 1 om var och ens ratt till skydd av personuppgifter. | bedémningen av

projektets effekter gallande de grundlaggande rattigheterna ar det inte tillrackligt att
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stdda sig pa EU-kommissionens rekommendation fran den 8.4.2020. Enligt bitrddande
justitieombudsman ar det rekommendabelt att Finland ber om utlatande av EU:s byra
for grundlaggande rattigheter om éverensstdmmelsen gallande de grundlaggande rat-
tigheterna i EU:s projekt. Professor Martin Scheinin svarade "nej”, och sa att lagstift-
ningen gallande applikationen tydligt ska separeras fran termerna "identifiering" och
"sparning" i kapitel 3 i lagen om smittsamma sjukdomar. Dataombudsmannens byra
svarade "huvudsakligen nej" och lyfte fram att lagen om smittsamma sjukdomar ska be-
doémas mer omfattande i férhallande till artiklarna 6 och 9 i dataskyddsférordningen. Det
behdvs en behodrighetsbestammelse i lagen om smittsamma sjukdomar gallande ge-
nomférandet av sparningsapplikationen och behandlingen av personuppgifter som er-
hallits i samband med den.

Justitieministeriet berattade att man svarat "huvudsakligen ja" och lyfte fram att man
vid genomférandet av applikationen ska se till att de grundldggande rattigheterna re-
spekteras och att dataskyddslagstiftningen efterféljs sakenligt. Justitieministeriet forhal-
ler sig utgangsmassigt positivt till att man i lagen om smittsamma sjukdomar féreskriver
om insamlingen och annan behandling av personuppgifterna som tillhandahalls med
hjalp av sparningsapplikationen. Justitieministeriet lyfter dven fram i utldtandet att an-
vandningen av applikationen ska vara frivillig. Behandlingen av personuppgifter ska alltid
ha en allman rattslig grund som avses i artikel 6 punkt 1 i dataskyddsférordningen. Dess-
utom ska man beakta att halsouppgifter utgér sarskilda personuppgiftsgrupper vars be-
handling ska beaktas i enlighet med artikel 9 punkt 2 i dataskyddsférordningen. Sam-
tycke kan fungera som en skyddsatgard som avses i artikel 9. Justitieministeriet konsta-
terar aven att man maste beakta riksdagens grundlagsutskotts varderingar om behand-
ling av personuppgifter, anvandningen av den offentliga makten samt kravet pa att en
lag ska vara exakt och noga avgransad. Justitiekanslersambetet berattade att man
svarat "huvudsakligen ja" och gav i sitt utlatande exempel pa genomférandet av barnens
rattigheter samt att man i beredningen maste beakta Europeiska kommissionens rekom-
mendationer och Europeiska dataskyddsstyrelsens standpunkt. Aven Finansministe-
riet berattade att man svarat "huvudsakligen ja" och lyfte fram att sparningsapplikationen
kan omfatta utmaningar med avseende pa integritetsskyddet och dataskyddet. Det ar
dock inte endast en juridisk fraga utan manniskornas fortroende for att applikationen inte
sparar platsinformation och att sparningen endast galler kontaktsparning ar av yttersta
vikt fér om de laddar ner applikationen eller inte. Vasa sjukvardsdistrikt berattade att

man svarat "ja" och lyfte fram att propositionen fyller lagstiftningens krav med avseende
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pa dataskyddet. Aven Sitra svarade "ja" och lyfte fram att genomférandet av integritets-
skyddet utgor den grundlaggande utgangspunkten for allt och grunden fér medborgar-

nas fortroende.

Har aspekterna gallande personuppgifter och
integritetsskyddet sakenligt beaktats i
propositionen? (n=56)
Inte asikt
Nej
Huvudsaklingen nej

Huvudsaklingen ja

Ja

o

5 10 15 20 25 30 35

Diagram 3 Respondenternas svar pa frdgan om beaktandet av personuppgifterna och integri-
tetsskyddet’.

Axplock ur svaren

*Justitieministeriet stdder propositionens utgangspunkt enligt vilkken anvandningen av
applikationen ska vara helt frivillig. Den har utgangspunkten ar aven i linje med kom-
missionens rekommendation av den 8.4.2020 och Europeiska dataskyddsstyrelsens di-
rektiv av den 21.4.2020. Mobillésningen som baserar sig pa en decentraliserad lagring
av starkt krypterade kontaktuppgifter i anvandarnas mobilenheter verkar och vara en bra
utgangspunkt. Justitieministeriet anser man bér understéda att mobilapplikationen inte
enligt propositionen lagrar identifierbara personuppgifter utan endast individuella
pseudonymiserade identifierare.” Justitieministeriet

”Jag konstaterar att en bedémning av de grundlaggande rattigheterna helt saknas i pro-
positionen om framsteg. Propositionen lyfter inte fram vilka grundlaggande rattigheter
det ar fraga om och hur de vags sinsemellan. Arrangemanget gallande 6vervakningen
av sparningsapplikationen ar viktig enligt mig. Eftersom applikationen samlar (valdigt
kansliga) uppgifter med avseende pa integritetsskyddet ska man begrunda att innefatta
de uttryckliga bestammelserna om dvervakning i lagen.” Riksdagens bitradande justi-
tieombudsman

"Anvandarens samtycke efterfrdgas flera ganger. Den tekniska informationssakerheten
ar dock en central del av dataskyddet. Anvandningen av Bluetooth-egenskapen kan 6ka
riskerna for integritetsskyddet.” Regionférvaltningsverket i Norra Finland

3 Diagrammet baserar sig pa svar som inkommit via lausuntopalvelu.fi-sidan.
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"Olika aktorers (myndigheter, applikationens agare, tjansteproducenten, tjansteleveran-
torer) ansvar, skyldigheter och aktérernas forhallande till varandra ska preciseras i lag."
Folkpensionsanstalten

"Applikationen férutsatter bedémning av dataskyddseffekterna dar man omfattande be-
handlar anvandningssattet och effekterna av all insamlade data fér manniskornas in-
tegritetsskydd, dataskydd och évriga grundlaggande rattigheter. Bedémningen av data-
skyddseffekterna ska publiceras.” Salokannel Marjut, OTT, docent, "lhmiskeskeinen
data talous -totta vai tarua"-projektet, Koneen saatio, Helsingfors universitet

"Gallande dataskyddet kan det vara problematiskt att man endast med tillstand av den
smittade medborgaren dppnar bakgrundssystemets tilltrade till &ven de exponerade per-
sonernas personuppgifter. Det ar nddvandigt att bedéma om tillstdndet som begars i
samband med ibruktagandet av applikationen av alla anvandare ar tillrackligt for att ge-
nomféra dataskyddet. Tillstandet verkar i sig vara nédvandigt att godkanna ifall man alls
vill anvanda applikationen.” Myndigheten for digitalisering och befolkningsdata

"En minderarigs ratt till t.ex. integritetsskydd har inte behandlats alls. Det ar dock positivt
att man i propositionen foreslar att effekten pa barnens rattigheter bedéms mer ingaende
i lagberedningen. Trots bradskan maste man noggrant bedéma effekten f6r mindera-
riga.” Barnombudsmannens byra

"Det foreslagna sattet kontaktuppgifter fran dar positivt testade personers enheter lagras
ar med avseende pa sekretesskyddet problematiskt och leder troligen till omfattande
kritik fran medborgarsamhallet sdsom fallet varit i flera europeiska lander." MyData Glo-
bal ry, Ropponen Teemu

"Det ar aven viktigt att mobilapplikationen genomfors enligt Europeiska kommissionens
rekommendationer och Europeiska dataskyddsstyrelsens standpunkter. Likasa ar det
under applikationsutvecklingen och lagberedningen nédvandigt att bedéma dataskydds-
riskerna och effekterna och beakta resultatet i bade lagberedningen och utvecklingspro-
jektet.” Justitiekanslersambetet

"Termen sparning har en specifik och exakt betydelse i lagen om smittsamma sjukdomar
(se kap 3ilagen). |lagen om smittsamma sjukdomar innebar sparning att bade integri-
tetsskydd och skydd av personuppgifter ger vika for sparningen (se kap 4 i lagen, vars
bestammelser ar lex specialis i forhallande till den allmanna dataskyddslagstiftningen
och dataskyddets allmanna principer). Om den féreslagna mobilapplikationen i lagstift-
ningen definieras som en del av sparningen kan den inte erbjuda sina anvandare en
nivd pa integritetsskydd och dataskydd enligt malsattningen i promemorian.” Martin
Scheinin

4.3 Ar indringarna i lagstiftningen som
identifierats i promemorian tillrackliga?

| svaren (diagram 4) lyftes huvudsakligen fram att lagstiftningsandringarna i promemo-

rian &r tillrdckliga. A andra sidan har flera av respondenterna inte alls tagit stallning i
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frdgan. Endast tva av respondenterna konstaterade att de identifierade lagstiftningsand-
ringarna inte ar tillrackliga: En del av respondenterna konstaterade att lagstiftningsand-
ringarna nddvandigtvis inte behdvs alls. Folkpensionsanstalten sade sig svara "huvud-
sakligen nej" och konstaterade i sitt utldtande att preliminara andringsbehov i lagstift-
ningen har identifierats i propositionen men att behoven preciseras i gestaltningen av
helhetsbilden och dessa ska bearbetas under beredningen. Folkpensionsanstalten kon-
staterade aven att lagandringens forhallande till klientuppgiftslagen och lagen om se-
kundar anvandning av personuppgifter maste utredas. Forhallandet mellan den inform-
ation som erhalls fran applikationen och dagpenningen for smittsam sjukdom som Fpa
beviljar ska aven utredas. Barnombudsmannens byra svarade "huvudsakligen nej"
och lyfte i sitt utlatande fram att bedémningen av barneffekterna ska goérs i samband
med lagberedningen. Dessutom ska genomfdrandet av barnens rattigheter beaktas.
Riksdagens bitradande justitieombudsman lyfte fram att propositionens statsforfatt-
ningsrattsliga betydelse ar kopplad till 10 § i grundlagen om skydd fér privatlivet dar
utgangspunkten ar individens ratt att leva sitt eget liv utan ogrundat ingripande av myn-
digheter och utomstadende instanser. Dessutom kan propositionen ha kopplingar till 9 §
i grundlagen om tryggad rorelsefrihet. | avsaknad av detaljerade forslag ar det inte moj-
ligt att ta stallning till pa vilket satt de med avseende pa skyddet av de grundlaggande
rattigheterna ar betydelsefulla. Dessutom lyfte bitrddande justiticombudsmannen fram
villkoren gallande anvandningen av samtycket pa basis av grundlagsutskottets stand-
punkter, rattslitteraturen samt justitiecombudsmannens laglighetsdvervakning. Finlands
Naringsliv svarade "huvudsakligen ja" och lyfte fram att férfattningsandringarna ska
vara sa fa som mogjligt, narmast gallande myndigheternas klargérande uppgifter och ap-
plikationens frivillighet bland anvandarna. Finansministeriet svarade "huvudsakligen
ja" och lyfte fram att i utvecklingen av applikationen ar det viktigt att aven beakta sadana
befolkningsgrupper som inte har mdjlighet att anvanda applikationer som férutsatter
smartenheter. Tillgangliga metoder for att erhalla fordelarna med sparningsapplikationen
ar olika barbara redskap som genomforts i de internationella modellerna. Regionfor-
valtningsverket i Lappland svarade "huvudsakligen ja" och konstaterade att det &r mo-
tiverat att reglera uppgifterna gallande applikationen i lagn om smittsamma sjukdomar
med en tillfallig bestammelse. Alands Hélso- och sjukvard lyfte fram i sitt utldtande att
Alands sjalvstyrelselag ska beaktas i beredningen och att anvandningen av applikat-
ionen borde vara méjlig utan koppling till Kanta eftersom Aland inte &r anslutna till Kanta-
tjiansterna. HNS svarade "ja " och lyfte fram att genomférandet av férfattningsandring-

arna i lagen om smittsamma sjukdomar ar motiverat eftersom lagen redan nu innehaller
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relaterade bestammelser om bl.a. myndigheternas befogenheter. | samband med lag-
stiftningsandringarna ska man dock beakta eventuella kommande pandemi- och mot-
svarande situationer dar en motsvarande applikation kan anvandas. Myndigheten foér
digitalisering och befolkningsdatasvarade "ja" och lyfte fram att det ar motiverat att
regleringen av uppgifterna gallande sparningsapplikationen tillfaller Institutet for halsa
och valfard eftersom det ar fraga om en halsovardsapplikation och att en betydande del
av lagstiftningen gallande behandlingen av halsouppgifterna redan ar klar. Gallande ap-
plikationens sprakkrav ar det rimligt att erbjuda applikationen pa flera sprak som ar i
allman anvandning i Finland. Reaktor konstaterade i sitt utlatande att man féreslar att
ta i bruk en decentraliserad modell i det forsta skedet som enligt Reaktor inte kraver
andringar i lagstiftningen och som skulle vara kompatibel med Apples och Googles ex-
poneringsgranssnitt samt DP-3T-protokollet. SHM, THL och lakaren som ansvarar for
smittsamma sjukdomar i sjukvardsdistriktets samkommun har pa basis av den nuva-
rande lagen om smittsamma sjukdomar ratt att behandla bade insjuknades och 6vriga

personers uppgifter som dessa gett for att spara smittan.

Ar dndringarna i lagstifningen som identifierats i
promemorian tillrackliga? (n=53)

Inte asikt
Nej
Huvudsakligen nej

Ja

-
I
1

Huvudsakligen ja | ——
/7

o
N
S
[e)]

8 10 12 14 16 18
B Ar dndringarna i lagstifningen som identifierats i promemorian tillrickliga? (n=53)
Diagram 4 Promemorians identifierade lagéndringars tillrécklighet?.

Axplock ur svaren

4 Diagrammet baserar sig pa svar som inkommit via lausuntopalvelu.fi-sidan.
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"Med lagstiftningen ska man sakerstalla att uppgifterna som samlas in med applikationen
endast anvands for de andamal som identifierats i propositionen om framstegen och
som beskrivits dar. Man bér évervdaga om man uttryckligen ska foreskriva i lagen att
uppgifterna inte far éverlamnas eller anvandas i andra syften sdsom i brottsundersok-
ningar eller i administrativ eller annan beslutsfattning gallande personen.” Riksdagens
bitradande justitiecombudsman

"Myndigheten for digitalisering och befolkningsdata rekommenderar att lagen om tillhan-
dahallande av digitala tjanster (306/2019) och séarskilt Europaparlamentets och radets
tillganglighetsdirektiv (EU) 2016/2102 beaktas i genomférandet av applikationen. Gal-
lande mobilapplikationerna upphdr 6vergangstiden for tillampandet av lagen den
22.6.2021 varefter aven mobilapplikationerna ska vara helt tillgangliga.” Myndigheten
for digitalisering och befolkningsdata

Finansministeriet papekar att man férutom lagandringarna maste beakta relaterade be-
fintliga bestammelser med avseende pa tillganglighetskraven i utvecklingen av spar-
ningsapplikationen. | lagen om tillhandahallande av digitala tjanster féreskrivs myndig-
heternas skyldighet att tillhandahalla digitala tjanster samt tillgangen till digitala tjanster.”
Finansministeriet

"Ibruktagandet av applikationen &ar enligt var uppfattning majlig att genomféra med val-
digt fa eller helt utan lagandringar om applikationen genomférs decentraliserat. Da ar
utgangspunkten att myndigheterna inte behandlar identifierade personuppgifter utan att
personerna som fatt en exponeringsvarning ar sjalva i kontakt med halsovarden varefter
kontakten kan skdtas inom ramarna for den nuvarande lagstiftningen.” Teknologiindu-
strin

"Gallande anvandningen av termen "sparning" ska man aven beakta de tekniska egen-
skaperna for vald modell — till exempel med hjalp av en korrekt genomférd decentrali-
serad modell sparar man inte manniskor/anvandare utan kontakter. Aven detta ska tas
i beaktande i beddmningen av kompabiliteten med definitionerna i lagen om smittsamma
sjukdomar. Applikationen ska genomforas sa att forst kontakten med halsovarden efter
applikationens varning skulle géra sparningen av manniskor i kontaktkedjan magjlig, men
som ovan konstaterats ska det inga i applikationen uppgift att personer soker sig till
halsovarden som kund.” Finlands Naringsliv, Foretagslagstiftning, Bertell Sanna-
Maria

”| propositionen framfors att erbjudandet av applikationen féreskrivs av THL och de fun-
gerar som registeransvarig. Likasa presenteras grunden for éverféring och radering av
uppgifter. Det ar av yttersta vikt att medborgarens roll och den férutsatta frivilligheten
framgar ur propositionen. Det kan vara oklart vad som avses med "bakgrundssystem"
och "tjansteproducent”.

Dataombudsmannens byra

"Pa basis av propositionen kan man inte bedéma lagandringarnas tillracklighet eftersom
amnet inte behandlats direkt i propositionen. Da man kanner till att den planerade appli-
kationen kraver atgarder pa lagniva borde man atminstone ha bifogat en typ av forteck-
ning i promemorian dver vilka alla grundldggande rattigheter som ska samordnas i ap-
plikationen." Jord- och skogsbruksministeriet
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