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Lausuntopyynto esityksesta kontaktien jaljityssovelluksen kdayttoonotosta
Covid-19-epidemian hallinnan tueksi

Kysymykset

1. Muistiossa esitellaan mobiilisovellus tukemaan tartuntatautien jaljitystyota ja tartuntaketjujen
katkaisemista. Onko tama tarkoituksenmukainen tapa jaljittaa tartuntaketjuja?

kylla padosin
Avoimet huomiot koskien kysymysta 1

Mobiilisovellus sindnsa soveltuu esitettyyn tehtavaan eli tukemaan tartuntaketjujen jaljittamista ja
katkaisemista. Mobiilisovelluksen kaytt6onotto on kayttokelpoinen ratkaisu, mutta siihen sisaltyy
joitakin reunaehtoja. Mobiilisovelluksen tehokkuus jaljittamisen avustamisessa riippuu hyvin voi-
makkaasti siitd, kuinka laajasti sovellus otetaan kayttéon, kuinka luotettavasti dlypuhelimien
bluetooth-yhteydet toimivat ja kuinka kattavasti bluetoothia pidetdaan paalla jatkuvasti dlykanny-
koissa. Sovelluksen toimintatavasta riippuen sovellus voi lisatda merkittavasti dlypuhelimen virran-
kulutusta ja jatkuva bluetooth-yhteyden paalla pitdminen saattaa muodostaa kayttajalle tietotur-
vauhan. Bluetoothin antama valimatkatieto ei ole kovin tarkkaa ja vaihtelee olosuhteiden mukaan,
eika esimerkiksi tunnista seinia silloin kun signaali kulkee seindn lapi. Tasta tekstissakin mainitusta
haasteesta olisi hyva saada tutkittua tietoa, ettei menna toteutukseen vain 'hyvan idean ’ varassa.

Vaarana on, etta epavarmasti toimiva sovellus (vaarat halytykset) lisda epavarmuutta ja pahoin-
vointia kansalaisessa.

Sovellus ei kuitenkaan yksindan muodosta toimivaa jarjestelmaa, vaan jaljitys- ja testauskapasitee-
tin on oltava riittava, jotta kaikki altistuneet/sairastuneet kyetaan testaamaan. Riskiryhmaan kuu-
luvat vanhukset kayttavat harvemmin alypuhelimia kuin nuoremmat ikaluokat. Jaljityssovelluksen
saavutettavuuteen ja eri kdyttdjaryhmien yhdenvertaisuuteen tulisi kiinnittda huomiota, ettei tau-
din jaljitettavyys ja sitd kautta taudin leviamisen hillitseminen toteudu joissakin kansanryhmissa pa-
remmin kuin toisissa. Henkildille, jotka eivat kayta dlypuhelinta jouduttaisiin mahdollisesti tarjoa-
maan muita ratkaisuja. Ndiden ratkaisujen kaytt66n saaminen nopealla aikataululla on haastavaa.
Naita asioida olisi syytd huomioida jatkovalmistelussa.

2. Onko esityksessd asianmukaisesti otettu huomioon henkilétietojen ja yksityisyyden suojaan liittyvat
nakékohdat?
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kylla padosin
Avoimet huomiot koskien kysymysta 2

Esityksen mukaan kadyttdja antaa suostumuksensa aina kun pseudonymisoituja henkil6tietoja siirre-
taan kayttajan dlypuhelimesta taustajarjestelmaan. Tietosuoja-asetuksen mukaan viranomainen ei
voi hankkia kansalaisilta tietoa suostumuksella. Kyseessa on kuitenkin tietosuoja-asetuksen tarkoit-
tama erityisia henkilotietoryhmia koskeva tieto, joka tuo lisdvaatimuksia kyseisten tietojen kasitte-
lyyn. On syyta kiinnittda huomiota siihen, ettd kansalainen antaa suostumuksensa erityisia henkilo-
tietoryhmia koskevien salassa pidettadvien tietojen kasittelyyn ilman, etta taustalla on oikeudellinen
suhde. Taman lisdaksi on huomioitava, etta sovelluksen kayttadjina saattaa olla turvakiellon omaavia
henkil6ita. Taustajarjestelman omistajana on kuitenkin viranomainen, THL (yllapitdjana). Viran-
omaisen jarjestelmaan on mahdollista toteuttaa vaadittavat suojatoimet. Esityksessa todetaan
my0s, etta tietoja sailytetdan taustajarjestelmassa vain saddetyn ajan (henkilotietojen minimointi).
Esityksessa ei kuitenkaan oteta kantaa siihen mihin periaatteeseen sdilytysaika perustuisi. Nama olisi
hyva tuoda jatkovalmistelussa selkeammin esiin.

3. Onko muistiossa tunnistetut lainsaadantomuutokset riittavat?
ei padosin
Avoimet huomiot koskien kysymysta 3

Esityksen pohjalta ei voida arvioida lainsaadantémuutosten riittavyytta koska aihepiiria ei esityk-
sessa suoraan kasitelty. Kun tiedossa on, ettd suunniteltu sovellus vaatii lainsdadantétason toimia,
olisi muistioon voinut liittda edes luettelotyyppisen maininnan siitd, minka kaikkien perusoikeuksien
yhteensovittamisesta sovelluksessa on kyse. Esityksessa on kuitenkin kuvattu selkedsti lainmuutos-
ten reunaehtoja, ja ndita voidaan pitaa lainsdadanndén muuttamisen alustavana "tiekarttana" ja
selkeammat muutostarpeet olisi tuotava esiin jatkovalmistelussa.

4. Mahdolliset yksiloidyt siddésmuutosehdotukset

Esityksessa ei tassa vaiheessa esitetty tunnistettuja muutostarpeita riittavalla tarkkuudella. MMM
toivoo, etta esitys tulee lausunnolle uudelleen myéhemmassa vaiheessa, kun lainsddadannon muu-
tostarpeet ovat konkretisoituneet.

5. Mita hyotyja arvioitte sovelluksella olevan ja mille tahoille?

Ensisijaisen hyotyjan taytyy olla sovelluksen kayttaja (yksilo) joko suoraan tai valillisesti tautitilan-
teen hallinnan kautta. Sovellus helpottaa jaljittamista ja sdastaa terveydenhuollon resursseja (vi-
ranomainen). Sovellus helpottaa rajoitusten purkamista ja epidemian hallintaa jolloin voidaan pa-
remmin tasapainottaa vaatimuksia esimerkiksi talouden ja terveyden vililla (yhteiskunta). Jaljitys-
sovellus tukee epidemian hallintaa tarjoamalla reaaliaikaista tietoa.

6. Millaisia riskeja valmisteluun tai sovelluksen kaytto6n voi kohdistua?

Esitetty sovellus on kansallinen toteutus, joka kuitenkin noudattaa kansainvalisia ja EU:n suosituk-sia
ja saattaa hyodyntaa muiden maiden hankkeiden kokemuksia ja/tai avointa ldhdekoodia. Kui-tenkin
mikali muut toimijat (valtiot tai yksityiset) julkaisevat vastaavia sovelluksia, joita suomen kansalaiset
voivat ottaa kayttoon eivatka sovellukset ole yhteentoimivia, tdma pienentda nyt lau-suttavana
olevan sovelluksen kdyton kattavuutta. Tastd seuraa suuri riski sovelluksen tuottamalle hyodylle
jaljitettavyydessa.
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Sovelluksen yleinen hyvaksynta on kriittinen menestystekijd. Tasta syysta sovelluksen yksityisyyden
suojasta on viestittava laajasti ja ymmarrettavasti. Sovelluksen kayttoonottoa edistdaa suomalais-ten
laaja luottamus viranomaisiin. Tata luottamusta tukee sen kdyttdonoton vapaaehtoisuus. Vies-
tintdan on panostettava ja tassdkin suhteessa kannattaa seurata muiden maiden tilannetta ja niissa
tehtyja toimia kayttoonoton edistamiseksi.

Kayttajan sovellus kysyy suostumusta kolmessa tilanteessa. Sovelluksen kayttédnottoprosessin yh-
teydessa annettavassa suostumuksesta on kaytava yksinkertaisesti ja selkeasti ilmi kaikki kayttota-
paukset, joissa henkilon pseudonymisoituja henkilotietoja luovutetaan. Lisdksi sovelluksen kdyt-t66n
saattaa liittyd muita toimenpiteita, jotka edellyttavat kayttajan toimia. Sovelluksen yleinen
kaytettavyys seka suostumusten antaminen on oltava yksinkertaista ja selkeda. Suostumuksen
saaminen ei saa muodostua esteeksi sovelluksen kdyttéonotolle. Sovelluksen teknisten ja muiden
vaatimuksien vuoksi sovelluksen kdyttoonotto saattaa olla erilaista eri kayttajaryhmissa riippuen
kayttajaryhmien teknisista taidoista tai muista kyvyista. Tama saattaa johtaa kansanryhmien eriar-
voiseen tilanteeseen suhteessa sovelluksen tuomiin hyotyihin.

7. Muut huomiot muistiosta ja liitteesta. Voit esittaa myos ndkemyksia jaljitysprosessissa tarvittavaan
tiedonhallinnan ja tietojarjestelmien kehitykseen.

Sovelluksen toiminnan yhteydessa tulisi puhua kohtaamisen minimikestosta |. kohtaamistieto rekis-
teroityy, jos minimikesto lahietaisyydella ylittyy. Koko tapaamisen kestoa ei tietosuojasyista tallen-
nettaisi (henkilotietojen minimoiminen). Sovelluksen tulisi havittaa automaattisesti 'vanhentunut’
kontaktitieto erikseen saadetyn mukaisesti, esim. 14 vrk kuluttua kontaktista. Koko tietovirtaa ei
tulisi tallentaa muualle kuin puhelimeen. Operaattorin roolia tiedon kasittelijana ei ole kasitelty esi-
tyksessa.

Taustamateriaalissa mainitaan, ettd sovelluksella voisi olla myos muita kayttotarkoituksia kuten
viestiminen, neuvominen ja ohjeiden antaminen. Tdssa on huomioitava, etta vastaavia tiedotuska-
navia on jo nyt useita, esim. 112-sovelluksen uutena ominaisuutena. Sovellusten roolia ja niiden va-
lisid suhteita viranomaisviestinndssa on mietittava tarkasti. Tassa on huomioitava esitettavan so-
velluksen elinkaari, joka paattyy epidemian paatyttya.

Koronataudin levitessa ja yleistyessa saattaa syntya tilanne, jossa jokainen kayttdja altistuu suurel-le
maaralle tartunnan saaneita ihmisia ja sita kautta suurelle maaralle sovelluksen tiedottamia
mahdollisia altistumisia. Tdma saattaa tilanteesta ja kayttajasta riippuen johtaa pahimmillaan joko
paniikkiin tai valinpitamattomyyteen. Onko tama oikeassa suhteessa sovelluksen tavoitteisiin jotka
ovat taudin hillitseminen tai tukahduttaminen? Jaljitys- ja testauskapasiteetin on oltava riittava, jotta
kaikki altistuneet/sairastuneet kyetaan testaamaan. Mikali jaljittamiseen ja testaamiseen ei ole
kaytettavissa riittavasti kapasiteettia (henkilo-, materiaali- ja taloudellisia resursseja), ei jaljit-
tamissovelluksella voida saavuttaa merkittdvia hyotyja. Lisaksi talla saattaa olla vaikutusta luotta-
mukseen, jota viranomaistoiminta nauttii.

Esityksessa ei ole arvioitu Applen ja Googlen toteuttaman Bluetooth rajapinnan kadyttda sovelluk-
sessa sekd taman rajapinnan aikataulun seka alypuhelimien kayttojarjestelmapaivitysten vaikutuk-
sia sovelluksen toteutuksen ja kayttoonoton aikatauluun.

Esitetyn menetelman toimivuuden perusteluihin tulisi kiinnittda viela enemman huomioita. Kaytta-
jien toimintaan liittyy haasteita erityisesti siina tapauksessa, kun pitaisi valillisesti ’julkaista’ oma
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tartunta ja valittaa riskitieto altistuneille henkildille. Loytyyko tahan oikeasti halukuutta ilman jon-
kinlaista viranomaisseurantaa/muistutusta?

Mannonen Ari
Maa- ja metsatalousministerio - Erityisasiantuntija/Tieto- ja
tutkimustoimiala
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