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Lausuntopyynto esityksesta kontaktien jaljityssovelluksen kdayttoonotosta
Covid-19-epidemian hallinnan tueksi

Kysymykset

1. Muistiossa esitellaan mobiilisovellus tukemaan tartuntatautien jaljitystyota ja tartuntaketjujen
katkaisemista. Onko tama tarkoituksenmukainen tapa jaljittaa tartuntaketjuja?

ei paadosin
Avoimet huomiot koskien kysymysta 1

Lausuntopyynnon materiaaleissa ei kuvata sovellusta tai sen toimintaa tarkasti. Materiaalien
perusteella ei voi saada tarkkaa kuvaa itse sovelluksesta tai sen toiminnasta. Tasta syysta huomiot
voivat olla vain suuntaa antavia ja osin spekulatiivisia.

Keskeisia oikeudellisia kysymyksenasetteluja on ndkemyksemme mukaan joka tapauksessa kaksi.

1. Sovelluksella voidaan puuttua ja merkittavasti rajoittaa sen kayttajien perusoikeuksia. Sovellus
on suunniteltava siten, etta tallaiset rajoitukset ovat hyvaksyttavia ja tayttavat perusoikeuksien
rajoitusedellytykset.

2. Sovelluksella kerataan henkilotietoja. Sovellusta suunniteltaessa on otettava huomioon
tietosuojaperiaatteet, erityisesti datan minimoinnin periaate.

Taman kysymyksen osalta on on tarkeda tarkastella sovelluksen perusoikeusulottuvuutta.

Sovelluksessa kerdtaan vaistamatta tietoa sen kayttajien kontakteista toisiin kayttdjiin. Sovellus voi
myos antaa julkiselle vallalle mahdollisuuden ryhtya toimenpiteisiin, joilla konkreettisesti rajoitetaan
henkildiden perusoikeuksia. Terveysviranomaiset voisivat esimerkiksi maarata kayttdjan, jonka on
syyta epailla saaneen tartunnan, eritykseen. Sovelluksen tieto- ja sen ympdrille luotavan
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viranomaistoimintojen arkkitehtuuri vaikuttaa merkittavasti siihen, miten sovelluksen avulla voidaan
rajoittaa sen kayttajien perusoikeuksia.

Tietoarkkitehtuurille on kaksi padvaihtoehtoa. Keskitetyssa arkkitehtuurissa tiedot, joita
sovelluksella keratdaan sen kayttajien kontakteista, kerataan keskitettyyn tietokantaan.
Karkeimmillaan tama voisi tapahtua reaaliaikaisesti: sovellus tallentaa tiedot sen kayttdjien
kontakteista keskitettyyn tietokantaan sita mukaa kuin niita kertyy.

Hajautetussa vaihtoehdossa kontaktitietoja ei kerata keskitettyyn tietokantaan. Kun henkilolla
todetaan virustartunta, terveysviranomaiset saavat taman suostumuksella kdytt66nsa tiedot
henkilon laitteen lahettamista tunnistetiedoista esimerkiksi 14 padivan ajalta. Terveysviranomainen ei
en sijaan saa kayttoonsa tietoja henkilon kontakteista. Kontaktit saavat tiedon altistuksestaan, kun
terveysviranomaiset julkaisevat sairastuneen laitteen ldhettamista tunnistetiedoista ja sovellus
havaitsee, ettd altistuneen laitteelle on tallentunut sairastuneen tunnistetieto. Nain toimii
esimerkiksi 300 eurooppalaisen tutkijan muodostaman konsortion kehittdma DP-3T-protokolla.

Lausuntopyynnon taustamateriaalin perusteella nayttaa silta, etta Suomeen kaavaillaan ns.
hybridimallia. Kontaktitiedot pysyvat kayttajien laitteilla, kunnes kayttaja sairastuu. Diagnoosin
jalkeen terveysviranomaiset saavat kaytté6nsa tiedot sairastuneen laitteen rekisterdimista
kontakteista. Sovellus ohjaa taman jalkeen virukselle altistuneet eristaytymaan muista ihmisista ja
testeihin.

Lausunnon taustamateriaaleissa viitataan siihen, etta terveysviranomaiset voisivat yllapitaa
tietokantaa sovelluksen kayttajien yhteistiedoista. Jos terveysviranomaisilla on tallainen tietokanta
kaytossaan, he voivat kohdistaa aktiivisia toimenpiteita sovelluksen kayttajiin. Jos tallaista
tietokantaa ei ole, terveysviranomaiset eivat voi tunnistaa altistuneita. Tietosuojalainsaadannon
nakodkulmasta tunnistamismahdollisuus on merkittava. Bluetooth-laitteiden lahettamat tunnisteet
eivat ole henkilotietoa, jos niitd ei voida liittaa johonkin luonnolliseen henkil6on suoraan tai
epasuorasti.

Ensimmainen olennainen oikeudellinen kysymys nousee esille, kun tarkastellaan, olisiko sovellus
oikeudellisesti hyvaksyttava, jos se antaa terveysviranomaisille mahdollisuuden puuttua aktiivisesti
kayttdjien perusoikeuksiin, esimerkiksi maaraamalla heidat eristyksiin tartuntaepailyn perusteella.

Tartuntatautilain 50 §:n mukaan virkasuhteinen kunnan tartuntataudeista vastaava ladkari tai
virkasuhteinen sairaanhoitopiirin kuntayhtyman tartuntataudeista vastaava ldakari voi maarata
henkilon karanteeniin yhden kuukauden ajaksi. Paatos edellyttaa, etta henkillld on todettu
yleisvaarallinen tartuntatauti yleisvaaralliselle tartuntataudille tai hdnen on perustellusti epailty
altistuneen sille.
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Kyse on osin suoraan laintulkintakysymyksesta. Jos kontaktirekisterisssa on merkinta, etta
sairastunut ja sovelluksen kayttdja ovat tavanneet, onko kasilla perusteltu epaily siitd, etta henkild
on altistunut tartuntataudille? Voidaanko hdanet maarata karanteeniin?

Kysymys on sovelluksen tehokkuudesta. Lausuntopyynnon taustamateriaaleissa ei ole tietoa siit3,
voiko sovellus tuottaa luotettavaa tietoa siitd, ketkd ovat tosi asiassa altistuneita virukselle. Sovellus
perustuu Bluetooth LE -teknologialle. Teknologialla on rajoitteensa. Laitteet rekisterdivat kontaktin,
jos Bluetooth-signaali on riittdvan voimakas. Signaalin voimakkuuteen vaikuttavat paitsi [ahettimien
etadisyys toisistaan my0s niiden valissa olevat aineet. Teknologian rajoitteista johtuu, etta
sovelluksessa on merkittava vaara seka virheellisiin positiivisiin tartuntaepailyihin etta siihen, etta
todennakaisia altistuksia jaa huomaamatta.

On selvaa, etta kontakti rekisteroityy, jos kdyttdjat ovat samassa tilassa riittavan pitkan ajan.
Jarjestelma voi kuitenkin osoittaa, etta henkilo on altistunut virukselle, vaikka tallaista
mahdollisuutta ei tosi asiassa olisi. Esimerkiksi seinat tai lasi eivat aina esta Bluetooth-signaalin
kulkua. Tasta seuraa, etta kontakti voi kirjautua, vaikka henkilot olisivat olleet eri tiloissa, esimerkiksi
eri huoneistoissa tai autoissa pysakointialueella.

Jos sovellus tuottaa merkittavan maaran perusteettomia tautiepailyja, on epaselvaa, onko
tartuntatautiladkareilld oikeus tartuntatautilain perusteella maarata epailtyja karanteenin
pelkastaan sovelluksen tuottaman tartuntaepailyn perusteella. Karanteenimaarays rajoittaa
merkittavasti yksilon perusoikeuksia. Jotta karanteenimaaraykset ja perusoikeusrajoitukset olisivat
perusteltuja, altistusepailyn on oltava vahva. Tasta syysta tieto siitd, kuinka luotettavia sovelluksen
antamat tiedot ovat, on tarkea osa sovelluksen oikeudellisen hyvaksyttavyyden arviointia. Jos
sovellus tuottaa merkittavan maaran perusteettomia tautiepailyja, sita ei voitane kayttaa
karanteenimadaraysten perusteena.

Tutkimusnayton perusteella ndyttaa silta, etta yksilot ovat vuorokaudessa yhteydessa noin 13 toisen
yksilon kanssa tavalla, jossa koronavirus voisi tarttua. Tutkimukset osoittavat kuitenkin, etta ilman
rajoitustoimenpiteita koronaviruksen tarttuvuusluku korkeimmillaankin vain kolme koko sairauden
ajalta. Ndin on ilmeistd, ettd enin osa kontakteista ei saa tartuntaa, mutta heidat voitaisiin maarata
karanteeniin. Tama oletettavasti johtaisi tilanteeseen, jossa sovelluksen ldhettaman muutaman
ensimmaisen mahdollisesti vaaran halytyksen jalkeen luottamus sovellukseen vahenisi ja samalla
halukkuus hakeutua testeihin heikkenisi.

Kokemukset ulkomailta osoittavat, etta sovellusten tehottomuus on vaikuttanut myés hallitusten
paatoksiin. Belgian hallitus paatti luopua seurantasovelluksen kehittamisesta. Keskeisena
perusteluna toimi sovelluksen tehottomuus. Samanlaisia puheenvuoroja on esitetty myds
Alankomaissa, joissa ensimmaisen vaiheen kaikki seitseman sovellusta arvioitiin tietosuojan
nakodkulmasta riittamattomiksi.
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Samat tehottomuusnakdkohdat tulevat esille, kun pohditaan, onko sovellus ylipdataan hyvaksyttava.
Oikeus yksityisyyteen on perusoikeus. On selvaa, etta yksilét menettavat osan yksityisyydestaan, jos
sovellus otetaan kayttoon. Tallainen perusoikeusrajoitus on mahdollinen vain, jos rajoitusperuste on
hyvaksyttava. Tassa tapauksessa rajoitusperusteena on, etta toimenpiteilla pyritddan suojaamaan
vaeston terveyden suojaaminen. Jos toimenpiteet ovat tehottomia eika niilld pystyta riittavassa
maarin suojaamaan vdeston terveyttd, ne eivat ole hyvaksyttavia. Perusteettomien tartuntaepailyjen
lisdksi arvioinnissa on otettava huomioon myds sovelluksen yleiset terveysvaikutukset. Sovelluksen
tehokkuus riippuu ennen kaikkea siitd, kuinka laajalti se on kaytossa. On esitetty, etta sovellus
tuottaisi merkittdvaa hyotya vain, jos noin 40—60 prosenttia vaestosta kayttaisi sita.

Samaan arvioon vaikuttavat myds ne altistukset, jotka jadavat huomaamatta. On esitetty, etta virus
voisi tarttua myos pinnoilta tai jopa aerosolitartuntana ilmasta, ainakin jonkin ajan sen jalkeen, kun
kantaja on jo poistunut tilasta. Bluetooth-jaljitys ei voi havaita tallaisia altistuksia. Jos Bluetooth-
jaljityksella ei voida havaita merkittavaa osaa tartuntaketjuista, yksilén perusoikeuksien
rajoittaminen ei ole perusteltua.

GPS-perusteisella altistuksella voitaisiin tietenkin jaljittaa myos tallaisia tartuntaketjuja. GPS-jaljitys
tuottaa kuitenkin Bluetooth-jaljitysta sensitiivisempaa henkilotietoa. On myos oletettavaa, ettd GPS-
jaljitys tuottaisi myos Bluetooth-jaljitysta enemman perusteettomia tartuntaepailyja erityisesti
sisatiloissa, joissa GPS-paikannus on epatarkkaa.

Jos tartuntatautilaakarit kayttavat sovellustietoa karanteenimaaraysten perusteena, yksildiden
vhdenvertaisuus voi niin ikdan vaarantua. Perusoikeuksien rajoitukset kohdistuvat yksil6ihin
epatasavertaisesti. Yhdenvertaisuusnakékohdan merkitys voi olla vahainen, jos yksilot voivat valita,
kayttavatko sovellusta vai eivat. Jos sovellus sen sijaan "pakkoasennettaisiin” puhelimiin, joihin se
voidaan asentaa, tilanne olisi toinen. Jos sovelluksen keraamaa tietoa kaytettdisiin talldin
pakkotoimenpiteiden kohdistamiseen, yksil6iden yhdenvertaisuus vaarantuisi tavalla, joka ei
todennakdisesti ole hyvaksyttava.

Kokoavasti voidaan todeta, etta sovelluksen tehokkuus epidemian hallinnassa on keskeinen tekija,
kun arvioidaan perusoikeusrajoitusten hyvaksyttavyytta. Jotta yksild voitaisiin maarata karanteeniin
ja siten rajoittaa hanen perusoikeuksiaan, tartuntaepailyn on oltava jo olemassa olevan lain mukaan
perusteltu. Jos sovellus tuottaa suuren maaran perusteettomia tartuntaepailyja, nain ei nayttaisi
olevan. Jotta yksityisyysperusoikeuden rajoitukset eli se, ettd viranomaiset saavat tietoa yksiléiden
kontakteista, olisivat hyvaksyttavia, rajoitustoimenpiteiden on oltava tehokkaita epidemian
hallinnasta ja siten tuotettava merkittavaa terveyshyotya.

2. Onko esityksessa asianmukaisesti otettu huomioon henkil6tietojen ja yksityisyyden suojaan liittyvat
nakokohdat?

ei
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Avoimet huomiot koskien kysymysta 2

Perusoikeusrajoitusten ohella myds tietosuojakysymykset nousevat esille. Yleisen tietosuoja-
asetuksen nakdkulmasta ongelmat eivat ole sindllaan ole erityisen polttavia. Euroopan
tietosuojaneuvoston antama ohjeistus sovelluksista toteaa sovelluksien sindnsa olevan sallittuja
tietosuojan nakokulmasta, mikali yleisista tietosuojaperiaatteista pidetdaan huolta. Yleinen
tietosuoja-asetus antaa lisaksi jasenvaltioille asetuksen 6 artiklan 1 pykalan e) ja 9 artiklan 2 pykalan
g) kohdissa laajan harkintamarginaalin sdataa henkilotietojen kasittelysta yleisen edun
toteuttamiseksi. Sovelluksen nykyinen kuvaus ei anna erityista aihetta epailld, etteivatko sovellusta
suunniteltaisi myds Suomessa siten, etta tietosuoja-asetuksen vaatimukset teknisesti tayttyvat.
Muutoinkin luonnoksessa kuvailtu malli puuttuu oikeuksiin osin vihemman kuin Ranskassa vastikdan
omaksuttu sovellus, jonka Ranskan tietosuojaviranomainen katsoi ldhtdkohtaisesti lailliseksi.

On kuitenkin syytda huomata, etta tietosuoja-asetus rakentuu ns. datan minimoisen periaatteen
varaan. Tietoa on kerattdava mahdollisimman vdhan. Vaikka periaate ei kdsityksemme mukaan esta
nyt kaavaillun sovelluksen kayttéonottoa, sille tulisi kuitenkin antaa merkitysta, kun valitaan
minkalainen perusarkkitehtuuri olisi valittava. Teholtaan samanarvoisista vaihtoehdoista pitaisi valita
se, jossa tietoa kertyy mahdollisimman vahan.

Tasta syysta olisi tarkeda harkita, onko nyt kaavailtu ratkaisu optimaalinen ja perustella. miksi
esimerkiksi DP-3T-hankkeessa hahmoteltu kontaktinjaljitysratkaisu ei ole riittdvan tehokas ja miksi ja
miten nyt hahmoteltu keskitetty ratkaisu on sita tehokkaampi.

On myo6s huomattava, etta tietosuojaviranomaiset useissa muissa unionivaltioissa ovat paatyneet
tukemaan tdysin hajautettua ratkaisua, joka parhaiten toteuttaa tietosuoja-asetuksen vaatimukset
tietojen minimisoinnista. Esimerkiksi Saksassa hylattiin kansallisesti kehitetty PEPP-PT-protokolla ja
paadyttiin tukemaan hajautettua DP-3T-protokollaa. My6s Isossa-Britanniassa NHSX:n kehittdmaa
sovellusta on viime paivina kritisoitu voimakkaasti valitusta keskitetysta ratkaisusta. Samoin olisi
tarpeen selventaa tasmallisemmin, mita tarkoitetaan eurooppalaisella tietojenvaihdolla ja
yhteensopivuudella.

Toiseksi on tarkeaa huomata, etta suostumuksella voi olla vain rajoitettua merkitysta
tietojenkasittelyn perusteena. Lausuntomateriaaleissa korostetaan kuitenkin usein sita, etta tietojen
keradaminen ja siirtaminen perustuu suostumukselle. Samalla huomautetaan, etta tietojenkasittelyn
perusteesta on kuitenkin saddettava lailla, koska yksilo ei voi yksilo-viranomainen -asetelmassa
antaa aidon vapaaehtoista suostumustaan asetelman epatasapainoisuuden vuoksi. Kaksi seikkaa on
syyta huomata. Ajatellaan tapausta, jossa sovelluksessa terveysviranomaisille luovutetaan tiedot
kayttajien kontakteista ja tunnistetiedot ovat henkil6tietoja. Lausuntomateriaaleissa todetaan, etta
kayttaja antaa suostumuksensa siirtoon. Nyt on syytda huomata, etta kontaktitiedot ovat kahden
yksilon henkilotietoja: kayttajan ja kunkin kontaktin. Kun kayttaja antaa suostumuksen, han antaa
suostumuksen toisen yksilon henkildtietojen siirtamiseen. Kontaktilta tata suostumusta ei voida
tdssa saada. Se voidaan tietenkin konstruoida taustalle. Kun kontakti on ottanut sovelluksen
kdyttoon, han on antanut suostumuksensa siihen, ettd hanta koskeva henkil6tieto voidaan luovuttaa
viranomaiselle. Jos henkilo on kuitenkin talla valin tullut toisiin aatoksiin ja peruuttanut
suostumuksensa, siirretadan henkilotietoa vastoin kontaktin tahtoa.
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3. Onko muistiossa tunnistetut lainsdaadantomuutokset riittavat?
kylla
Avoimet huomiot koskien kysymysta 3

4. Mahdolliset yksiloidyt siddésmuutosehdotukset

5. Mita hyotyja arvioitte sovelluksella olevan ja mille tahoille?

6. Millaisia riskeja valmisteluun tai sovelluksen kaytto6n voi kohdistua?

7. Muut huomiot muistiosta ja liitteesta. Voit esittaa myos ndkemyksia jaljitysprosessissa tarvittavaan
tiedonhallinnan ja tietojarjestelmien kehitykseen.

Viljanen Mika
Turun yliopisto - Suomen akatemian rahoittamat AALAW (315007) - ja
ETAIROS (327357) -projektit
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