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Lausuntopyynto esityksesta kontaktien jaljityssovelluksen kdayttoonotosta
Covid-19-epidemian hallinnan tueksi

Kysymykset

1. Muistiossa esitellaan mobiilisovellus tukemaan tartuntatautien jaljitystyota ja tartuntaketjujen
katkaisemista. Onko tama tarkoituksenmukainen tapa jaljittaa tartuntaketjuja?

ei kantaa
Avoimet huomiot koskien kysymysta 1

Toimiessaan sovellus voi taydentda muuta jaljitystyota ja potentiaalisesti nopeuttaa altistumisista
ilmoittamista seka auttaa ilmoittamaan altistumisesta sellaisille henkildille, joita jaljityksella ei
muutoin ole mahdollista tavoittaa. Kaytanndssa sovelluksen toimivuuteen liittyy kuitenkin runsaasti
epdvarmuutta. Muistiossa viitatun 60 prosentin kayttoasteen saavuttaminen vaikuttaa
tdmanhetkisen tiedon ja muista maista peraisin olevien kokemusten valossa epatodennakoiselta.
Valmistelussa tulisikin arvioida, onko sovelluksesta saatavissa hyotyja myos siinad tapauksessa, etta
kayttoaste jaa (merkittdavastikin) alle tavoitteen tai vaihtelee alueellisesti tai ika- ja
kayttajaryhmittdin. Sovelluksen hyddyntaminen edellyttaa lisaksi huomattavan laajaa testaamista,
kaytannossa myos kaikkien lievaoireisten.

Muistion mukaan ”sovellukseen maaritellaan terveysviranomaisen arvioon perustuen, mika on
Covid-19-taudin lahikontakti eli kontaktin etdisyys ja kohtaamisen kesto (taman hetkisen tiedon
valossa esim. 2 metria ja 15 minuuttia)” (s. 5). Muistion kirjaus saattaa antaa eparealistisen kuvan
siitd, milla tarkkuudella kontaktien etadisyyksia pystytaan tosiasiassa maarittelemaan. Bluetooth LE -
teknologiaa ei ole suunniteltu eika tarkoitettu etdisyyden mittaamiseen, ja parhaimmillaankin kyse
on signaalin lahetys- ja vastaanottotehon voimakkuuden perusteella tapahtuvasta paattelysta, jonka
tarkkuuteen olosuhteet voivat merkittavalla tavalla vaikuttaa.

Riskina siis yhtaalta on, ettda merkittava maara todellisia altistumisia jaa pimentoon, mutta toisaalta
ettd sovellus tunnistaa huomattavan maaran myds ns. vaaria positiivisia ja aiheuttaa siten
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tarpeetonta kuormitusta terveydenhuoltoon. Vaarien positiivisten maara voi myos kayttajien
ndakokulmasta heikentda luottamusta sovellukseen ja sita kautta vahentaa sovelluksen kayttoa.

2. Onko esityksessa asianmukaisesti otettu huomioon henkil6tietojen ja yksityisyyden suojaan liittyvat
nakokohdat?

ei paaosin
Avoimet huomiot koskien kysymysta 2

Muistiossa on otettu huomioon useita kayttdjien yksityisyyden suojan kannalta keskeisia seikkoja.
Muistiossa on kuitenkin paikoin epdselvyyksia, jotka hankaloittavat tarkempaa arviointia, ja lukuisat
yksityisyyden suojan kannalta olennaiset asiat ovat riippuvaisia jatkovalmistelusta.

Muistiossa viitataan kontaktitietojen tallentamiseen hajautetusti kayttajien laitteisiin (s. 4). Liitteessa
2 toisaalta viitataan myos vaihtoehtoon, jossa taustajarjestelmaan tallennetaan tietoja, joiden
perusteella pseudonymisoitu tunniste voidaan yhdistaa henkil6llisyyteen, eli ns. keskitettyyn malliin
(ja tastd nimenomaan sellaiseen, jossa keskitetysti tallennetaan myds henkil6llisyystieto). Myos
muistiossa viitataan yhteystietojen jakamiseen, joskin on epaselvaa, mita talla kaytanndssa
tarkoitetaan. Ei siten ole yksiselitteisen selvaa, mita mallia muistiossa esitetdan. Piddmme
valttamattomana, etta eteneminen tapahtuu hajautetun mallin mukaisesti, silla altistustiedon
yhdistaminen kayttajan henkildllisyyteen ei ole tarpeen sovelluksen ydintoiminnallisuuksien ja
hyo6tyjen kannalta. Hajautettu malli on seka tietoturvan ettd kadyttdjien yksityisyyden suojan kannalta
merkittavasti parempi ratkaisu, ja yksinkertaistaa tarvittavaa toteutusta.

Toiminnallisiin periaatteisiin tulisi sisallyttaa edellytys kayttaa mobiilikayttojarjestelmien tarjoamia
valmiita rajapintoja, kdytannossa Applen ja Googlen yhteistydssa kehittamaa. Valmiiden rajapintojen
hyodyntaminen edesauttaa myos komission suosituksessa mainittua sovellusten yhteentoimivuutta
eri jasenvaltioiden kesken sekd nopeuttaa sovelluksen kehitystyota, lisda sen luotettavuutta ja
turvallisuutta seka vahentda kehitystyon kustannuksia. Valmistajien antamien ja Julkisuudessa
olleiden tietojen perusteella Applen ja Googlen tarjoamassa rajapinnassa on otettu
sisddanrakennettuna huomioon lukuisia tietoturvan ja kdyttdjien yksityisyyden suojan kannalta
merkittdvid suojakeinoja. Rajapintojen kayttamisellad valtetadn myoés muutoin eteen tulevat
ongelmat esimerkiksi kayttojarjestelmien virransaastoon ja kayttdjien yksityisyyden suojaan liittyvien
ominaisuuksien kannalta (nditd ominaisuuksia ja niiden sovelluksille asettamia rajoituksia kuvataan
muistiossa “potentiaaliseksi riskiksi”).

Muistiossa on tunnistettu tarve tehda tietosuojaa koskeva vaikutustenarviointi. Muistion mukaan
vaikutustenarviointi “voidaan tehda lakiehdotuksen yhteydessa rekisterinpitdjan tekeman
vaikutustenarvioinnin sijasta” (s. 8). Tietosuoja-asetuksen 35 artiklan 10 kohta sallii tietyin
edellytyksin arvioinnin tekemisen oikeusperusteen hyvaksymisen yhteydessa. Jo lakiehdotuksen
valmistelun ja kasittelyn yhteydessa tulisi nahddaksemme arvioida kasittelyn vaikutuksia erityisesti
edellytettavien suojatoimien kannalta, mutta jatkovalmistelussa on syyta pohtia, onko
tarkoituksenmukaista tehda vaikutustenarviointi vain lainsadadantdvaiheessa. Erityisesti on tarpeen
kiinnittaa huomiota siihen, voidaanko lakia valmisteltaessa ottaa riittavalla tavalla ja riittavalla

Lausuntopalvelu.fi 2/5



tarkkuudella huomioon ne seikat, joita huolellisesti toteutetussa vaikutustenarvioinnissa tulisi
tarkastella.

Muistiossa mainittu sovelluksen toteutus avoimen lahdekoodin pohjalta seka ehdotettu
Kyberturvallisuuskeskuksen tekema sovelluksen tietoturva-auditointi ovat kannatettavia.

Muistiossa esitettyjen toiminnallisten periaatteiden mukaan tieto on pseudonymisoitua ja
aggregoitua (s. 5-6). On epdselvaa, mihin aggregoidulla tiedolla tdssa yhteydessa viitataan. Edelld
mainittu muistion kohta koskee yleisesti sovelluksen kerddamaa tietoa, ja kontaktien jaljityksessa
tarpeen on nimenomaisesti yksilotason tieto. Aggregoitu tieto voisi tulla kyseeseen ldhinna
tilastointitarkoituksiin, mihin muistiossa viitataan muussa yhteydessa (s. 11).

3. Onko muistiossa tunnistetut lainsdadadantomuutokset riittavat?
ei paaosin
Avoimet huomiot koskien kysymysta 3

Henkilotietojen kasittelyn osalta muutosten riittdvyyden arviointia hankaloittaa se, ettd muistiossa ei
esimerkiksi arvioida kasittelyn oikeusperustetta tietosuoja-asetuksen nakokulmasta tai oteta kantaa
siihen, ovatko tarvittavat lainsddadantomuutokset tarkoitettu maaraaikaisiksi.

Kasittelyperusteen osalta muistiossa viitataan seka lakisdateiseen henkilotietojen kasittelyyn etta
henkildiden suostumuksen tarpeeseen. Muistion mukaan yhtdalta “henkilotietojen kasittely siis
perustuisi lakiin, mutta koska jaljityssovelluksen kaytto olisi vapaaehtoista, olisi henkil6lla oikeus olla
suostumatta tallaiseen tietojenkasittelyyn” (s. 7-8). Toisaalta, jaljityssovelluksen kaytto “on
henkilolle vapaaehtoista ja perustuu henkilén suostumukseen” (s. 5). Suostumukseen viitataan myos
esimerkiksi tietojen valittamisessa terveysviranomaisille (s. 7).

Mita ilmeisimmin kasittelysta on tarkoitus sdaataa siten, etta tietosuoja-asetuksen nakokulmasta kyse
on 6 artiklan 1 kohdan c tai e alakohdissa tarkoitetusta kasittelysta seka erityisten
henkilotietoryhmien osalta 9 artiklan 2 kohdan g tai i alakohdassa tarkoitetusta kasittelysta.
Muistion mukaan ”henkil6tietojen kasittely siis perustuisi lakiin” (s. 7). Sdantelypohja on
jatkovalmistelussa syyta tuoda yksiselitteisesti esiin. Myos tietojen kayttotarkoituksista on syyta
saataa tarkkarajaisesti ja yksiselitteisesti laissa, tai vaihtoehtoisesti pyytaa kayttajalta nimenomainen
suostumus kuhunkin mahdolliseen eri kayttotarkoitukseen.

Muistion mukaan "jaljityssovelluksen toteuttaminen viranomaislahtdisena ja suostumukseen
perustuvana toimintana edellyttaa tietosuoja-asetuksen mukaisesti lainsaadantoa, koska
viranomaisen ja henkilon valilla on usein selkea vallan epatasapaino” (s. 7). Muistiossa on sindnsa
asianmukaisesti tunnistettu viranomaisen ja yksilon valinen vallan epatasapaino, joka voi olla
ongelmallinen tietosuoja-asetuksen 7 artiklan mukaisen suostumuksen edellytysten kannalta. Vallan
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epatasapaino ei kuitenkaan automaattisesti tarkoita, etteikd myos rekisterinpitajana toimivan
viranomaisen kasittely voisi perustua suostumukseen, jos 7 artiklan edellytykset esimerkiksi
suostumuksen vapaaehtoisuudesta tayttyvat (vrt. rekisterinpitdjan oikeutettu etu, joka on
eksplisiittisesti suljettu pois viranomaisilta 6 artiklassa).

Muistiossa kuvatut toiminnallisuudet edellyttavat tietojen tallentamista kayttdjan paatelaitteelle,
mutta muistiossa ei ole arvioitu asiaa sahkoisen viestinnan tietosuojadirektiivin 5 artiklan ja
sahkdisen viestinnan palveluista annetun lain 205 §:n vaatimusten kannalta. Komission
tiedonannossa (2020/C 124 1/01) esitetyn nakemyksen mukaan tietojen tallentaminen kayttdjan
paatelaitteelle tamankaltaisten sovellusten yhteydessa edellyttda suostumusta (ndin siis myos
silloin, kun kyse ei ole henkilotiedoista, tai kun henkil6tietojen kasittelyn perusteena ei ole
suostumus). Kiinnitdmme tadssa yhteydessa huomiota myos siihen, etta direktiivin mukainen
suostumus tarkoittaa nykyisin samaa kuin tietosuoja-asetuksen mukainen suostumus.

Muistiossa kdytetdan suostumuksen kasitettd useissa yhteyksissa. Niissa tapauksissa, joissa ei
yksiselitteisesti ole tarkoitus viitata suostumukseen joko tietosuoja-asetuksen 6 tai 9 artiklan
mukaisena oikeusperusteena taikka sdhkdisen viestinnan palveluista annetun lain mukaisena
edellytyksena tietojen tallentamiselle, olisi selkeintd valttda suostumus-termin kayttoa ja puhua sen
sijaan esimerkiksi sovelluksen kdyttamisen ja tietojen luovuttamisen vapaaehtoisuudesta.

Muistiossa kasitellaan lyhyesti myos tietojen sailytysaikoja koskevia periaatteita. Néahddaksemme
myo0s tietojen sailytysajasta on tarpeen saataa lailla.

4. Mahdolliset yksiloidyt siddésmuutosehdotukset

5. Mita hyotyja arvioitte sovelluksella olevan ja mille tahoille?

6. Millaisia riskeja valmisteluun tai sovelluksen kdyttoon voi kohdistua?

7. Muut huomiot muistiosta ja liitteesta. Voit esittaa myos ndkemyksia jaljitysprosessissa tarvittavaan
tiedonhallinnan ja tietojarjestelmien kehitykseen.

Valo Janne
Insta Secrays Oy
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