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Lausuntopyynto esityksesta kontaktien jaljityssovelluksen kdayttoonotosta
Covid-19-epidemian hallinnan tueksi

Kysymykset

1. Muistiossa esitellaan mobiilisovellus tukemaan tartuntatautien jaljitystyota ja tartuntaketjujen
katkaisemista. Onko tama tarkoituksenmukainen tapa jaljittaa tartuntaketjuja?

kylla padosin
Avoimet huomiot koskien kysymysta 1

Sovellus tulee saada kaytt6éon mahdollisimman, ettd pdasemme testaamaan sita ja ndkemaan
kayttoonoton tulokset. Sovellus ei kuitenkaan itsessdan riita, vaan on vain osa viruksen levidmisen
vastaista strategiaa. Sovellus lisaa tietoisuutta mahdollisesta altistumisesta kontaktien valityksella,
mutta terveydenhuollon toimenpiteet sovelluksen ulkopuolella ovat ratkaisevia tartuntaketjujen
katkaisemiseksi.

Sovellusta pilotoidaan jo nyt Vaasan sairaanhoitopiirissa, ja jos sovellukseen saadaan toteutettua
hajautetun mallin avulla toimivasti anonymisoidusti ja vapaaehtoisesti, niin jo yleinen tietosuoja-
asetus luo tdlle lainsdaadantoraamit.

Sovelluksen kayttoonottoa mahdollisesti edellyttava viranomaistehtavien selkeyttaminen toivotaan
tehtdavan mahdollisimman nopealla aikataululla ja teknologianeutraalisti, ja samaan aikaan
sovelluskehityksen kanssa. Lainsdaadannolla ei tule lukita yhtd mahdollista teknista ratkaisua.

2. Onko esityksessa asianmukaisesti otettu huomioon henkil6tietojen ja yksityisyyden suojaan liittyvat
nakékohdat?

ei padosin

Avoimet huomiot koskien kysymysta 2
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Muistiossa on ristiriitaisuuksia liite 2 jarjestelmakuvauksen ja itse muistiossa kuvaillun hajautetun
jarjestelman osalta. Mydskin Vaasassa nyt pilotoitava sovellus perustuu tietojemme mukaan
hajautettuun jarjestelmaan, mutta muistio ei tunnu kaikilta osin vastaavan tata. Jatkotyossa
kehotetaan pysymaan sovelluksen kehittdmisessa hajautetun jarjestelman arkkitehtuurissa (ja tata
toteuttavassa protokollassa DP-3T, joka on talld hetkelld tunnustettu parhaaksi etenemisratkaisuksi,
ellei tastd ilmene myohemmin painavaa syyta poiketa).

Taman perusteella ei ole tarpeen pitaa tunnuksista esim. keskitettya rekisteria, vaan kaikki
tunnisteet, my0s tartuntatieto, voidaan edelleen kasitelld hajautetusti kdyttdjien paatelaitteella.
Muistiota ja ratkaisuja tulee siis jatkoty6ssa tasmentaa, mieluiten hajautetun jarjestelman eduksi.
Nain selvittdisiin pienimilla lainsadadantomuutoksilla ja sadilytettaisiin korkea yksityisyyden suojan
taso, mikd myds edesauttaisi luottamusta suuren yleison keskuudessa.

Asiassa on epaselvaa, milta osin sovellusta ei voitaisi hajautetulla mallilla toteuttaa jo nykyisen
tietosuoja-asetuksen nojalla, vapaaehtoisuuteen perustuen. Sovelluksen arvioiminen tulisi
ensisijaisesti tapahtua suhteessa tietosuoja-asetukseen (TSA), ja my0s tartuntatautilakia tulisi
arvioida suhteessa TSA:een. Jatkotydssa on tarkeda pitad vaaditut lainmuutokset minimissa, ja
sovelluksen kayttoaika tiukasti sidottu sen kayttotarkoitukseen funktionaalisesti ja pandemiaan
myo0s ajallisesti.

Yksityisyyden suojan kannalta keskeinen osa sovellusta on luotettavasti terveydenhoidon
ammattilaisen toteaman altistustiedon valittdminen, joka voidaan my0s toteuttaa anonyymisti
hajautetulla mallilla. Arvioinnissa tulee huomioida, ettei hajautetun mallin sovellus ei varsinaisesti
"jaljita” ihmisid, vaan anonyymeja kontakteja. Komission suositteleman hajautetun mallin mukaisen
sovelluksen tarkoitus on tuottaa informaatiota sovelluksen kayttadjille mahdollisesta altistuksesta,
mutta varsinainen ketjujen ihmisten jaljitys tapahtuu tunnistettavalla tasolla vasta terveydenhuollon
toimesta, kun sovelluksen kayttdja varoituksen saatuaan hakeutuu vapaaehtoisesti
terveydenhuollon piiriin. Tama jalkimmainen toiminto (terveydenhuollon piiriin hakeutuminen ja
jatkotoimet) eivat enda luonnollisesti kuulu sovelluksen toiminta-alaan.

3. Onko muistiossa tunnistetut lainsaadantomuutokset riittavat?
kylla padosin
Avoimet huomiot koskien kysymysta 3

Esityksessa korostetaan kansalaisten vapaaehtoista roolia ja suostumusta sovelluksen kayttéon.
Kuten ylla todettu, sopii hajautettu malli oikein toteutettuna suostumusperusteisesti jo nyt TSA:n
soveltamisalaan. Saadésmuutosten tulisi olla mahdollisimman vahaisia, [ahinna liittyen
viranomaisten tehtavien selventamiseen ja sovelluksen vapaaehtoisuuteen kayttajien keskuudessa.

"Jaljitys”-termin kayton osalta tulee huomioida myds valitun etenemismallin tekniset ominaisuudet
— esimerkiksi oikein toteutetun hajautetun mallin avulla ei jaljiteta ihmisid/kayttajia, vaan
kontakteja. My&s tama tulee ottaa huomioon tartuntatautilain maaritelmien yhteensovittamisen
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arvioinnissa. Sovellus on toteutettavissa niin, etta vasta yhteydenotto terveydenhuoltoon
sovelluksen varoituksen jalkeen toisi ihmisten jaljittamisen kontaktiketjussa mahdolliseksi, mutta
kuten ylempana todettu, terveydenhuollon asiakkaaksi hakeutumisen ei tule kuulua sovelluksen
alaan.

4. Mahdolliset yksiloidyt siddésmuutosehdotukset

5. Mita hyotyja arvioitte sovelluksella olevan ja mille tahoille?

Sovellus tukisi merkittavalla tavalla osaltaan jaljittamis- ja testausstrategiaa, jonka tehokas
toimiminen edistaa luottamuksen syntymista ja tukee yhteiskunnan avaamista. Jokainen paiva on
tarkead elinkeinoelamalle ja koko yhteiskunnalle.

6. Millaisia riskeja valmisteluun tai sovelluksen kaytto6n voi kohdistua?
Valmisteluun kohdistuvat riskit;
- Kuvauksen tulee olla selked ja tukea mahdollisimman hyvin hajautetun mallin mukaisuutta
- Kasittelyn tulee olla selkedsti maaritelty, eika liian laaja

- Valmistelussa tulee ottaa huomioon sovelluksen tekninen toteutus yksityisyydensuojan
turvaamiseksi, ja itse lainsdadannon tulee olla teknologianeutraalia

- Valmistelu viivastyy ja sovellusta ei saada tehokkaasti kdayttoon testausta varten
Kayttéon kohdistuvat riskit:

- Kayttoaste; tulee olla mahdollisimman korkea, tata tulee tukea laajalla kampanijalla ja
resursoida tarpeeksi

- Kaytettavyys, saavutettavuus — pitda olla mahdollisimman selkea ja helppokayttoinen, etta
kaikki ryhmat osaavat ottaa kayttoon ilman merkittavia ongelmia. Myos toimintaohjeiden tulee olla
selkedt altistumistapauksissa

- Testaus- ja jaljitysstrategian tulee olla selkea ja taata riittavat resurssit testaamiseen
terveydenhuollon piirissa, sovellus on vain yksi osa tata.

- Yhteensopivuuden puute mahdollista jatkokdyttoa ajatellen naapurivaltioiden kanssa ja EU-
tasolla.

7. Muut huomiot muistiosta ja liitteesta. Voit esittada myos ndkemyksia jaljitysprosessissa tarvittavaan
tiedonhallinnan ja tietojarjestelmien kehitykseen.

Kehittamisessa on huomioitava sovelluksen yhteisten standardien kehittyminen koko
koronasovellusten kansainvalisen tilantee osalta. On tarkeada, etta pyritaan mahdollisen
tehokkaaseen yhteistydohon rajat ylittavassa toimivuudessa etenkin tarkeimpien rajamaiden kanssa
(Viro, Ruotsi).
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Viittaamme myds Teknologiateollisuuden lausuntoon asiassa.

Bertell Sanna-Maria
Elinkeinoelamén keskusliitto EK - Yrityslainsdadanto
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