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Lausuntopyynto esityksesta kontaktien jaljityssovelluksen kdayttoonotosta
Covid-19-epidemian hallinnan tueksi

Kysymykset

1. Muistiossa esitellaan mobiilisovellus tukemaan tartuntatautien jaljitystyota ja tartuntaketjujen
katkaisemista. Onko tama tarkoituksenmukainen tapa jaljittaa tartuntaketjuja?

kylla padosin
Avoimet huomiot koskien kysymysta 1

Suomen siirtyminen hybridistrategiaan ”etsi—erista—jaljitdi—hoida” sisaltda naytteenottokapasiteetin
ja maaran nostamisen lisaksi tehokkaan tartunnanjaljityksen. Nykyisella tartunnanjaljityksella
sairaanhoitopiirit ja kunnat pystyvat jaljittdmaan vain positiivisen koronatapauksen tiedossa olevat
ja nimeamat altistuneet. Jos rajaustoimenpiteitd puretaan, vaeston liikkuvuus kasvaa ja
altistustilanteet lisdantyvat. Talléin mobiilisovellus antaa mahdollisuuden tunnistaa nopeasti myos
ne henkil6t, joita positiivinen koronatapaus ei tunnista — kuten joukkoliikennevalineissa,
kauppakeskuksissa ja julkisissa tiloissa lahikontaktit. Tassa kuvatun kaltainen applikaatio auttaisi
oikein toimiessaan nimenomaan altistusten kattavassa ja riittavan varhaisessa jaljittamisessa.

Mobiilisovelluksesta on kokemusta monissa Itd-Aasian maissa, joissa ne ovat kyenneet muutaman
viikon kuluessa joko torjumaan koko epidemian (Taiwan, Hongkong) tai tukahduttamaan sen hyvin
matalalle ja hallitulle tasolle (Eteld-Korea, Uusi Seelanti, aluksi my6s Singapore).

Mobiilisovelluksen haasteet liittyvat siihen, ettad toimiakseen tehokkaasti, riittdvan monen henkilén
on otettava sovellus kdyttoon. Vapaaehtoisuuteen perustuvan menetelman tehokkuus on siten
kiinni taysin kansalaisten vapaaehtoisuudesta. Toisaalta Suomen kaltaisessa demokratiassa
ainoastaan tdysin vapaaehtoisuuteen perustuva menetelma on moraalis-eettisista syista
mahdollinen, mika asettaa haasteita sovelluksen suunnittelulle ja kdyttéonotolle. Joka tapauksessa
nakemyksemme mukaan taman kaltainen sovellus tulisi vain osittainkin kdyttéon otettuna
auttamaan tartunnanjaljitysta erityisesti nuoremmassa ja muuta vaestoa lilkkuvaisemmassa
vaestonosassa ja siten tukemaan tartunnanjaljitysta yhtena tyévalineena muiden joukossa.
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Mobiilisovelluksen kayttoonotto tulee lisddmaan nykyisen tartunnanjaljityksen henkiléresursseja
moninkertaisesti. Tama tulee huomioida muutama viikko ennen kayttéonottoa tdhan
varautumisessa.

2. Onko esityksessa asianmukaisesti otettu huomioon henkil6tietojen ja yksityisyyden suojaan liittyvat
nakékohdat?

kylla padosin
Avoimet huomiot koskien kysymysta 2

Kayttéonotto perustuu vapaaehtoisuuteen ja henkilon suostumukseen. Positiivinen koronatapaus
antaa itse luvan lahikontaktitietojen valittamiseksi taustajarjestelmaan terveydenhuoltojarjestelman
antaman koodin avulla ja altistunut henkilé myds vapaaehtoisesti jakaa tiedon terveydenhuollolle.

Keratty tieto on pseudonymisoitua ja sita kadsitellaan tietosuoja- ja tietoturvallisuusperiaatteita
noudattaen. Tietoihin on paasy vain terveysviranomaisilla, eivatka ne sisalla paikannustietoa.

On huolehdittava siita, etta lahikontaktitieto sailytetdan taudin levidamisen estamisen kannalta vain
perustellun maaratyn ajan, kuten korkeintaan 14-21 vrk. Taman ajan kuluttua lahikontaktitietojen
tulee poistua lopullisesti sovelluksesta.

Ehdotuksessa sanotaan, etta selvitystyon aikana on ilmennyt Applen laitteiden Bluetoothin
hyédyntamiseen liittyva potentiaalinen riski. Tama tulee selvittdaa ennen sovelluksen kayttoonottoa.
Myds muusta riittavasta tietoturvasta tulee huolehtia, jotta sovellusta ei ole mahdollista kayttaa
vaarin ulkopuolisen tahon toimesta esimerkiksi liittamalla siihen tallennus- ym. mekanismeja ja siten
kayttaa sovelluksen kerdamaa tietoa omiin tarkoituksiinsa.

Kuten esityksessakin on tuotu esiin, valmistelussa tulee kiinnittda erityistd huomiota alaikaisten
asemaan ja oikeuksiin sovelluksen ja sen kerdamien tietojen kayttoon liittyen.

3. Onko muistiossa tunnistetut lainsaadantomuutokset riittavat?
kylla
Avoimet huomiot koskien kysymysta 3

Ehdotuksessa esitetdan muutosten toteuttamista tartuntatautilakiin. Tama on perusteltua, koska
sovellus tulisi kaytettavaksi tartunnanjaljityksessa ja tartuntatautilaki sisaltaa jo nyt tahan liittyvat
saanndkset mm. viranomaisen toimivallasta. Lainsaddantémuutoksia valmisteltaessa tulee kuitenkin
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riittavalla tavalla huomioida myos mahdolliset tulevat pandemia- ja vastaavat tilanteet, joissa
vastaava sovellus tulisi kaytettavaksi.

4. Mahdolliset yksiloidyt saddésmuutosehdotukset
Ei ole.
5. Mita hyotyja arvioitte sovelluksella olevan ja mille tahoille?

Mobiilisovelluksen pohjalta saadaan positiivisen koronatapauksen tuntemattomat Iahikontaktit
oirearvioon, testiin ja karanteeniin viiveetta ja ndin pystytdaan estamaan vaestossa taudin levidmista
ja katkaisemaan tartuntaketjut.

Hyotyvat tahot ovat alueellisesti sairaanhoitopiiri ja kunta, silla sovelluksen l6ytamat altistuneet
saadaan tartunnanjaljitettya, jolloin epidemian voimakkuutta voidaan rajata. Jos rajaustoimenpiteita
puretaan, samanaikaisesti mobiilisovelluksen kayttéonotto osaltaan lisaa tartunnanjaljityksen
tehokkuutta ihmisten liikkuvuuden lisdantyessa.

Mobiilisovelluksen hydty on merkittava vaestotasolla, kun riittavan suuri joukko ottaa sen kayttoon.
Erityisesti nuoret/opiskelijat ovat merkittava ryhma mobiilisovelluksen kayttajina.
Rajaustoimenpiteiden purkautuessa juuri heilld on riski joukkoaltistumisille.

6. Millaisia riskeja valmisteluun tai sovelluksen kayttoon voi kohdistua?

Tallaisen seurantajarjestelman vaarinkdyton mahdollisuus on aina olemassa, vaikka sen alkuperainen
rakenne ja kayttotarkoitus olisikin jokin tietty eika se suoraan kerdisi dataa. Sovelluksella luotaisiin
tiedon koontiverkosto, johon myds jokin ulkopuolinen voi liittaa tallennus- ym. mekanismeja ja
kayttaa tata tietoa omiin tarkoituksiinsa ja pahimmassa tapauksessa yhdessa jonkin muun tiedon
kanssa, mikali sovelluksen tietoturvasta ei huolehdita riittavalla tasolla.

Edelld mainitusta syysta sovelluksen valmistelussa on tarkea huolehtia myds siita, etta sovellus
tallentaa vain sen kayttotarkoituksen kannalta valttamattomat tiedot. Kuten esityksessakin
todetaan, esimerkiksi paikannustieto ei ole tallainen tieto. Lisdksi tulee huolehtia kerattyjen tietojen
asianmukaisesta havittamisesta sen jalkeen, kun tieto muuttuu tarpeettomaksi, tdssa tapauksessa
noin 14-21 vuorokauden kuluttua kontaktin syntymisesta

7. Muut huomiot muistiosta ja liitteesta. Voit esittada myos ndkemyksia jaljitysprosessissa tarvittavaan
tiedonhallinnan ja tietojarjestelmien kehitykseen.

o THL:n tehtavaksi on ehdotettu kerattyjen henkil6on liittyvien tartuntatautitietojen kasittely
(rekisterinpitdja) ja niiden valittdminen terveysviranomaisille, jos henkilot ovat antaneet siihen
suostumuksensa. Ehdotuksessa sanotaan, ettd ammattihenkilon kayttoliittyma voidaan
todennadkdisesti toteuttaa avoimen Iahdekoodin ratkaisuna. Kayttoliittyman avulla terveydenhuollon
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ammattihenkild voi saada puhelinsovelluksen avaamiseen tarvittavan koodin sovelluksen kayttdjalle
valitettavaksi seka altistuneen tiedot sen jalkeen, kun tdma on paattanyt jakaa altistumistietonsa
terveydenhuoltoon. Kdytannon toiminnan sujumiseksi on myos tarkkaan pohdittava, miten
tunnistetaan prepaid-liittymien omistajat ja heidan kotikuntansa.

Esitetyissa dokumenteissa ei ole kuvattu eika huomioitu toimintaprosessina, miten sovelluksen
keraamia tietoja voitaisiin hyodyntaa Tartuntalain (1227/2016) mukaisissa tartuntojen seurannan ja
jaljityksen tehtavissa toimivien sairaanhoitopiirien Epidemiologisten yksikkdjen ja kuntien
Tartuntatauti- yksikk6jen ammattilaisten tydssa. Mikali tartunnan saanut ja/tai altistunut asetetaan
karanteeniin, tarvitaan siihen kunnan tartuntatautivastuulaakarin paatés. Onko tiedon valittaminen
mahdollista vai onko sovelluksen tietokantaan/taustajarjestelmaan suunnitteilla kotikuntaan
perustuva kayttooikeus tartunnan jaljitystehtavissa toimiville? Tasta ei dokumenteissa ilmene
kuvausta.

Niinivaara Jaana
HUS -kuntayhtyma - Teppo Heikkild, hallintoylilaakari
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