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Lausuntopyynto esityksesta kontaktien jaljityssovelluksen kdayttoonotosta
Covid-19-epidemian hallinnan tueksi

Kysymykset

1. Muistiossa esitellaan mobiilisovellus tukemaan tartuntatautien jaljitystyota ja tartuntaketjujen
katkaisemista. Onko tama tarkoituksenmukainen tapa jaljittaa tartuntaketjuja?

kylla padosin
Avoimet huomiot koskien kysymysta 1

Uskoaksemme mobiilisovellus kannattaa ottaa kaytto6on ripeasti, kuitenkin huomioiden paitsi
perusoikeudet ja yksityisyys, toteutustavan hyvaksyttavyys. On tarkeda huolehtia kohtuullisesta
odotusten hallinnasta, sovellus yksin on vain yksi laajassa keinovalikoimassa.

Sindnsd Vaasan sairaanhoitopiirissa pilotoidaan jo seurantasovellusta nykylainsdadannon puitteissa,
joten sovelluksen toteuttaminen ja kdyttéonotto on jo nykytilanteessa oikeudellisesti mahdollinen.
Eikd taman kokeilun laajentaminen voisi tulla kyseeseen?

Esityksesta ei [0ydy perusteita sille, miksi sovellukseen liittyvat asiat sdaddetdan THL:n ja mahdollisesti
Kelan tehtaviksi ja mita talla tarkalleen saavutettaisiin. Hukataanko tadssa tarpeettomasti aikaa?

“Contact tracking” sijasta voisi olla hyddyllisempaa puhua “proximity tracing” -termilla, joka vastaa
paremmin sitd mita yritetdan tehda, eli arvioidaan tartunnan saaneen ja muiden henkildiden
laheisyyttd, ts. mahdollista alistuneisuutta.

2. Onko esityksessa asianmukaisesti otettu huomioon henkil6tietojen ja yksityisyyden suojaan liittyvat
nakékohdat?

ei padosin
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Avoimet huomiot koskien kysymysta 2

Uskoaksemme ei.

Ehdotettu tapa, jossa positiiviseksi testattujen henkildiden laitteilta tallennetaan kontaktitiedot
taustajarjestelmaan, on yksityisyydensuojan kannalta ongelmallinen ja johtanee laajaan arvosteluun
kansalaisyhteiskunnan toimesta, kuten on kdynyt erityisesti useissa Euroopan maissa.

Perustuuko sovellus esimerkiksi hajautettuun DP-3T malliin ja onko sen tarkoitus tukeutua
Googlen/Applen rajapintaan (APl:iin)? Missa sovelluskaupassa mobiilisovellus olisi saatavilla ja onko
sovelluskaupalla henkildtietoihin tai yksityisyyden suojaan liittyvia ehtoja? Muistio vihjaa kyllakin
keskitettyyn, ei hajautettuun malliin, mikda on hieman huolestuttavaa.

Alypuhelinten kiyttojarjestelmien toimittajat Google ja Apple ovat ilmoittaneet, etteivit tule
tukemaan keskitettyd mallia kdyttojarjestelmétasolla, eika tdata mallia myoskdan suosittele Euroopan
komissio. Siten esimerkiksi Applen laitteiden osalta keskitetty ratkaisu edellyttaisi ruudun paalla
pitdmista jatkuvasti, joka ei todennakoisesti onnistu. Euroopan tietosuojaneuvoston puolestaan
todennut, ettd datan minimointi on helpompi toteuttaa hajautetuissa jarjestelmissa.

Keskitetty malli on saanut huomattavan maaran kritiikkia kansainvalisesti ja useat maat ovatkin
ottaneet kaytt66n nimenomaan hajautetun mallin. Koska yhteentoimivuus on tarkeaa,
padsaantoisesti tulisikin hakea malleja (kuten DP3T-protokollaan perustuva malli) jotka ovat
yhteentoimivuudeltaan hyvia. Esimerkiksi Saksa ja Itdvalta ilmoittivat siirtyvansa tukemaan DP-3T -
protokollaa (tdma tieto ei vield ollut liitteessa). Jos sovellus perustuu keskitettyyn malliin,
yhteentoimivuus muiden maiden, jarjestelmien kanssa on vaikeaa, ja voi haitata esimerkiksi
tarpeellista tydmatkustamista Suomen ja Viron tai Suomen ja Ruotsin valilla.

Sovelluksen kannalta on erittdin tarkeaa, etta sen sisdltamat algoritmit, tietomallit ja
toimintalogiikka on avoimesti kansalaisten nahtavilla ja arvioitavissa. Nain voidaan varmistaa se, etta
se perustuu parhaaseen mahdolliseen olemassa olevaan tietoon.

Muistiossa tavoitetilan paavaiheita (Kuva 1.) ei ole avattu riittavalla tarkkuudella. Kuvassa esitetaan,
ettd tartunnan toteamisen jalkeen terveydenhuollon ammattihenkild ilmoittaa tartunnasta
henkil6lle ja terveydenhuolto antaa henkildlle avauskoodin, jonka avulla kontaktitiedot voi luovuttaa
taustajarjestelmalle. Luodaanko tuollainen avauskoodi siis joka tapauksessa joka ikiselle todetulle
tartunnan saaneelle, riippumatta siitd onko han kenties kayttanyt sovellusta vai ei? Vai tiedusteleeko
terveydenhuolto henkildlta sitd, onko han kayttanyt sovellusta? Kuinka siis tarkemmin toteutetaan
kytkenta sovelluksen kayttajan ja terveydenhuollossa todetun tartunnan valilla? Myoskaan
hankeikkunan tietovirtoja esittelevan liitteen teksti “Kun henkil6lla A todetaan tartunta,
terveydenhuollon ammattihenkilé varmentaa tartunnan ammattilaisen kayttoliittyman kautta

Lausuntopalvelu.fi 2/6



taustajarjestelmalle ja saa avauskoodin, jonka han luovuttaa henkildlle A.” ei selvenna tuota
riittavasti.

Muistiossa huomioidaan, etta sovellus ei keraa eika tallenna paikkatietoja. Kerrotaanko altistuneelle
henkildlle kuitenkin esimerkiksi altistumisen aika? Tama auttaa altistunutta arvioimaan tartunnan
todennakaoisyyttd, mutta paljastaa myos ihmisten valisten kohtaamisten yksityiskohtia.

Onko sovelluksen tarkoituksena kertoa miltd kontaktilta altistus on saatu, eli kenella on todettu
tartunta? On huomioitava, ettd vahan kontakteja kerryttavat kayttdjat voivat saada tuon selville joka
tapauksessa. Samoin tuota tietoa on mahdollista selvittaa esimerkiksi kayttamalla useita eri laitteita
vaihtelevasti eri tilanteissa.

3. Onko muistiossa tunnistetut lainsdadadantomuutokset riittavat?
ei paaosin
Avoimet huomiot koskien kysymysta 3

Jos sovellus toteutetaan ns. hajautetusti, sovelluksen kayttéonotto vaatisi huomattavasti vahemman
tai mahdollisesti ei lainkaan lainsaddantéomuutoksia. Hajautetussa mallissa toisilta kayttajilta
altistumisvaroituksen saaneet henkilot ovat itse halutessaan terveydenhuoltoon yhteydessa, jolloin
yhteydenpitoa hoidetaan nykyisen lainsdadadanndn puitteissa.

4. Mahdolliset yksiloidyt siddésmuutosehdotukset

5. Mita hyotyja arvioitte sovelluksella olevan ja mille tahoille?

Sovellus on hyodyllinen kansalaisille ainoastaan jos se otetaan laajasti kdaytt6on. Laaja kayttéonotto
puolestaan vaatii avointa viestintaa ja laajapohjaista yhteistyota koko hankkeen ajan. Nahdaksemme
hyodyllisempaa olisi tehda riittdvan hyvaa nopeasti, kuin lahtea toteuttamaan suureellisia
tietojarjestelmahankkeita.

Kansalaiselle (sovelluksen kayttajalle) sovellus voi toimia mm. oman altistumis- ja sairastumisriskin
arviointiin sekd mm. Viranomaisviestintaan. Ensisijainen hyoty kuitenkin olisi, ettd henkil6 osaa
hakeutua testiin ja terveydenhuollon piiriin. Olennaisinta myos sovelluksessa onkin auttaa ja
ohjeistaa kayttajia, ei seurata heita millaan tavoin.

Hyodyt terveysviranomaisille ovat ennen kaikkea epdasuoria, ts. kun altistuneet henkil6t
vapaaehtoisesti ottavat yhteyttd, heidat saadaan terveydenhuollon piiriin.

Jokainen osittainenkin rajoitusten purku edistaa taloutta ja elaman laatua. Sovellus voi auttaa
lilkkumisrajoitusten hallitussa purkamisessa nopeammin kuin ilman sovellusta.
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6. Millaisia riskeja valmisteluun tai sovelluksen kdyttoon voi kohdistua?
Avoimen valmistelun ja vuorovaikutuksen puute:

Kansalaisyhteiskunta tulisi saada mukaan vahvemmin, paitsi lisddmaan luottamusta, myos
edistamaan sovellukseen liittyvaa viestintda. Sovelluksen valmistelu on toistaiseksi ollut erittain
suljettua.

Vaikka Suomessa luotetaankin viranomaisiin lahtokohtaisesti, on kansalaisten ja kansalaisjarjest6jen
pystyttava varmistamaan, etta luottamuksellisten tietojen suoja on huomioitu nyt ja jatkossa.
Suosittelisimme kansalaisjarjestdjen mukaan ottamista, kuitenkin niin, ettei aikataulu vaarannu.-

Sovelluksen toimivuus ja hyddyllisyys:

Ei ole viela tutkittua tietoa miten hyvin sovellus voi toimia kaytanndssa. Koska kustannus ei ole
valtava, ja koronaviruksen aiheuttamat kustannukset puolestaan valtavat, taloudellinen riski
kannattaa ottaa. Viestinndssa on syyta olla tarkka, ettei synny vaaria, liioiteltuja olettamia
sovelluksen merkityksesta

Toteutusprojektin viivastyminen:

Itse sovellus ei ole kasityksemme ja sovelluksen toteutusta tutkineiden tahojen mukaan kovinkaan
vaikeaa toteuttaa. Ongelmaksi voi kuitenkin muodostua esimerkiksi erilaiset jarjestelmaintegraatiot.
Toteutus, joka vaatisi vahemman lainsdadantémuutoksia, olisi siten aikatauluriskin hallinnan
ndkokulmasta toivottavampi.

Sovelluksen matala kayttoonottoaste:

Sovelluksen latausmaéarana 60% on erittain korkea ja haastava tavoite. Kuinka hyvin sovellus toimisi
vaikkapa 20% tai 40% peitolla. Saadaanko tiettyja erityisryhmia tavoitettua poikkeuksellisen hyvin?
Nahdaksemme laajan kdyttoonoton edellytys on laaja yhteistyo viestinndssa ja onnistunee vain
vhteisty6ssa yksityisen sektorin ja kansalaisyhteiskunnan kanssa.

Sovelluksen hyvaksyttavyys on heikko - siihen ei luoteta:

Luottamus on keskeinen edellytys sille, etta teknologiaratkaisut hyvaksytaan kansalaisten
keskuudessa ja ettd ne otetaan laajasti kayttoon. On ymmarrettavaa, etta suhtaudumme terveelld
kriittisyydella viranomaisia ja suuryrityksia kohtaan ja siksi avoimuus on ensiarvoisen tarkeaa. Lisaksi
on tarkeaa, etta ainoastaan tarvittua tietoa kerataan ja etta tiedot havitetaan kun niita ei enaa
tarvita. Tietoa ei myoskaan ole valttamatta tarpeen luovuttaa viranomaiselle, silld *olennaista
kriisissa onkin auttaa ja ohjeistaa kansalaisia, ei seurata heitd*. Kansalaisilla tulee olla paitsi

Lausuntopalvelu.fi 4/6



mahdollisuus hallita henkilotietojensa kayttda ja antamiaan suostumuksia helposti, myos
tosiasiallinen mahdollisuus kieltaytya sovelluksen kaytosta ylipaataan.

Lainsaadannon pysyvyys:

Tietojen sailytys:

On ollut vaikea ymmartaa kuinka pitkaan tosiasiallisesti tietoja on tarkoitus sailyttaa ja miten
varmistutaan siita, ettd ne tuhotaan asianmukaisesti.

Sovellus ei tavoita erityisryhmia:

Sovelluksen kayttoonottoa suunniteltaessa tulisi huomioida laajasti eri erityisryhmat, ja etsia keinoja
tavoittaa naita. Yksi sovellus ei tavoita kaikkia vaan voidaan hyvin tarvitakin useita eri sovelluksia.
Lisdksi on hyva huomioda kieliversiot, pelkka suomen- ja ruotsinkielinen sovellus ei riita.

7. Muut huomiot muistiosta ja liitteesta. Voit esittaa myos ndkemyksia jaljitysprosessissa tarvittavaan
tiedonhallinnan ja tietojarjestelmien kehitykseen.

MyData Global ry on palkittu, Suomessa pdamajaansa pitava kansainvalinen jarjesto, jonka
tarkoituksena on parantaa ihmisten omia henkilotietojaan koskevaa itsemadaraamisoikeutta ja auttaa
luomaan henkilétiedon eettiseen hydodyntamiseen perustuvaa uusia innovaatioita. Jarjesto
perustettiin marraskuussa 2018 ja sen jasenina on lahes 100 organisaatiota ja 600 yksityishenkil6a yli
50 maasta ja kuudesta maanosasta.

MyData Global ry:n ndkemyksen mukaan hajautetun ratkaisun toteutuksella on merkittavasti
paremmat onnistumisen mahdollisuudet.Hajautetun ratkaisun hyotyja ovat muun muassa:

- Hyvaksyttavampi kansalaisten, eli loppukayttdjien, taholta

- Matkapuhelinten kayttojarjestelmien tasolla tuettu (Google, Applen tukema)
- Euroopan komission suositusten mukainen

- Parempi yksityisyydensuoja

- Vahemman lainsdddannén muutostarpeita

- Nopeammin toteutettavissa, alhaisemmilla kustannuksilla

- Paremmin kansainvalisesti yhteentoimiva
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On hyva huomioida myos se, etta vastaavansuuntaisia sovelluksia voi tulla useita. Tama saattaa olla
jopa tarkoituksenmukaista, silla eri sovelluksilla voi olla eri kdyttajat, ja jos yhteentoimivuus on
huomioitu, voidaan saada laajempi kayttajapeitto.

Sovellus tulisi toteuttaa avoimena lahdekoodina, silld avoin lahdekoodi parantaa sovelluksen
luotettavuutta (kansalaisten silmissd) ja tietoturvallisuutta.

Sovelluksen tuottaminen tulee tehda ketteria ohjelmistotuotanto-menetelmia hyédyntden aloittaen
kaikista tarkeimmista ominaisuuksista, jolloin aikatauluriskeja voidaan pienentaa.
Sovelluskehityksessa on varmistettava kehitystiimin riittava mobiilisovellusten kehityskokemus ja
hyvat referenssit jo onnistuneista toteutuksista. Jos sovelluksesta tulee epavakaa, virtaa liikaa syova,
liilkaa tilaa vaativa tai muuten epamukava, jo muutenkin haasteellinen 60% kayttoaste tulee olemaan
taysin mahdoton.

Toimeenpanon alustavaa kustannusarviota olisi tarpeen avata tarkemmin. Jos esim. THL kayttaa 400
000 € parissa kuukaudessa, kuluvatko nuo palkkoihin? Minkalainen konsortio on tarkoitus
rekrytoida? Kuinka varmistetaan, etta se porukka toimii? Enta palveluntuottajan 3,2 milj. euroa?
Minkalaisella vakimaaralla tuollainen raha saataisiin poltettua parissa kuukaudessa ja kuinka sen
koordinointi onnistuu? Kun otetaan vielda huomioon, etta pohjalla on siis runsaasti avoimen
lahdekoodin toteutusta. Talta osin riskit vaikuttavat suurilta, ja jopa silta, ettd pienemmalla
toteutusbudjetilla voisi paasta parempaan lopputulokseen. Arvioimme, ettd itse sovelluskehitykseen
tarvittaisiin siis vahemman rahaa, sen sijaan viestinta eri muodoissaan vaatinee arvioitua enemman.

Sovellus on hyodyllinen kansalaisille ainoastaan jos se otetaan laajasti kdytt6on. Laaja kayttéonotto
puolestaan vaatii avointa viestintaa ja laajapohjaista yhteistyota koko hankkeen ajan - tarvitaan
paitsi hallinnon avointa yhteistyota, myos yksityista sektoria, kansalaisyhteiskuntaa ja
tutkimuslaitoksia.

Ropponen Teemu
MyData Global ry
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