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Lausuntopyynto esityksesta kontaktien jaljityssovelluksen kdaytt6onotosta
Covid-19-epidemian hallinnan tueksi

Kysymykset

1. Muistiossa esitellaan mobiilisovellus tukemaan tartuntatautien jaljitystyota ja tartuntaketjujen
katkaisemista. Onko tama tarkoituksenmukainen tapa jaljittaa tartuntaketjuja?

Avoimet huomiot koskien kysymysta 1

2. Onko esityksessa asianmukaisesti otettu huomioon henkil6tietojen ja yksityisyyden suojaan liittyvat
nakékohdat?

kylla padosin
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Lausunnolla oleva esitys noudattaa ja on linjassa komission ja EU:n tietosuojaneuvoston linjausten ja
suositusten kanssa. Esityksessa on lahdetty liikkeelle yksityisyytta ja tietosuojaa korostavista
lahtokohdista. Tama on erityisen tarkeaa, silla nyt valitut toimintatavat tulevat maarittamaan
toimintaa myos tulevissa kriisitilanteissa. Yksityisyyden ja tietosuojan nakdkulmasta pidamme
tarkedna sitd, etta jaljityssovellus ja sen kerdamat tiedot rajataan vain yhteen selkedsti maariteltyyn
ja ajallisesti rajattuun kayttotarkoitukseen. Yksityisyyden suojan toteutuminen edellyttda muistiossa
mainittujen periaatteiden toteuttamista myos kdytannossa esimerkiksi tietosuojamuotoilun (privacy-
by-design) keinoin.

3. Onko muistiossa tunnistetut lainsaadantomuutokset riittavat?

Avoimet huomiot koskien kysymysta 3

Lausuntopalvelu.fi 1/2



4. Mahdolliset yksiloidyt siddésmuutosehdotukset

5. Mita hyotyja arvioitte sovelluksella olevan ja mille tahoille?

6. Millaisia riskeja valmisteluun tai sovelluksen kdyttoon voi kohdistua?

Sovelluksesta saatava hyoty jaa saamatta, mikali kansalaiset eivat miella sen kayttda helpoksi.
Samoin kay, mikali sovellus mukaan lukien koko kayttokokemus osoittautuvat lilan monimutkaisiksi.
On ensiarvoisen tarkeaa, etta jaljityssovellusten tietoturvasta huolehditaan parhaalla mahdollisella
tavalla ja etta tietoturvatestauksen asiantuntijat voivat testata sovelluksen ja siihen mahdollisesti
tehtavat paivitykset. Euroopan tasolla on hyva hakea ratkaisuja, joissa jaljitettavyys toimii my6s
rajat ylittavissa kohtaamisissa. Nain ollen tulisi valttaa ratkaisuja, jotka ovat puhtaasti kansallisia ja
keskenaan teknisesti yhteensopimattomia.

7. Muut huomiot muistiosta ja liitteesta. Voit esittada myos ndkemyksia jaljitysprosessissa tarvittavaan
tiedonhallinnan ja tietojarjestelmien kehitykseen.

Arvioitaessa jaljityssovelluksen tietosuoja- ja tietoturvalupausten toteutumista, tulisi suunnittelussa
ja kayttdéonotossa tarkastella laajemmin sovelluksen lisaksi kehitys- ja jaljitysprosessia ja tietoturva-
arkkitehtuuria kokonaisuutena.

Kerattavan tiedon ja sen sadilyttamisen osalta tulee huolehtia siita, etta sovelluksen keraamat
tunnistetiedot rajataan vain kontaktien jaljityksen kannalta valttamattomiin tietoihin. Esimerkiksi
maantieteellista paikkatietoa, nimia, puhelinnumeroita tai muuttumattomia laitetunnisteita ei tulisi
kerata.

Eri terveydenhuollon toimijoiden yhtendinen, kaikille saatavissa oleva kyvykkyys antaa sovelluksen
kayttajalle jaljitystoiminnon aktivointikoodi on haaste, joka on ratkaistavissa. Taman aktivointikoodin
tulee olla satunnainen ja kertakayttdinen vaarinkaytosten estamiseksi. Henkilokohtainen
aktivointikoodi olisi jaettavissa esimerkiksi Omakannan kautta QR-koodina tai terveydenhuollon
henkildston toimesta puhelimitse. Ko. koodeilla tulisi olla rajattu voimassaoloaika.

Hyvarinen Nina
F-Secure Oyj
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