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Asia: Lausunto esityksesta kontaktien jéljityssovelluksen kayttoéonotosta Covid-19-
epidemian hallinnan tueksi

Esityksen sisallosta

Sosiaali- ja terveysministerio on valmistellut etenemisesityksen l&hi-
kontaktien jaljityssovelluksen kayttdonottoon Covid-19-epidemian hal-
linnan tueksi.

EU-komission suosituksessa 8.4.2020 mobiiliteknologian kaytdsta
Covid-19-kriisissa todetaan, etta jaljityssovelluksilla on oletettavasti
saavutettavissa hyotyja kriisin hallinnassa.

Etenemisesityksen mukaan ensisijainen hyddynsaaja on tartunnalle
altistunut henkild, joka saa sovelluksen kautta varoituksen mahdolli-
sesta altistumisestaan. Han voi jakaa taman tiedon terveydenhuollolle
ja toimia saamiaan ohjeita noudattaen ennen kuin terveydenhuolto-
henkilostd ottaa h&neen yhteyttd muita tarvittavia toimenpiteita var-
ten. Sovelluksen kayttéonottoon liittyy vaatimuksia tietosuoja- ja tieto-
turvaperiaatteiden toteuttamisesta.

Sovelluksen kayttdonoton tavoitteena on tukea tartuntatautien jaljitys-
tyota terveydenhuollossa ja tartuntaketjujen katkaisemista mobiilitek-
nologiaan perustuvaa, lahikontakteja rekisterdivaa sovellusta hyodyn-
tamalla. Sovellus on vapaaehtoinen, ja tietojen kaytté perustuu henki-
|6n suostumukseen. Testausten maaran merkittavasta kasvattami-
sesta saadaan enemman hyotyja tehokkaammalla altistuneiden hen-
kildiden tavoittamisella ja nopeammalla auttamisella. Jaljityssovelluk-
sen keraamien lahikontaktitietojen pohjalta voidaan lyhent&a aikaa al-
tistuneiden oirearvioon ja testaukseen.

Jaljityssovellus ja sen taustajarjestelma toteutetaan perusoikeuksista,
tietosuojasta ja tietoturvasta huolehtien. Taman vuoksi sovelluksen
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kayttotarkoituksesta, siihen liittyvasta toimivallasta ja henkil6tietojen
kasittelysta sdadetaan lainsdadannolla. Toteutuksessa tukeudutaan
kansainvaliseen kehittdmisyhteistydbhon ja EU:n yhteiseen toiminta-
malliin.

Covid-19-jaljityssovelluksen etenemisehdotus on esitelty hallitukselle
22.4.2020 ja esityksen mukaiset etenemistoimenpiteet hyvaksytty.

Etenemisesityksen mukaan jaljityssovellus olisi otettavissa kayttoon
aikatauluarvioiden toteutuessa kesakuussa 2020.

Ministerid on pyytanyt lausuntoani esityksesta kontaktien jaljityssovel-
luksen kayttéénotosta Covid-19-epidemian hallinnan tueksi.

Esitan lausuntonani seuraavaa. Ehdotus on merkityksellinen Euroo-
pan unionin perusoikeuskirjan, erityisesti sen 8 artiklan 1 kohdassa
jokaiselle turvatun henkilétietojen suojan kannalta. Hankkeen perus-
oikeusvaikutusten arvioinnissa ei ole riittdvaa tukeutua EU:n komissi-
on suositukseen. Komission suosituksessa ei ole perusteellista pe-
rusoikeusarviointia EU:n perusoikeuksien kannalta.

Havaintojeni mukaan EU:n perusoikeusvirasto ei ole antanut asiasta
lausuntoa. Koska kyseessa on myos EU-laajuinen hanke, olisi suosi-
teltavaa, ettd Suomi pyytéisi EU:n perusoikeusvirastolta lausunnon
EU:n hankkeen perusoikeuksien mukaisuudesta.

Esityksen valtiosaantooikeudellinen merkitys liittyy perustuslain 10
8:n mukaiseen yksityiselaman suojaan, jonka lahtokohtana on yksilon
oikeus elaa omaa elamaansa ilman viranomaisten ja ulkopuolisten
tahojen aiheetonta puuttumista. Tahan oikeuteen sisaltyy muun mu-
assa yksilon oikeus solmia ja yllapitad suhteita muihin ihmisiin ja ym-
paristoon. Liséksi esityksella voi olla liittymia perustuslain 9 8:ssé tur-
vattuun liikkumisvapauteen. Yksityiskohtaisten ehdotusten puuttuessa
ei ole mahdollista ottaa kantaa siihen, milla tavoin ne ovat perusoi-
keuksien suojan kannalta merkityksellisia.

Jaljityssovelluksen kayttoonotto olisi vapaaehtoista, ja tiedon kéaytto
perustuisi henkilon suostumukseen.

Suostumuksen merkityksesta

Perustuslakivaliokunnan kannanotot

Eduskunnan perustuslakivaliokunta on katsonut perusoikeusrajoituk-
sen kohteeksi joutuvan henkilén suostumuksella voivan sinénsa olla
merkitystad valtiosd&ntdoikeudellisessa arvioinnissa ja pitdnyt tassa
suhteessa oleellisena sita, mita voidaan pitaa oikeudellisesti relevant-
tina suostumuksena tietyssa tilanteessa. Valiokunta on toisaalta pita-
nyt selvana, ettéa perusoikeussuoja ei voi oikeudellisena kysymyksena
menettdd aina merkitystaan pelkastaan siksi, ettd laissa saadetaan
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jonkin toimenpiteen vaativan kohdehenkilén suostumuksen. Perusoi-
keussuojaa ei voida millaisessa asiassa tahansa jattaa rippumaan
asianomaisen suostumuksesta. Kun on kysymys varsin voimakkaasti
yksityiselamaan ja henkilokohtaiseen koskemattomuuteen kohdistu-
vasta poikkeuksellisesta toimenpiteestd, perusoikeusrajoitusta ei voi-
da valiokunnan kasityksen mukaan perustaa yksinomaan asianosai-
sen suostumuksen varaan, vaan suostumuksesta on saadettava lais-
sa. Valiokunta on edellyttanyt suostumuksenvaraisesti perusoikeus-
suojaan puuttuvalta lailta muun muassa tarkkuutta ja tdsmallisyytta,
saannoksia suostumuksen antamisen ja sen peruuttamisen tavasta
samoin kuin suostumuksen aitouden ja vapaaseen tahtoon perustu-
vuuden varmistamista seké saantelyn valttamattomyytta.

Oikeuskirjallisuudessa esitettyja kasityksia

Perusoikeuksia koskevassa kirjallisuudessa on todettu, ettd perusoi-
keussdannoksista ei ole paateltavissa, voiko yksilo ylipdataan luopua
perusoikeussuojastaan luovuttamalla syysta tai toisesta viranomaisille
tai toiselle yksityishenkilolle oikeuden perusoikeutensa rajoittamiseen,
vaikka perusoikeusjarjestelmd sinansa rakentuukin voimakkaasti
henkilon itsemaardamisoikeuden varaan. Mydskaan perusoikeusuu-
distuksen valmisteluasiakirjoissa ei ole otettu kantaa suostumuskon-
struktion kayttomahdollisuuteen. Ongelmallisena suostumusta on pi-
detty siksi, etta rajoituksen kohteen tahdonmuodostuksen vapaudesta
ja aitoudesta ei aina voi olla riittdvan varma. Ongelmana on pidetty
my0s sitd, ymmartavatkd suostumuksen antajat toimenpiteensa mer-
kityksen (llkka Saraviita: Suomalainen perusoikeusjarjestelma, 2005,
s. 182-186).

Suostumuskonstruktiosta on oikeuskirjallisuudessa todettu edelleen
seuraavaa.

Vaikka esimerkiksi rikosoikeus tunnustaakin, ettd loukatun suostumus
VoI eraissa tapauksissa poistaa teon oikeudenvastaisuuden, perusoi-
keuksista luopumisen mahdollisuuteen tulee suhtautua erittain pidat-
tyvaisesti, erityisesti silloin, jos luopuminen ei ole aidosti vapaaehtoi-
suuteen perustuva (Perusoikeudet, WSOY 2011, s. 108 ja 112).

Ylipdataan nayttaa siltd, ettd suostumuksen merkitykselle perusoi-
keusrajoituksen oikeuttajana on asettava huomattavia rajoituksia.
Suostumus ei voi ulottua ainakaan perusoikeuksiin kokonaisuudes-
saan, eika yksittdisenkaan perusoikeuden ytimeen niin, ettd perusoi-
keuden sisaltdé kovertuisi tyhjaksi. Suostumus ei myodskaan voi olla
peruuttamaton. Kyse on siitd, millaisia vaatimuksia patevélle suostu-
mukselle on asetettava. Niin ikdan on katsottu, ettéd viranomaisen
toimivalta puuttua perusoikeuteen ei lahtokohtaisesti voi perustua yk-
sinomaan toimenpiteen kohteena olevan suostumukseen, vaan suos-
tumuksesta riippumatta viranomaisen sellaisen toimivallan, johon liit-
tyy julkisen vallan kaytt6a, tulee perustua laissa saadettyyn toimival-
tanormiin. Viela on todettu, ettd suostumuksella voi olla silloin, kun se
tayttaa tietyt todelliseen vapaaehtoisuuteen liittyvat kriteerit, olla si-
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nansa merkitysta arvioitaessa perusoikeusrajoituksen sallittavuutta.
Suostumuskonstruktioon ei kuitenkaan tule lahtbkohtaisesti nojautua
perusoikeusrajoitusta koskevan lailla sd&atamisen vaatimuksen kier-
tamisen tarkoituksessa (Veli-Pekka Viljanen: Perusoikeuksien rajoi-
tusedellytykset, 2001, s. s. 107-114).

Oikeusasiamiehen laillisuusvalvontakéytantbéa

Oikeusasiamiehen laillisuusvalvontakdytanndossa on korostettu sita,
ettd suostumuksen on oltava todellinen ja nimenomainen ja etta suos-
tumuksen antajan on ymmarrettava suostumuksen merkitys. Suostu-
muksen vapaaehtoisuutta arvioitaessa on katsottu olevan merkitysta
silla, onko suostumuksen antaja alisteisessa asemassa perusoikeu-
den rajoituksen toimeenpanijoihin nahden ja onko suostumuksen an-
tamatta jattamisesta voinut perustellusti olettaa aiheutuvan haitallisia
seuraamuksia.

Harkittaessa suostumukseen perustuvan perusoikeuksien rajoittami-
sen hyvaksyttavyyttd on pohdittava seuraavia kysymyksia: Ensinné-
kin, onko rajoitustoimenpide ylipaansa sellainen, joka voidaan tehda
suostumuksenvaraisesti. Taman kysymyksen arvioinnissa voidaan
kKiinnittda huomiota perusoikeuksien yleisiin rajoitusedellytyksiin ja sii-
hen, kuinka lainsaataja on mahdollisesti jo arvioinut toimenpiteen
edellytyksia. Kun on kysymys varsin voimakkaasti yksityiselamaan ja
henkilokohtaiseen koskemattomuuteen kohdistuvasta poikkeukselli-
sesta toimenpiteestd, perusoikeusrajoitusta ei voida perustuslakiva-
liokunnan kasityksen mukaan perustaa yksinomaan asianosaisen
suostumuksen varaan, vaan suostumuksesta on saadettava laissa.
Toiseksi on pohdittava sitd, mita patevalta suostumukselta kussakin
tilanteessa edellytetaan. Vaikka nama kysymykset kietoutuvat toisiin-
sa niin, ettei niitd voida kokonaan arvioida toisistaan riippumatta, niita
voidaan kayttaa ongelman jasentamisessa.

Jos ylipaansa on kysymys sellaisesta perusoikeuden rajoitustoimen-
piteestd, joka voidaan tehd& suostumuksenvaraisesti, potilaan pate-
valtd suostumukselta on edellytettava seuraavaa: Suostumuksen an-
tajan on oltava kykenevéa suostumuksen antamiseen. Suostumuksen
on oltava riittavaan tietoon perustuva, vapaaehtoinen, etukateen an-
nettu ja sisalloltaan riittavan tasmallinen. Suostumuksen antajan on
tullut myds ymmartaa suostumuksen merkitys ja sisalto. Potilaslain 5
ja 6 8:n mukaisesti terveyden- ja sairaanhoidossa kaytetaan vakiintu-
neesti termia "free and informed consent” kuvaamaan sita, ettd vain
vapaasti ja riittdvaan informaatioon perustuva potilaan suostumus voi
oikeuttaa ruumiilliseen koskemattomuuteen kajoamisen tai muut hoi-
totoimenpiteet. Suostumus tulee myds voida milloin tahansa peruut-
taa.

Kun alaikéinen on saavuttanut potilaslain 7 8:ssa tarkoitetun kypsyy-
den ja kykenee paattamé&an hoidostaan, han voi antaa patevan suos-
tumuksen sellaisesta perusoikeuden rajoitustoimenpiteesta, joka voi-
daan ylipaataan tehda suostumuksenvaraisesti. Alaikaisella on milloin



Muita huomioita

5/7

tahansa oikeus peruuttaa antamansa suostumus. Jos alaikainen ei
kykene paattdmaan hoidostaan, hantd on hoidettava yhteisymmar-
ryksessa hanen huoltajansa tai muun laillisen edustajansa kanssa.

Vaikka perusoikeusjarjestelméa rakentuu vahvasti henkilén itseméaa-
raamisoikeudelle, on epdaselvad, missa maarin henkild voi suostua
perusoikeuksiensa rajoittamiseen. Suostumukseen perustuvan rajoit-
tamisen sallittavuutta on johdonmukaista arvioida eduskunnan perus-
tuslakivaliokunnan maarittelemien perusoikeuksien yleisten rajoitus-
edellytysten valossa.

Perustuslakivaliokunnan mukaan perusoikeusjarjestelmén kokonai-
suudesta ja oikeuksien luonteesta perustuslaissa turvattuina perusoi-
keuksina voidaan johtaa joitain yleisid rajoittamista koskevia vaati-
muksia. Téllaisia vaatimuksia ovat esimerkiksi hyvaksyttavyys-, valt-
tamattomyys- ja suhteellisuusvaatimukset.

Perustuslakivaliokunta toteaa perusoikeusuudistusta koskevassa
mietinnéssaan (PeVM 25/1994 vp) seuraavaa: "Rajoitusperusteiden
tulee olla hyvaksyttavia. Rajoittamisen tulee olla painavan yhteiskun-
nallisen tarpeen vaatima. Rajoitusten on oltava suhteellisuusvaati-
muksen mukaisia. Rajoitusten tulee olla valttamattomia hyvaksytta-
van tarkoituksen saavuttamiseksi. Jokin perusoikeuden rajoitus on
sallittu ainoastaan, jos tavoite ei ole saavutettavissa perusoikeuteen
vahemman puuttuvin keinoin. Rajoitus ei saa menna pidemmalle kuin
on perusteltua ottaen huomioon rajoituksen taustalla olevan yhteis-
kunnallisen intressin painavuus suhteessa rajoitettavaan oikeushy-
vaan”.

Kasitykseni mukaan suostumukseen perustuvien jarjestelyjen osalta
tulee varmistua siita, ettd suostumus on perustuslakivaliokunnan kay-
tanndn mukaisesti aito. Edella esitetyn mukaisesti valiokunta on edel-
lyttanyt suostumuksenvaraisesti perusoikeussuojaan puuttuvalta lailta
muun muassa tarkkuutta ja tasmallisyyttd, sdannoksia suostumuksen
antamisen ja sen peruuttamisen tavasta samoin kuin suostumuksen
aitouden ja vapaaseen tahtoon perustuvuuden varmistamista seka
saantelyn valttamattomyyttd. Totean, ettd suostumuksen aitouden
varmistamiseksi riittdvan tiedon saaminen jarjestelman tarkoituksesta
ja ominaisuuksista pitdd varmistaa lainsaadannolla. Suostumuksen
antajan tulee saada tietdd, mita tietoja tallennetaan jarjestelméaén ja
mit& tietoja luovutetaan ja kenelle.

Totean, ettéa etenemisesityksesta puuttuu kokonaan perusoikeusarvi-
ointi. Esityksessa ei ole tuotu esille, misté perusoikeuksista on kyse ja
minké&laista punnintaa niiden valilla tehd&an.

My®0s jaljityssovelluksen valvonnan jarjestaminen on mielestani tarke-
aa. Koska sovellus kerda yksityisyyden suojan kannalta (erittain arka-
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luontoisia) tietoja, tulisi harkita, etta lakiin sisallytettaisiin nimenomai-
set sddnnokset valvonnasta.

Etenemisesityksen kohdassa 4 Tunnistetut lainsdadantdémuutokset ja
aikataulutus todetaan seuraavaa: "Lainmuutoksen yhteydessé pitéisi
ottaa huomioon alaikéiset henkilét sovelluksen kayttajina ja varmistaa
lasten oikeuksien toteutuminen”. Esityksesta ei ilmene, onko jaljitys-
sovelluksen kaytt6 sellainen tietoyhteiskunnan palvelu, jonka kayttoon
yleisen tietosuoja-asetuksen 8 artiklan mukaan tarvitaan huoltajan
suostumus, kun palvelua tarjotaan tietosuojalain 5 8:ssé& saadetyn
ik&rajan mukaisesti 13 vuotta nuoremmalle lapselle. Koska tieto mah-
dollisesta altistumisesta on terveydentilaa koskeva tieto, lainvalmiste-
lussa tulee ottaa huomioon myds potilaslain 9 §:n 2 momentissa séaa-
detty alaikaisen oikeus paattdd terveydentilaansa koskevien tietojen
luovuttamisesta.

Lainsaadannolla tulee varmistaa, ettd sovelluksella keréttavia tietoja
kaytetaan vain etenemisesityksessa yksildidyssa tarkoituksessa ja
siind kuvatulla tavalla. Tulisi harkita, olisiko laissa nimenomaisesti
saadettava, etta tietoja ei saa luovuttaa eika kayttaa muihin tarkoituk-
siin kuten rikostutkinnassa eika hallinnollisessa tai muussa henkiloa
koskevassa paatoksenteossa.

Etenemisesityksessa todetaan, ettd jaljityssovellus tukee Suomen
Covid-19-testauksen strategista periaatetta testaa - jéljitd - hoida.
Paaministeri Sanna Marinin mukaan Suomi on siirtynyt Covid-19-
epidemian torjunnassa hybridistrategiaan testaa, jéljita, eristéd ja hoi-
da. Osana hybridistrategiaa hallitus jatkaa epidemian hallinnassa kay-
tettdvan mobiilisovelluksen kayttbonoton valmistelua.

Totean, ettéd jos jaljityssovelluksen kayttbonoton tarkoituksena on, et-
ta sovelluksen avulla kaytettyja tietoja voitaisiin kayttaa myods nopeut-
tamaan sairastuneiden ja altistuneiden eristdmistd, tai eristamista
koskevassa paatbksenteossa, tulee tasta saataa tasmallisesti ja yksi-
selitteisesti samoin kuin siitd, mikd on henkildon antaman suostumuk-
sen peruuttamisen merkitys.

Lainvalmistelun aikana on tarpeen tehda tietosuojariskien ja vaikutus-
ten arviointi ja ottaa sen tulokset huomioon lainvalmistelussa.

Jaljityssovelluksella tavoiteltavien hyotyjen saavuttaminen edellyttaa,
etta lainsdddanndsséa huolehditaan yksityisyydesta ja tietosuojasta to-
tuudenmukaisesti ja uskottavasti.

Apulaisoikeusasiamies Maija Sakslin

Esittelijaneuvos Kaija Tanttinen-Laakkonen
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Asiakirja on hyvaksytty sahkdisesti asianhallintajarjestelmassa



