Liite 1. Kansainvilisen Covid-19-jaljityssovelluksen nykytilanne

Tassa liitteessa® kuvataan tamén hetkisen tiedon valossa eri jéljityssovelluksiin keskittyvien ratkaisujen tai kehittamishankkeiden tilannetta kansainvalisesti (ks. taulukko 1).
Koska Suomessakin mielenkiinto on keskittynyt talla hetkella jaljityssovelluksiin, tarkastelun helpottamiseksi muut Covid-19-sovellustyypit on koottu taulukoihin 2-3. Suo-
men ratkaisussa on kansainvalisista malleista kaytetty lahtokohtana erityisesti Kaukoidassa kehitettyja malleja, mutta Iahestymistavassa on otettu huomioon 8.4. annettu
EU suositus Covid-19 -mobiilisovelluksista. Pohjoismaiden osalta on keskitetty tarkastelemaan erityisesti Norjan ja Islannin l[ahestymistapoja, silla Ruotsissa ja Tanskassa ei
talla hetkella ole tehty linjauksia jaljitysratkaisua koskien.

Jaljityssovellusten yhteenveto kansainvilisen arvioinnin pohjalta sisadltden keskitetyn ja hajautetun mallin vertailun

Yksi kaikkein keskeisimmista eri jaljityssovelluksia erottavista tekijoistd on se, onko kyse keskitetystad viranomaistoimintaan pohjautuvasta mallista vai ns. hajautetusta
mallista. On huomattava, ettd hajautettuun malliin voi sisaltyd myds viranomaistoimijan rooli. Sovelluskohtaisia Iahestymistapoja ja havaintoja niista on tarkasteltu maakoh-
taisesti (ks. taulukko 1). Aluksi kuitenkin vertaillaan hajautetussa lahestymistavassa kansainvalisesti tunnistettuja hyotyja verrattuna keskitettyyn malliin. Arvio perustuu
tdman hetkisiin ensimmaisiin sovellusten kayttokokemuksiin, jolloin tarkastelu on viela alustavaa.

Hajautettu lahestymistapa helpottaa sovelluksen hyvaksyttavyytta kansalaisten keskuudessa. Kansalaiset luottavat siihen, etta tietoa ei kayteta muihin kayttotar-
koituksiin, esimerkiksi valvontaan. Keskitetty malli puolestaan saattaa lisata kansalaisten epdluottamusta tiedon kayttotapoihin, mika vahentaa sovelluksen lataus-
ten maaraa.

Hajautettu malli noudattaa EU suosituksen mukaista tiedon minimoinnin perusperiaatteita. Tassa ratkaisussa tiedot lahikontakteista ovat vain sovelluksessa, milla
varmistetaan se, etta tietoja kasitelladan vain silloin kuin se on ehdottoman tarpeellista tartunnan jaljittamiseksi.

Hajautettu malli tarjoaa paremman yksityisyyden suojan, joka on monille EU jasenmaille tarkeimpia lahtokohtia ratkaisua valittaessa tai kehitettdessa. Taustajarjes-
telmaan tallennetaan ja niiltd edelleen jaellaan vain anonyymeja koodiavaimia, jotka on saatu vapaaehtoisesti tartunnan saaneilta henkildilta. Tama estaa yksityi-
syyden suojan kannalta tarkeén tiedon yhdistelemisen (esimerkiksi yksildiden véliset sosiaaliset kontaktit) viranomaisen jarjestelmissa. Keskitetyssa mallissa on
isompi riski viranomaistoimijan hyédyntaa henkil6on liittyvia tietoja alkuperaista kayttotarkoitusta laajemmin.

Kaikkiaan hajautettu malli tarjoaa selkeasti paremman suojan henkilotietovuotojen osalta tietoturvallisuusnakdkohdista. Siina ei ole suoraa mahdollisuutta yhdistaa
henkilon yhteystietoja lahikontaktitietoihin. Keskitetty malli saattaa olla alttiimpi hyokkayksille, joissa tavoitteena on henkil6tietojen vaarinkaytto.

Hajautettu mallin on sanottu tarjoavan korkeamman tietoturvallisuuden tason, koska se estda tiedon kerryttamista yhteen paikkaan. Malli on vahvempi estamaan
asiankuulumattomien osapuolten paasyn tietoihin. Keskitetyssa mallissa on vaikeampi taata datan turvallisuutta, koska datan sailytys yhdessa paikassa tekee siita
haavoittuvampaa tiedon vaarinkaytolle.

! Liite paivitetty viimeksi 20.4.2020. perustuen ensisijaisesti eHn:n ja UM:n tietoihin.



o Nopea ja kettera kayttoonotto on todennakoisempaa hajautetussa mallissa, koska siina aikaa tai resursseja ei kulu esim. keskitetyn mallin integraatioratkaisujen
tuottamiseen.
e Google ja Apple ovat tiettavasti luvanneet toimittaa hajautetun mallin API-rajapinnan. Koska Google ja Apple tarjoavat vain sovellusliittyman, tietoja ei siirreta
Googlelle tai Applelle. Sovellus kommunikoi vain taustajarjestelman kanssa, joka sijaitsee sovelluksen toteuttavassa maassa.
e Hajautettu malli tarjoaa perustaa rajat ylittavalle yhteentoimivuudelle ja kansallisten terveysjarjestelmien yhteentoimivuudelle, mika on keskeinen tekija taudin
hillitsemisessa.

Taulukko 1. Maakohtainen vertailu

Maa

Sovellus

Kuvaus ja odotetut hyddyt ja muut huomiot

Muut huomiot ja ongelmat

Kehitysvaihe (kehitteilld/ pi-
lotti/ kdyttoonotettu)

Alankomaat

Jaljityssovellus

Tavoitteena vapaaehtoisuuteen ja Bluetooth-teknologiaan perus-
tuva mobiilisovellus, joka toimisi hajautetun mallin pohjalta.

Kayttoonottoa valmistellaan kiireella: Seitseman shortlistattua so-
vellusta on esitelty ja testattu (ehdotuspyynndsta testaukseen vii-
kossa).

Sovelluksesta toivotaan tukea paikallisille terveysviranomaisille tar-
tuntaketjujen selvittamisessa, joka yksi ennakkoehto yhteiskunnalli-
sista rajoitteista luopumiseksi.

Tietosuojaviranomaisen mukaan shortlistattuihin so-
velluksiin liittyen epdselvyyttd mm. kriteereistd ja
millaisen toimenpidepaketin osana jaljityssovellu-
tusta kaytettaisiin. Asiantuntijoilta laajasti saman-
suuntaista kritiikkia.

Keskustelua sovelluksen hyodyllisyydesta ja tehok-
kuudesta tartuntojen vahentamiseksi jaanyt sivurai-
teelle: Mobiilisovellus tai dlytekniikka itsessaan ei
pandemiaa ratkaise vaan ratkaisua tulee hakea tes-
taamisesta, vasta-aineista ja rokotteesta.

Kehitteilla

Australia

Jaljityssovellus

Kehitteilld Singaporen mallin (TraceTogether) mukainen sovellus.

Toimisi Bluetoothilla. Sovellus ei kayta sijaintitietoja muuten, kun
vain jakaakseen ne tartuntaa kantavan kanssa yhteydessa olleisiin
(min. 15min. samassa tilassa/ldheisyydessa). Sovelluksen kerddmat

Tarvittaisiin n. 40% kansalaisista vapaaehtoisesti la-
taamaan sovellus, jotta se olisi hyodyllinen.

Todennakoisesti tulossa kayt-
to6n muutaman viikon sisalla
vapaaehtoisena




tiedot sailyisivat puhelimessa 21 vrk (minka jalkeen tiedot tuho-
taan), jolloin viranomaiset voivat hakea tiedot anonyymeina 14
vuorokauden ajalta.

Alun perin pakolliseksi kaavailtua sovellusta ehdotetaan nyt vapaa-
ehtoiseksi. On todettu sovelluksen mahdollisesti pelastavan henkia
ja auttavan terveydenhuoltoalan tydntekijoita, jotka nyt tekevat
mahdollisen jaljitystydon manuaalisesti.

Muitakin mahdollisia vaihtoehtoja tutkitaan.

Chile

CoronApp

Sovelluksella voi ilmiantaa karanteenirikkeitd ja hakea liikkumislu-
pia, raportoida oireista, saada ohjeistusta ja tietoa taudista; sovel-
lus valvoo kayttajaa GPS:n avulla ja varoittaa, jos hdn on menossa
sallitun alueen ulkopuolelle.

Tiedot on tarkoitettu vain viranomaiskayttoon.

Tietosuoja-asioista kdydaan keskustelua. Chilen tieto-
suojalainsdadanto6 on vuodelta 1999, ja sen uudista-
misesta keskustellaan.

Otettu kayttoon 16.4.2020.

Kehitystyo jatkuu edelleen.

Espanja

Jaljityssovellus

Espanja on mukana yhteiseurooppalaisessa projektissa, ja maassa
olisi valmius sovelluksen kehittamiseen, kunhan asiasta on paatetty.

Katalonian itsehallintoalue on julkisuudessa esiintyneiden tietojen
mukaan jo pitkdlld oman, Singaporen TraceTogether-sovellusta mu-
kailevan jaljityssovelluksen kehittamisessa.

Ei vield kokemuksia

Kayttoonottokeskustelua, ei
vield paatosta

Eteld-Korea

Jaljityssovellus

Viranomaisilla kdytdssa automaattinen tekodlyjarjestelma kansa-
laisten liikkeiden jaljittdmiseksi ja puhelinsovellus karanteenin seu-
raamiseksi.

Terveysviranomaisten tartuntojen seuranta- ja jaljittamisjarjes-
telma

Puhelinsovellus viranomaiskdyttoon. Kaytetaan karanteeniin asetet-
tujen henkildiden liikkeiden ja oireiden seurantaan.

Maassa tehty lakimuutos koskien kansalaisten liikkei-
den seurantaa epidemian torjunnassa vuoden 2015
MERS-epidemian jalkeen. Lisdksi muuta velvoittavaa
lainsdadantoa puhelinoperaattoreille.

Etela-Korea on onnistunut altistuneiden jaljityksessa.

Kaytossa




Karanteenisovellus antaa kayttdjalleen tarpeelliset karanteenioh-
jeet.

Sovelluksen on toteuttanut valtio ja sen lisdksi on kaytossa sovellus
maahan tulevien oireiden seurantaan.

Sovellus perustuu GPS-ratkaisuun, maksupéaatetietojen ja valvonta-
kameroiden tallenteiden perusteella tadydennettyyn tietoon. Tieto-
jen vélittyminen viranomaisille on automaattista.

Tartuntaviranomaisten jarjestelma vertaa GPS-paikannustietoja ja
ilmoittaa henkil6ista, jotka ovat voineet olla tiedettyjen tartuntata-
pausten lahettyvilld. Terveysviranomaiset jaljittavat altistuneet ja
ohjaavat heidat karanteeniin ja koronavirustesteihin.

Terveysviranomaiset voivat my0s soittaa karanteenissa oleville, po-
sitiivisen testituloksen antaneille tiedustellakseen terveydentilasta
ja oireista.

Itdvalta

Stopp-corona

https://participate.rotes-

kreuz.at/stopp-corona/

Punaisen ristin kehittama sovellus.

Sovelluksen avulla pyritddan ehkdisemaan koronatartuntojen levia-
mista ja saada infektioketjut nopeasti selville.

Perustuu digitaalisten kddenpuristukseen: Tartunnan saanut hen-
kilo varoittaa laheisistd kosketuksista (kun tartunta on lagketieteel-
lisesti vahvistettu). Varoitukset ldhetetdan vain kayttdjille, jotka
ovat olleet ldheisessa yhteydessa viimeisen 48 tunnin aikana.

Hallituksen sisalla on ollut eri ndkemyksia siitd, miten
tata jaljityssovellusta tulisi kdyttda: pakollisuus — va-
paaehtoisuus.

Viranomaisten pohdinnassa on, millaisin keinoin ih-
misia voitaisiin kannustaa sovelluksen kayttéon,
esim. tyOnantajan suositus tyontekijoille, ilmainen
koronatestaus tai muut vastikkeelliset hyédykkeet.

Tiedotusvalineissa kaydyssa keskusteluissa jaljitysso-
velluksen pakkokaytto on saanut kritiikkia erityisesti
ihmisoikeusnakokulmasta. Itdvalta painottaa perin-
teisesti kansalaisen oikeutta tietosuojaan.

KaytOssa vapaaehtoisesti
talld hetkella.

Talla hetkelld Stopp-Corona-
sovelluksen on puhelimeensa
ladannut noin 140 000 ih-
mista ja se on Itdvallan eniten
ladattu sovellus.



https://participate.roteskreuz.at/stopp-corona/
https://participate.roteskreuz.at/stopp-corona/

Asiantuntijat ovat todenneet, ettei jaljityssovelluk-
sesta ole sanottavaa hyotya, jos sitd ei kdyta riittavan
moni

Irlanti Jaljityssovellus Singa- Covid-19-virustartunnan saanut voi vapaaehtoisesti antaa nume- Perustuu vapaaehtoisuuteen Kayttoonottotavoite huhti-
poren malliin perustuen ronsa viranomaisille ja antaa tietoja oireista. kuun puolivalissa
Irlannin terveysviranomainen kehittaa jarjestelmaa,
Sovellus on tarkoitettu tartuntojen etenemisen seurantaan. mukana mm. tietosuojavaltuutettu. Ensimmaisessa vaiheessa py-
o o ) . o ritadn jaljittamaan tartunnan
Viela ei osattu arvioida, kuinka hyodyllinen tama jar- saaneita
jestelma olisi.
Seuraavassa vaiheessa tar-
Pelkona on myos yksityisyyden suoja; kansalaisjarjes- kennus l3hikontaktien osalta
tot seuraavat tilannetta tarkasti.
Islanti Rakning C-19 GPS-teknologiaan pohjautuva dlypuhelinsovellus: auttaa terveysvi- Sovelluksen kayttd on vapaaehtoista, mutta sitd suo- | Kaytossa
ranomaisia seuraamaan koronaviruksen levinneisyyttd seuraamalla | sitellaan yleisesti kaikille islantilaisille ja Islannissa py-
https://www.co- varmistetun koronavirustartunnan saaneiden henkildiden sijantitie- | syvasti asuville.
vid.is/app/en toi
oja.
Ensimmaisten arvioiden mukaan sovellus helpottaa
Sovelluksen tiedot tallentuvat yksinomaan kayttajan puhelimelle. altistuneiden jaljittdmista onnistuneesti. Vain 13 tar-
Jos kayttdjalla todetaan koronatartunta, terveysviranomaiset pyyta- | tunnan alkuperaa ei tunneta Islannissa.
vat tekstiviestilla kdyttdjaa jakamaan puhelimelle tallentuneet tie- ] ] o
dot. Jakaminen on vapaaehtoista ja se varmistetaan omalla sosiaali- So_vellus on saa.nuf Is_lannm m?d|assa p05|t||V|sta_huo-
turvatunnuksella. miota mm. kehittdmisprosessin nopeudesta (noin
viikko).
Viranomaiset poistavat tiedot, kun niille ei enaa ole kayttoa.
Sen on ladannut 17.4. mennessa 37% Islannin vdes-
Puhelimessa tiedot sailyvat 14 pdivan ajan, jota pidemmalta ajalta tosta.
tiedot poistuvat automaattisesti.
Sovellus on tietoturvaviranomaisten hyvaksyma.
Italia Immuni Anonyymi jaljityssovellus koronapositiivisten ihmiskontaktien jaljit- | Vapaaehtoinen sovellus Alueellinen testaus kayn-

tamiseen Android los. Sovelluksen alueellinen tekninen testaus

nissa.
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https://www.covid.is/app/en
https://www.covid.is/app/en

kaynnissa. Sovellus perustuu Bluetooth-teknologiaan ja totetutta-
jana start up —yritys.

Sovelluksen kayttoonotto liittyy kotiarestin suunni-
teltuun paattymiseen 4.5. alkaen. Sovellus tukee ra-
joitustoimien purkamista.

Norja

Smittestopp

Tiedot valittyvat GPS:n tai Bluetoothin kautta. Jos sovelluksen kayt-

tdja on ollut tartunnan saaneen henkilon ldheisyydessd, han saa ter-
veysviranomaisilta viestin, jossa annetaan ohjeet. Viestia ei laheteta
sovellukseen tietoturvasyista.

Sovelluksen kerdamat tiedot voidaan yhdistaa tietoihin, joita saa-
daan tarttuvien tautien tietojarjestelmasta tai rekisterista, johon
kootaan tiedot henkilon digitaalisista yhteydenotoista ja varauksista
terveydenhuollon viranomaisiin.

Applikaation kayttd perustuu vapaaehtoisuuteen ja
sen kdyton ottamisen yhteydessa on annettava sel-
keda tietoa siitd, mita henkilotietoja tullaan kaytta-
maan sekd miten.

Arvioiden mukaan 70 prosentin vaestosta tulisi ottaa
applikaatio kdyttoon, jotta se vastaisi tavoiteasetan-
taa.

Sovelluksesta on esitetty erilaisia huolia: tietojen, eri-
tyisesti sijaintietojen tallentaminen pilvikantaan on
huolestuttavaa, koska se heikentda tietosuojaa- ja
turvaa.

Lahdekoodi ei ole avoin.

Kayttoonotto kdynnissa (tieto
16.4. Kristian Skauli, Terveys-
ministerio)

Sovellus lanseerattiin maan-
laajuisesti 16.4., mutta teksti-
viestin lahettamista tartun-
nan saaneiden lahikontak-
teille kokeillaan muutaman
viikon ajan vain rajatusti,
Norjan kansanterveysinsti-
tuutti FHI:n kanssa yhteis-
tyota tekevassa kunnassa. Ta-
han ratkaisuun paadyttiin,
jotta voidaan varmistua siita,
etta tekstiviestitoiminto to-
della niin, ettd sen saavat
vain henkil6t, joille se on tar-
koitettu (eli lahikontaktit).
Tarkoituksena on, etta varoi-
tustekstiviestit olisivat koko
maassa kaytossa toukokuun
aikana.

1,3 miljoonaa norjalaista (yli
16v) oli ladannut sovelluksen
la18.4




Puola

ProteGO sovellus epide-
mian levidmisen kontrol-
lointiin

Sovellus keraa Bluetooth-teknologian avulla tietoa, kenen muun so-
velluksen ladanneiden henkiléiden kanssa kayttdja on ollut tekemi-
sissa viimeisen kahden viikon aikana.

Kayttajat ilmoittavat sovelluksen avulla, jos he ovat saaneet ko-
ronavirustartunnan. Taman jalkeen sovellus lahettaa tiedon mah-
dollisesta tartunnasta kayttdjan lahikontakteille viimeisen kahden
viikon ajalta.

Sovellus ottaa huomioon kohtaamisten keston ja lukumaéaran. So-
vellus ei kerro kuka kayttdjistd on lahettanyt ilmoituksen tartun-
nasta.

Tieto lahtee my0s terveysviranomaisille.

Hallituksen tavoitteena on, etta kaikki Puolassa asu-
vat dlypuhelimenkayttajat kayttdisivat ProteGO-so-
vellusta

Ministerio julkisti sovelluksen ohjelmakoodin, jotta
kaikki kehittdjat ja ohjelmoijat voivat osallistua sovel-
luksen kehitystyohon. Koodi on sittemmin poistunut
julkisista lahteista.

Kehitteilla

Kotikaranteenin valvonta-
sovellus

Sovelluksen kayttoonottovaiheessa karanteeniin asetettu henkil
ottaa itsestdan selfie-kuvan, jota kdytetdan verrokkikuvana, johon
kayttdjan myohemmin lahettamia kuvia verrataan. Viranomainen
lahettda karanteeniin asetetulle henkilolle paivittdin tekstiviestin
(eri aikoina), jossa pyydetdan henkil6d Iahettamaan sovelluksen
kautta valokuva itsesta.

Sovellus hyddyntaa valokuvan paikannustietoja ja kuvantunnistusta
vahvistaakseen, ettd kyseessa on oikea henkil6 oikeassa paikassa

Viranomainen ryhtyy toimiin, jos kayttaja ei laheta
kuvaa 20 minuutin kuluessa. Kdytanndssa viranomai-
nen ldhettdaa muistutuksen tai poliisipartion paikalle.

Tieto sailyy viranomaisten hallinnassa vuosia.

Sovelluksen tietoturvasta on ollut yleista keskustelua.

Kaytossa

Ladattavissa sovelluskau-
pasta

Ranska

StopCovid - Singaporen
malliin perustuva jaljitys-
sovellus

Ei viela tarkempia maarityksia; alustavaa valmistelua. Parlamentti-
keskustelu aiheesta 28.-29.4.

Tahan liittyen koronahallintaa pyritdan tukemaan suosittelemalla
jaljityssovellus StopCovidin lataamista.

Tuoreen kyselyn mukaan 75 prosenttia ranskalaisista
ottaisi sovelluksen kayttoon.

Taman hetken tiedon mukaan StopCovid vapaaehtoi-
nen. Ranskaiset pitdvat tarkedna, ettei sovellus mah-
dollista paikannustietoja. Viimeisimman kyselytutki-
muksen mukaan enaa 50% ranskalaisista kannattaa
sovellusta (tieto UM 20.4.).

Keskustelu kdynnissa

On todennakoista, ettei so-
vellus ole valmis vield 11.5
mennessa, jolloin ranska-
laista yhteiskuntaa on tarkoi-
tus ldhted porrastetusti avaa-
maan.




Sovellus ndhdaan tarkedana osana strategiaa eristyk-
sen vaiheittaiseksi purkamiseksi.

on valmis jakamaan terveystietojaan sovelluksella;

Saksa Pan-European Privacy- Sovellus perustuu kayttdjien valisen valimatkan mittaamiseen Pddperiaatteet: eurooppalainen yhteistyd, kansainva- | Kehitteilld/testattavana
Preserving Proximity Trac- | Bluetoothin avulla. Sovellus jaljittaa sairastuneiden lahikontaktit, il- | linen sovellettavuus, GDPR-yhteensopivuus.
ing (PEPP-PT) moittaa ndille altistumisesta ja ohjaa tilanteen mukaisesti. Sovellus Terveysministeri toivoo kayt-
perustuu vapaaehtoisuuteen. Sovellus ei vilitd henkils- tai sijainti- Ydinteknologia on yhteinen ja jokainen osallistuva téonoton voivan tapahtua
Kehitystyo: tietoja. maa voi rakentaa sen ymparille oman sovelluksensa. toukokuussa. Valmistumisen
https://www.pepp-pt.org/ Sovellus toimii valtioiden rajojen yli. jalkeen liittovaltion tietotur-
https://github.com/DP- Kun sairastunut ilmoittaa anonyymilla koodilla tartunnastaan palve- vaviranomainen testaa.
3T/documents/blob/mas- | luun, sovellus lahettdd viestin niiden puhelimien anonyymeihin tun- Mikali altistuneen henkilén matkapuhelin on rekiste-
ter/DP3T%20White%20Pa- | nistenumeroihin, jotka ovat olleet tartunnan saaneen henkilén pu- réity toiseen maahan, anonymisoitu tieto valitetaan
er.odf helimen liheisyydessa. kyseisen maan viranomaiselle.
Tietojen keruu rajautuu koronaepidemiaan. Hanketta ei ole vield rekisterdity. Siihen suunnitel-
laan varainhankintaa. Sovellus on tarkoitus rekiste-
Hanketta on arvosteltu avoimuuden puutteesta erityisesti tietotur- | réida voittoa tavoittelemattomaksi yhtioksi.
vakysymyksissa (tieto UM 20.4.)
Saksan puolustusvoimat testaa kehitteilld olevaa so-
vellusta, mutta tuloksia ei ole vield julkaistu.
Aiemmassa vaiheessa sovelluksen tekninen haaste
on Bluetoothin epatarkkuus etdisyyden mittaami-
sessa ts. miten lahikontakti rajataan, mutta asiaa on
viimeisten tietojen mukaan pystytty ratkaisemaan.
Alustavien arvioiden mukaan 50-70 % saksalaisista
ovat valmiita ottamaan sovelluksen kayttoon.
Singapore Trace Together Kaytossa valtion kehittama sovellus. Kyselytutkimuksen? mukaan 41 % singaporelaisista Kaytossa 20.3. alkaen

2 Less than half in Singapore willing to share COVID-19 results with contact tracing tech, A ZDNet Special Feature 15.4.2020.
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https://www.pepp-pt.org/
https://github.com/DP-3T/documents/blob/master/DP3T%20White%20Paper.pdf
https://github.com/DP-3T/documents/blob/master/DP3T%20White%20Paper.pdf
https://github.com/DP-3T/documents/blob/master/DP3T%20White%20Paper.pdf
https://github.com/DP-3T/documents/blob/master/DP3T%20White%20Paper.pdf

https://www.traceto-
gether.gov.sg/

https://mother-
ship.sg/2020/03/trace-to-

gether-covid/

Jaljitys perustuu sairastuneiksi todettujen TraceTogether sovelluk-
sen kerdamaan tietoon. Ratkaisu perustuu suostumukseen.

Sovellus keraa tietoa muiden sovelluksen kayttajien puhelimen fyy-
sisestd laheisyydestd nopeuttaen jaljitysprosessia (tieto tallentuu
sovellukseen 21 pv ajaksi). Kun kayttajan todetaan saaneen Covid-
19-tartunta, pyydetdan hanta lataamaan kertynyt data keskitetylle
palvelimelle. Palvelimella tiedot yhdistetdan puhelinnumeroihin. Al-
tistuneiden jaljitystiimit ottavat puhelimitse yhteytta niihin henki-
16ihin, joiden todetaan olleen ldhikontaktissa sairastuneen kanssa ja
heidat ohjeistetaan. Jaljitystiimit koostuvat terveydenhuollon am-
mattilaisista, poliiseista ja varusmiehista.

vain 28 % vastaajista olisi valmis jakamaan tiedot vi-
ranomaiselle. Suurin osa vastaajista toivoi kuitenkin
saavansa tiedon samalla alueella liikkuvista altistu-
neista henkil6ista. Alle 20% oli valmis jakamaan tun-
niste- tai paikkatietojaan.

Tilanne 20.4: 1,1 miljoonaa sovelluksen latausta eli
noin 20% populaatiosta.

Applen puhelimissa sovelluksen tdytyy olla toimin-
nassa paallimmaisena toimiakseen varmasti. Tama
rajoittaa sen kdytettavyytta toistaiseksi. Applen tu-
leva rajapintajulkistus ratkaissee tdman ongelman.

Ohjelmistokoodi saatavilla
9.4. alkaen muille kehittajille

Slovakia

Jaljityssovellus

Sovelluksia mahdollistavaa lainsdadant6a on hyvaksytty, mutta si-
sallollisiakaan paatosta sovelluksesta ei ole vield tehty.

Lainsdddanto (Lex Korona) anonyymien paikkatietojen kayton (hen-
kilokeskittymat). Paikkatiedon avulla liikkumista voidaan seurata,
kun koronadiagnoosi on vahvistettu. Karanteenista voidaan muis-
tuttaa ja sovelluksen avulla on mahdollista tunnistaa ldhikontakteja
ja riskialueita.

Hallituksen viestina toimenpiteiden ajallinen rajoittaminen ja yksi-
tyisyydensuojan turvaaminen mahdollisimman pitkalle.

Hallituksen tasolla keskusteltu yksityisyyden suojasta
ja valvontayhteiskunnasta.

Ei viela sovellusta, mutta ke-
hittamistyota mahdollistettu



https://www.tracetogether.gov.sg/
https://www.tracetogether.gov.sg/
https://mothership.sg/2020/03/trace-together-covid/
https://mothership.sg/2020/03/trace-together-covid/
https://mothership.sg/2020/03/trace-together-covid/

jelma

olleita henkiloita.

Smart-karanteenijarjestelma jaljittda koronaviruksen saaneiden
kontakteja ja antaa mahdollisuuden eristaa ja testata nama.

tantoonpanossa. Karanteenin rikkoville asetetaan sa-
kot.

Viranomaiset ovat arvioineen sovelluksen olevan
GDPR-standardien mukainen, mutta datan suojele-
misviraston linjausta odotetaan.

Sveitsi DPA3-T design Hajautettuun malliin perustuva jaljittdmissovelluksen kehityshanke. | Sovelluksen kadytén suunnitellaan olevan vapaaeh- Kansallinen seurantajarjes-
toista - arvion mukaan 30% kansalaisista kdyttdisi ap- | telma on paatetty ottaa kayt-
Liechtensteinilaiset ja sveitsildiset tahot ovat kehittaneet lisdksi pia. t656n jo 11.5. 0sana exit-stra-
mallia, jossa vapaaehtoisten osallistujien terveystietoa keratdan aly- tegiaa®.
rannekkeen avulla ja tieto siirtyy tekodlyn avulla analysoitavaksi Sveitsildiset tutkimuslaitokset paattivat vetaytya
sveitsildiseen laboratorioon. yleiseurooppalaisesta jarjestelmasta yksityisyyden-
suojan puutteiden vuoksi.
Tanska Jaljityssovellus Tanskalle on tarjottu Netcompany-yhtiosta jaljityssovellusta (sama Kakkosvaiheen haasteena terveysviranomaisten halu | Kehitteilld*
yritys rakentaa Tanskaan digipostia). sdilyttaa tiedot rekisterissadan 2 v. Tdma huolettaa
tietosuojan nikékulmista. On arvioitu, sovelluksen eka
Sisaltaa Bluetoothilla kontaktien jaljittdmisen, kun henkilé on ollut versio otettaneen kayttoon
enintddn 2 metrin etdisyydelld ja 15 min. Ei talleta paikkaa eika ai- Tanskassa 50 % kannykdoista ovat iPhoneja, joten kahden viikon kuluttua. Jat-
kaa. Tiedot sailytetaan puhelimessa. Jatkokehityksessa sovellus kyt- | odottavat kovasti Google & Apple yhteenliittyman kokehitysvaihe toukokuun
ketdan terveydenhuollon rekisteriin. Silloin henkild tunnistautuu APIa, joka on kuulemma luvattu kahden viikon kulu- puolivalissa.
elD:lla rekisteriin ja kertoo olevansa sairastunut. Tasta lahtee sitten | essa.
yhteydenotto puhelimen sailyttamiin lahella olleisiin. Terveysviran-
omainen paattaa, meneeko viesti eristaytymisesta vai testeihin me-
nosta (ei vield sovittu).
Tsekki Smart karanteeni -oh- Jarjestelma kartoittaa tartunnan saaneiden kanssa lahikontaktissa Puolustusvoimat ovat vahvasti mukana toimien tay- Pilottiohjelma alkoi 31.3. alu-

eellisesti; tarkoitus laajentaa
koko maahan

Mahdollisesti kdyttéonotto
toukokuussa (tieto UM 20.4.)

3 Contact tracing app could be launched in Switzerland within weeks, SWI 21.4.2020, https://www.swissinfo.ch/eng/sci-tech/digital-solution contact-tracing-app-could-be-launched-in-switzerland-within-

weeks/45706296

4 Perustuu VM:sta saatuun keskustelutietoon 22.4.2020.
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Henkil®, jolla on todettu koronavirus, antaa tiedot terveysviran-
omaisille kaikista kontakteistaan viimeisten pdivien aikana ja suos-
tumuksensa sille, ettd hanen tele- ja pankkimaksutietojaan voidaan
kayttaa edeltdvien paivan ajalta. Kontaktit pyritddn tavoittamaan
mahdollisimman pikaisesti kolmen pdivan kuluessa ja asettamaan
karanteeniin testausten ajaksi.

UK

NHSX:n jdljityssovellus

Sovellusta kaytetaan tartuntaketjujen jaljittamiseen ja ehkaisemi-
seen.

Sovellus varoittaisi tartunnan saaneen lahella olleita ja ohjaisi eris-
tyksiin. Sovelluksen avulla kdyttajat tekisivat omien oireiden perus-
teella "itsediagnosoinnin”, minka perusteella varoitus ldhikontak-
tissa olleille Idhtisi. Myohemmin testituloksen varmistuttua ldhtisi
toinen varoitus tai varoituksen peruminen. Itsediagnoosiin perus-
tuva varoitus saastaisi aikaa ja vahentaisi karanteenissa kulutettua
aikaa kokonaisuudessaan, vaikka vaaria halytyksia tulisi enemman.

Jotta sovelluksesta saadaan hyotya, pitaisi lisata vi-
rustestien maaraa huomattavasti. Oxfordin Big Data
Instituten tutkijat ovat mallintaneet sovelluksen kayt-
t6a yhden miljoonan asukkaan kaupungissa. NHS:3a
neuvoneet tutkijat arvioivat, etta yli puolen vaestosta
pitdisi ottaa sovellus kayttoon, jotta se voisi auttaa
pysayttamaan pandemiaa. Tama tarkoittaisi 80 pro-
senttia dlypuhelimen omistajista. Vahaisempi kaytto-
astekin hidastaisi epidemian levidmista.

Tuoreen kyselyn mukana merkittdava enemmisto bri-
teista hyvaksyisi sovelluksen.

Tietoviranomainen hyvaksyi ihmismaarien liikkeiden
seurantaratkaisun. Hallitus on neuvotellut operaatto-
ridatan kayttamisesta. Lisaksi yksityisyyden- ja tieto-
suojan kysymykset pitda ratkaista.

Alkuinnostuksen jalkeen sovelluksessa nahdaan ra-
joitteita. Bluetoothiin perustuva tekniikka ei pysty
erottamaan lahikontakteista niitd, jotka ovat olleet
esimerkiksi ohuen seindn takana tai taydellisessa
suojavarustuksessa. Vaaria halytyksia siis tulisi paljon

Suunnitteilla
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Aiemmassa keskustelussa on todettu, etta sovelluk-
sen hyddyt saataisiin vain, jos tartuntojen massates-
tauksessa onnistutaan samalla.

WHO (globaali) Location based Applica- Sovellusta kaytetaan varoittamaan yksil6ita heidan sijaintinsa pe- Ei saatavilla tarkempia maarittelyja Kehitteilla
tion Servivces rusteella aiheutuvista riskeista. Paikannuspalvelujen tavoitteena ) o
olisi my0s tiedottaa kayttajille terveyspalvelusta, joilla on COVID-19 Saattaa suuntautua 3. maiden tarpeisiin

—testaukseen

Muut Covid-19-mobiilisovellukset

Alla kuvataan talla hetkella tiedossa olevia mobiilisovelluksiin liittyvia hankkeita globaalisti ja Euroopassa tai muissa maissa. Liitteessa mainittujen hankkeiden lisaksi
kdynnissa on erilaisia markkinavetoisia ja yksityisia hankkeita.

Mobiiliratkaisut on jaettu kolmeen taulukkoon globaalit, eurooppalaiset ja muut kansainvaliset ratkaisut. Mobiiliratkaisut on tyypitelty seuraavasti: 1) oirearvioinnit ja
muut oma-diagnoosivalineet, 2) luotettavaa informaatiota ja neuvontaa jakavat ratkaisuta seka 3) kotona asumista tukevat ratkaisut Covid-19-virustautiin sairastuneille
ja omahoidon tueksi.

Taulukko 2. Globaalit muut Covid-19-mobiiliratkaisut

Sovellus Tyyppi Kuvaus

WHO - Health Alert, https://www.who.int/news- Informaatio Viestintapalvelu WhatsAppin ja Facebookin kanssa kehitettyna ihmisten suojaamiseksi koronaviruksesta
room/feature-stories/detail/who-health-alert-

brinas-covid-19-facts-to-billions-via-whatsapp Oirearviointi Tarjoaa viimeisimmat uutiset ja tiedot koronaviruksesta, mukaan lukien yksityiskohdat oireista ja kuinka

ihmiset voivat suojata itsedan ja muita. Se tarjoaa myos viimeisimmat tilanneraportit reaaliajassa auttaak-
seen hallituksen paatoksentekijoita suojelemaan vaestdnsa terveytta.
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Kehitettiin yhteisty0ssa Praekelt.orgin kanssa kddantamalla koneoppimistekniikkaa

WHO-myHealth App

(kehitteilla)

Informaatio

Oirearviointi

Alkuperdinen tavoite auttaa hillitsemaan ja lieventamaan Covid-19-tilanteesta pidemmalla tahtdaimella

Foorumi, joka tarjoaa avoimen ldhdekoodin tydkaluja henkilkeskeisen terveysohjauksen ja -ohjeiden toi-
mittamiseen yksil6ille ja terveydenhuollon tarjoajille reaaliajassa

Tarkeimmat kehitteilld olevat toiminnot nyt automaattiset robotiikkapohjaiset ratkaisut, joissa on saatavilla
tietoja ja jotka sopeutuvat kysyjan kaytoksen mukaan. Lisdksi muuta sisdltéd, kuten oireiden arviointia ja
sijaintipohjaiset palvelut, joita kdytetddn ohjaamaan yksil6itd sijainnin pohjalta palveluihin ja valttamatto-
miin |adkkeisiin seka etaterveydenhuoltopalveluita ja vaestdopohjaisen datan raportointia.

Taulukko 3. Eurooppalaiset muut Covid-19-mobiiliratkaisut®

Valtio Tyyppi Kuvaus

Alankomaat Informaatio Julkishallinnon sovellus, jossa on kysymys- ja vastausosio, yhteystietoja ja kartta Covid-19-tilanteesta

Medisch Dossier - COVID 19’ app, https://apps.ap-

ple.com/nl/app/covid-19-medisch-dos-

sier/id1502322865

Espanja Oirearviointi 'SaludResponde': http://www.sspa.juntadeandalucia.es/SaludResponde/AppMovil/ on alueellinen terveysministe-

rién tarjoama sovellus itsetestaukseen.

5> Tieto 14.4.2020 eHn-kokouksesta.
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Kotona asumisen tukemi-
nen

'STOP COVID19 CAT' on alueellinen terveysministerion sovellus Covid-19-oireiden testaamiseen verkossa ja poti-
laiden ohjaamiseksi oikeaan hoitoon, https://web.gencat.cat/es/actualitat/detall/Nova-app-per-detectar-la-Covid-

19-a-Catalunya

Lisaksi sovellus mahdollistaa my®s potilaiden ajan seuraamisen, jolloin saadaan parempaa tietoa pandemiasta
koko maassa ja paikallisesti vaeston mukaan, https://play.google.com/store/apps/details?id=cat.gen-
cat.mobi.StopCovid19Cat

'CoronaMadrid' -sovellus, itsediagnoosikysely, jota on muutettu henkilon puhelimen GPS-tiedoilla

https://www.coronamadrid.com/ https://apps.apple.com/es/app/coronamadrid/id1502911576

Irlanti

https://www.hsecovid19.ie/

Informaatio

Kotona asumisen tuki

Potilashallintasovellus Covid-19-potilaan terveystietojen seuraamiseen omahoidon kuluessa. Tiedot lahetetdan
terveydenhuollon ammattilaisille, jotka voivat seurata potilaan terveydentilaa

Italia

http://www.regione.lazio.it/rl/coronavirus/sca-
rica-app/

Kotona asumisen tuki

Lazion alueen ldakareiden sovellus Covid-19-potilaiden omaehtoisen eristamisen seuraamiseksi

Norja Informaatio Kansalaisten terveysportaali https://helsenorge.no/coronavirus
Oirearviointi Norjan kansanterveyslaitos on kehittanyt palvelun, jossa rekisteréidadn Covid-19-oireet. Se ei anna erityisia neu-
voja sen perusteella, mistd oireista ilmoittaa, mutta se annetaan yleisid tietoja siitd, kuinka kayttaytya vahentaak-
seen riskid ja milloin ja miten ottaa yhteytta terveyspalveluihin.
Portugali Oirearviointi Oletusarvoisesti NHS24 (kansallinen puhelinlinja) on pakollinen kansallinen yhteyspiste Covid-19-potilaille. Kansa-

https://covid19.min-saude.pt
https://www.sns24.gov.pt

Kotona asumisen tukemi-
nen

laisilla on kdytettavissdan muita digitaalisia tyokaluja, kuten oireiden tarkistus tai itsevalvontatoiminnot terveyden-
huollon kansalaisten portaalissa. Yhteys voidaan tehda monikanavaisena. NHS 24 arvioi henkilon heidén kliinisen
tilansa vakavuuden perusteella.
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Mobiilin Idhestymistavan ja jéljittdmisen suhteen Portugali ei keskity talla hetkelld jaljityssovelluksen kehittami-
seen, vaan seurantaan ja omahoitoon. Olemassa olevan jarjestelméan vélinen yhteentoimivuus taataan mobiiliso-
velluksessa, oireiden tarkistimessa (tdta toimintoa kdytetddn myos sovelluksessa), kytkettyna “TRACE COVID-19
System” (valvonta ja tarkkailu) ja NHS24-viitejarjestelmaan.

Potilaat ohjataan kliinisen tilanteen vakavuuden mukaan omahoitoon, eristykseen kotoa ja terveydenhuollon val-
vonnassa tai alueelliseen terveydenhuollon palveluihin ja pdivystykseen tai kansalliseen ldédketieteelliseen hoitoon
(Laaketieteellisen hatatilan instituutti INEM). Tata varten ladkarit voivat maarata sahkoisesti laakarintarkastuksia,
kuten Covid-19-testauksen kansanterveysviranomaisen valtuuttamiin laboratorioihin. Tulos on kansalaisen ja laa-
kareiden saatavilla sahkoisin keinoin (suurin osa tapauksista) kansallisen infrastruktuurin, SINAVE-jarjestelman (epi-
demiologinen jarjestelma / rekisteri) tai TRACE COVID-19 -jdrjestelman (valvonta ja seuranta) valisella yhteydella.
Kaikki vahvistetut Covid-19-tapaukset eivat edellytd sairaalahoitoa, kunhan henkil6lla on lieva ja vakaa kliininen
tapaus, jolloin han voi pysya kotona ja hanta tukevan terveystiimin seuranta on taattu.

Ranska Oirearviointi - maladiecoronavirus.fr-ohjelmisto, joka analysoi COVID-19-oireita
Kotona asumisen tuki « https: //www.service-public.fr/particuliers/actualites/A13927 mahdollistaa Covid-19-potilaiden seurannan koti-
ymparistdssa. Ladketieteellinen kysely osoitetaan potilaille paivittdin ja sairaala analysoi tulokset. Kdytetddn 2 sai-
raala-alueella Pariisissa, mutta kdytto laajentumassa.
Saksa Informaatio Covid-19 rekisteri: https://urldefense.com/v3/ _http://www.leoss.net ;!IDOxrgLBm!TjH-

ytz8kMOQhh5CDkkO6Zkg4KpXuj8H3 XlgTlu Ovm3W5VKoUFnIKeoDODpJ-rGgE4bV6eetmcecS

Covid-19 Dashboard: https://experience.arcgis.com/experience/478220a4c454480e823b17327b2bf1d4

https://corona-datenspende.de/
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