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1 Johdanto

Sosiaali- ja terveysministeri6 pyysi 28.4.2020 osaa kunnista, sairaanhoitopiireista ja val-
tion viranomaisista antamaan lausunnot koskien etenemisehdotusta kontaktien jaljitys-
sovelluksen kayttédnotosta Covid-19-epidemian hallinnan tueksi. Lausuntoaika oli 28.4 .-
5.5.2020.

Jaljityssovelluksen tavoitteena on tukea tartuntatautien jaljitystyota terveydenhuollossa
ja tartuntaketjujen katkaisemista mobiiliteknologiaan perustuvaa, lahikontakteja rekiste-
réivaa sovellusta hyddyntdmalla. Sovellus on vapaaehtoinen, ja tiedon kaytté perustuu
henkildn suostumukseen. Testausten maaran merkittdvasta kasvattamisesta saadaan
enemman hyotyja tehokkaammalla altistuneiden henkildiden tavoittamisella ja nopeam-
malla auttamisella. Jaljityssovelluksen keraamien l&hikontaktitietojen pohjalta voidaan
lyhentaa aikaa altistuneiden oirearvioon ja testaukseen.

Jaljityssovellus ja sen taustajarjestelma toteutetaan perusoikeuksista, tietosuojasta ja
tietoturvasta huolehtien. Taman vuoksi sovelluksen kayttotarkoituksesta, siihen liitty-
vasta toimivallasta ja henkilGtietojen kasittelystd sdadetdan lainsaadanndlla. Toteutuk-
sessa tukeudutaan kansainvaliseen kehittdmisyhteistydhdn ja EU:n yhteiseen toiminta-

malliin.

Lausunnolla ollut etenemisehdotus kuvaa kirjaamishetkella kaytettavissa olleen tiedon
valossa sovelluksen lahtokohtia, toimintamallia ja reunaehtoja. Sosiaali- ja terveysminis-
terid vastaa sovelluksen kansallisesta valmistelusta.

Helsingissa 11.5.2020

Minna Saario
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2 Lausuntotiivistelma

Sosiaali- ja terveysministerid valmisteli etenemisesityksen Iahikontaktien jaljityssovelluk-
sen kayttéonottoon Covid-19-epidemian hallinnan tueksi. Hallitus kasitteli taman ete-
nemissuunnitelman 22.4.2020, minka jalkeen valmistelumateriaali annettiin lausutta-
vaksi liitteessa 1 kuvatuille tahoille. Lausuntopyyntd julkaistiin vapun alla ja vastausaikaa
oli 5.5. asti. Vastauksia saatiin 63 kappaletta. Vastaajista suurin ryhma oli valtionhallin-
non virastojen ja laitosten edustajia (21 vastaajaa). Sosiaali- ja terveydenhuollon osalta
vastauksia saatiin 12 kappaletta. Lisdksi lausuntopyynt6 kiinnosti laajasti mm. yliopis-
toja, yrityksia ja yksittaisia henkil6ita. Ottaen huomioon lyhyen lausumisajan aihe heratti

suurta kiinnostusta.

Suhteessa esitettyyn sovelluksen tavoitteeseen, kaksi kolmasosaa vastaajista piti ehdo-
tusta tarkoituksenmukaisena tai paaosin tarkoituksenmukaisena. Naissa vastauksissa
korostui ratkaisun tarkeys Covid-19-tilanteen hallinnassa. Kuitenkin suuri osa vastaajista
esitti mydnteisessa palautteessaan tavoitteen saavuttamisen edellytyksia ja reunaeh-
toja. Mydnteisessa lausunnossa huomautettiin jaljityssovellukseen liittyvien kustannus-
hyotyjen ja riskien perusteista. Kayton rajoitteiksi tunnistettiin mm. sovellukseen liittyvat
tekniset haasteet ja tietosuojaseikat. Suunnitelmassa ei ole kuvattu yksityisen sektorin

terveydenhuollon roolia.

Palautteet toivat esiin sovelluksen mahdolliset hyddyt jaljittdmistoimintaan, mutta uuden
valineen ollessa kyseessa hydtyjen todentumisesta tulee saada konkreettista nayttéa ja
tulee arvioida sen vaikutuksia terveydenhuollon toimintaan, kustannuksiin ja mm. yksilén
hyvinvointiin. Sovelluksen mahdollisiin hyotyihin kohdistuu suuri odotusarvo, joka tulee
entisestaan vahvistumaan. Nain ollen suurten odotusarvojen kohdalla reaaliteettien koh-
taamiseen tulee varautua riittavalla viestinnalla. Lisaksi palautteissa huomautettiin, etta
sovelluksen kayttamisen pitaisi olla mahdollista ilman Kanta-yhteenliittymista, koska Ah-

venanmaa ei ole liittynyt Kanta-palveluihin.

Etenemissuunnitelma sisélsi kirjauksen EU:n yhteisistd toimintamalleista, jotka ovat
muodostaneet Suomen valmistelun perustaa. Etenemissuunnitelman liite 1 sisélsi laajan
katsauksen eri jasenmaiden ratkaisuihin ja analyysin hajautetun ja keskitetyn mallin

eroista. Valtionvarainministerid huomauttaa kuitenkin, ettd useat EU jasenmaat etenevat
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hajautetun mallin mukaisesti STM:n etenemissuunnitelmassa kehitetyn ns. "hybridimal-
lin" sijaan. Taltd pohjalta on otettava huomioon, etta riski erilaisten toteutusten yhteen-

toimimattomuudesta voi realisoitua Covid-19-pandemian exit-vaiheessa.

Osa vastaajista tunnisti etenemissuunnitelmassa kuvatun ratkaisumallin hieman epatar-
kaksi, jolloin sen arviointi koettiin haasteelliseksi. Terveydenhuoltoa edustavissa kan-
noissa huoleksi nousi lahestymistavan kayttokelpoisuuden rajoitteet jaljitystoiminnan tu-
kena. Lisdksi pohdittin mm. paivarahan saamiseen liittyvia kaytanteitd. Useat lausun-
nonantajat pitdvat suurena riskina sita, ettd sovellus ei saavuta hyvaksyntaa ihmisten

silmissa.

Palautteissa tuotiin esiin, ettd on paaosin suunnitelmassa on otettu huomioon henkilo-
tietojen ja yksityisyyden suojaan liittyvat nakdkohdat. Valtionvarainministerié huomautti,
etta henkilotietojen valmistelua koskevaa valmistelua on syyta tarkentaa. Sovellukseen
liittyva lainsdadanto olisi selkeasti irrotettava tartuntatautilain 3 luvun termeista “tunnis-
taminen” ja “jaljittdminen”. Tartuntatautilakia tulisi arvioida laajemmin suhteessa tieto-
suoja-asetuksen 6 ja 9 artiklaan. Palautteissa todettiin, ettd valmistelussa on otettava
huomioon Euroopan komission suositukset ja Euroopan tietosuojaneuvoston kannan-
otot. Apulaisiokeusasiamiehen mukaan suunnitelmasta puuttuu perusoikeusarviointi,
eika siina ole tuotu esille, mista perusoikeuksista on kyse ja minkalaista punnintaa niiden
valilla tehdaan. Sovelluksen keratessa arkaluontoisia tietoja, yksityisyyden suojan kan-
nalta on harkittava, ettd saadoksiin sisallytetddn nimenomaiseen saadokset valvon-

nasta.

Palautteissa tuotiin enimmakseen esiin, ettd muistiossa tunnistetut lainsdadantémuutok-
set ovat riittdvat. Etenemissuunnitelman kokonaiskuvan hahmottuessa paremmin lain-
saadantotarpeet tasmentyvat ja niita on tyostettava valmistelun aikana. Kansanelakelai-
tos totesi, ettd lainmuutoksen suhde asiakastietolakiin ja toisiolakiin on selvitettava. Li-
saksi esityksella voi olla liittymia perustuslain 9 §:ssa turvattuun likkumisvapauteen. Yk-
sityiskohtaisten ehdotusten puuttuessa ei ole mahdollista ottaa kantaa siihen, milla ta-
voin ne olisivat perusoikeuksien suojan kannalta merkityksellisia. Palautteissa tuotiin
esiin myds, ettd yksildityja sddddosmuutosehdotuksia ei voida esittdd, koska moni asia

on vield epaselva.
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Projektin hallinta ja erityisesti toteutusaikataulu koettiin riskialttiina. Palautteissa erityi-
sesti Valtionvarainministerio kiinnitti huomiota siihen, etta kustannusarvioissa ei ole huo-
mioitu kuntien ja kuntayhtymien kustannuksia jaljityssovelluksesta, olemassa olevia rat-
kaisuja tai niiden hyddyntamista eika otettu kantaa mahdollisiin kayttémaksuihin. Osa
lausunnonantajista piti aikataulua haasteellisena, koska nyt esitetysta etenemismallista
seuraa aikataulutus, joka johtaa sovelluksen kayttédnoton todentumiseen epidemian
myohaisemmissa vaiheissa. Projektiorganisaation ketteryyden, eri osapuolten osallista-

misen ja avoimuuden arvioitiin parantavan taman hankkeen mahdollisuuksia.
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3 Lausunnonantajat

Lausuntoja annettiin yhteensa 63 kpl, joista paaosa (59 kpl) saatiin lausuntopalvelu.fi-
palvelun kautta ja loput muita kanavia pitkin. Lausunnonantajista enemmisto oli Valtion
viranomaisia tai laitoksia (ks. kaavio 1). Lisaksi lausunnonantajien joukossa oli sairaan-
hoitopiirejd, yhdistyksia tai yhteisja, yrityksia, kuntia, sekd muita lausunnonantajia, ku-

ten yksityishenkil6ita.

Lausunnonantajien taustatiedot (n=61)

Yritys I ©
Kunta NN S
Sairaanhoitopiiri NG 7
Yhdistys tai yhteis6 N 3
Valtion viranomainen tai laitos I 20
Yliopisto tai muu korkeakoulu 1l 1
Muut lausunnonantajat GG 14
0 5 10 15 20 25
B Lausunnonantajien taustatiedot (n=61)

Kaavio 1 Lausunnonantajain taustatiedot’.

Lausuntopyynndn kyselyyn saattoi vastata suomeksi tai ruotsiksi. Kyselyn vastauksia oli
mahdollisuus perustella ja tdman lisaksi kyselyssa annettiin mahdollisuus vapaamuotoi-
seen kommentointiin. Annetut vastaukset ovat julkisia. Lausuntoyhteenvedossa on huo-

mioitu kaikki maaraaikaan mennessa saapuneet lausunnot.

Lausunnoissa otettiin laajasti kantaa erityisesti liittyen lainvalmisteluun ja jaljityssovel-
luksen mahdollisiin hydtyihin ja siihen liittyvédan toimintamalliin. Liséksi pohdittiin sovel-

luksen valmisteluun ja kayttdonottoon liittyvia riskeja.

1 Kaaviot perustuvat lausuntopalvelu.fi-sivuston kautta saatuihin vastauksiin.
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4 Lausunnonantajien keskeisimmat
nakemykset selvityksesta

Tassa luvussa kaydaan lapi kysymys kysymykselta lausunnonantajien nakemykset sel-
vityksen aihealueista. Lausuntopalvelu.fi-palvelun kautta saadut vastaukset on koottu
kaavioksi jokaista kysymystéd vastaavan osuuden kohdalle. Muita kautta saatujen lau-

suntojen kannat on huomioitu tassa lausuntopalautteessa edelld mainittujen lisaksi.

4.1 Muistiossa esitellaan mobiilisovellus
tukemaan tartuntatautien jaljitystyota ja
tartuntaketjujen katkaisemista. Onko tama
tarkoituksenmukainen tapa jaljittaa
tartuntaketjuja?

Palautteissa (ks. kaavio 2) mobiilisovellusta pidettiin pd&osin tarkoituksenmukaisena tai
tarkoituksenmukaisena. Osa vastaajista arvioi, ettd malli ei ole pdaosin tarkoituksenmu-
kainen. Suurin osa vastaajista, jotka pitivat sovellusta paaosin tarkoituksenmukaisena,
esittivat kuitenkin lausunnoissaan erilaisia edellytyksia, joiden avulla sovelluksen hyddyt

mahdollistettaisiin.
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Onko muistiossa esitetty malli tarkoituksenmukainen
tapa jaljittaa tartuntaketjuja? (n=56)

Ei kantaa
Ei
Ei padosin

Kylla paaosin

Kylla

0 5 10 15 20 25 30

Kaavio 2 Lausunnoantajien vastaukset kysymykseen sovelluksesta tartuntaketjujen j&jitta-
miseksi?.

Yksittaisista lausuntopalautteista on nostettu erityisesti toimintamalliin kohdistuvia nake-
myksia. Niita tarkastellaan myonteisiin (kylla ja kylla padosin vastaukset) ja kielteisiin (ei

ja ei paaosin) kantoihin ryhmiteltyina.

4.1.1 Nakokannat sovelluksen tarkoituksenmukaisuud-
esta

Useimmissa vastauksissa nostettiin sovelluksen hyotya tartunnan jaljittamistydlle,
vaikka naissa myonteisissa lausunnoissa tunnistettiin etenemissuunnitelmassa tiettyja
puutteitakin ja vield lisdselvitysta vaativia seikkoja. Taman vuoksi palautteissa, joissa
sovellusta pidettiin tarkoituksenmukaisena tai pddosin tarkoituksenmukaisena, esitettiin
monenlaisia huomioita jaljityssovelluksen edellyttdmisté reunaehdoista: toimiakseen tar-
koituksessaan sovellus edellyttdd mm. kaytdn kattavuutta suomalaisessa yhteiskun-
nassa, hyvaksyttavyytta vaeston keskuudessa, riittavan nopeaa kayttéonottoa ja ajoittu-
mista suhteessa epidemiatilanteen kehittymiseen, toimivaa teknologiaa, kuten
Bluetooth, eri kayttajaryhmien huomioon ottamista (esim. iakkaat ja henkildt, joilla ei ole
alylaitetta) seka tietosuojan ja tietoturvan periaatteiden toteuttamista. Terveysviranomai-

sen kannalta sovelluksen tuottama lisdhydty nykyiseen riippuu vahvasti siita, miten hyvin

2 Kaaviot perustuvat lausuntopalvelu.fi-sivuston kautta saatuihin vastauksiin.
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ja usein etenemissuunnitelmassa kuvattu kolmas suostumusvaihe toteutuu. Kansalai-
sen nakokulmasta sovellus toisi tavan seurata altistuskontakteja sekd mahdollisuuden
hakeutua testattavaksi ja hoitoon nopeammin. Liséksi Kiinnitettiin huomiota siihen, etta
henkildiden informointi sovelluksesta tulee olla selkeaa, jotta henkilét voivat varmistua

siita, etta heidan tietojaan kasitellaan asianmukaisesti.

Valtionvarainministerio korosti omassa vastauksessaan, ettd sovellus tulee suunnitella
tukemaan terveydenhuollon henkiléstdn prosesseja yhteistydssa jaljitystyosta vastaa-
vien tahojen kanssa. Nain toimiessaan se tehostaa ja tukee terveydenhuollon henkil6-
kunnan ty6ta jaljitystoiminnassa. Vastauksissa tuotiin esiin, ettd asiassa tulisi edeta huo-
lellisen pilotoinnin ja kokemusten keruun kautta ennen kansallista ratkaisua. Sovellus
voi kuitenkin mahdollistaa sellaisten kontaktien jaljittdmisen, joka muutoin olisi vaikeaa
jaljittda nykyisilla toimintamalleilla. Vastauksissa esitettin myds huoli siita, etta ete-
nemissuunnitelman kirjaus voi antaa eparealistisen kuvan siita, milla tarkkuudella kon-
taktien etéisyyttad pystytdan tosiasiassa jaljittdmaan. Lisaksi todettiin, ettd sovelluksen
mabhdollisiin hyétyihin kohdistuu jo nyt suuri odotusarvo, joka tulee entisestdan vahvis-
tumaan. Nain ollen suurten odotusarvojen kohdalla reaaliteettien kohtaamiseen tulee

varautua riittavalla viestinnalla.

Vaikka lausunnoissa suhtauduttiin sovellukseen positiivisesti, todettiin, etta kaikilla lau-
sunnon antajilla ei ole sellaista terveydenhuollon tai tartuntatautien torjunnan alan asi-
antuntemusta, ettd nama voisivat ottaa kantaa siihen, mita voidaan pitaa tarkoituksen-
mukaisimpina tapoina jaljittaa tartuntaketjuja. Erityisesti sosiaali- ja terveydenhuollon toi-
mijoiden lausunnoista ilmeni, ettd mobiilisovellus ei yksindan ratkaise Covid-19-kriisin
hallinnan edellytyksia: "Tartunnan jaljityksen kokonaisuutta ei voi mitenkaan voi jattaa
tdman varaan.” Vastauksissa tuotiin esiin myds jo olemassa olevia hyvid kaytantoja:
"Tartuntataudeista vastaava laakari tekee merkittavan virkapaatoksen henkilon liikku-
misvapauden rajoittamiseksi. Jos mobiilisovelluksella saadaan henkilén kontaktit tie-
toon, niin sen pitda tapahtua nopeasti ja luotettavasti. Kontaktien eli mahdollisesti altis-
tuneiden tiedot on saatu sairastuneelta puhelimessa nopeasti. Jos on ongelmia tavoittaa
altistunutta henkildd puhelimitse, heille on laitettu tekstiviestilld soittopyyntd. Mobiiliso-

vellus ei tuone tédhan lisdarvoa.”
Osassa lausunnoissa viitattiin etenemissuunnitelman tiettyjen kohtien tdsmentymatto-
myyteen, esim. missd maarin sovellus voisi korvata nykyista jaljittamisen prosessia ja

nain ollen tukea toimintaa. Mydnteisessa lausunnossa huomautettiin, etta ellei hyotyjen

10
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toteutumista voida varmistaa, heraa kysymyksia jaljityssovellukseen liittyvien kustannus-
hyoéty- ja riski-hydtyanalyysin perusteista. Kéyton rajoitteiksi tunnistettiin mm. sovelluk-
seen liittyvat tekniset haasteet ja erityisten tietoteknisten valmiuksien tarve, esim. etta
jaljityssovellusta ei valttamatta voida ottaa kayttdon kaikissa kaytdssa olevissa alypuhe-
linmalleissa ja sovelluksen kayttdonotto voi vaatia erityisia tietoteknisia valmiuksia. Sa-
moin todettiin etenemissuunnitelma kapeaksi. Siina on kasitelty suppeasti esteettémyys-
nakokohtaa ja digisyrjaytymisen kasittely on unohdettu. Mm. Valtiovarainministerio to-
tesi, ettd jaljityssovelluksen kehittdmisessa tulee huomioida sitd koskeva olemassa
oleva saantely koskien saavutettavuusvaatimuksia. Sovelluksen jatkovalmistelussa tu-
lisi selventaa tarvittavia laitteita henkildille, joilla ei ole kaytettévissa alylaitteita, ja téllai-
siin laitteisiin kohdistuvia vaatimuksia, paljonko niitd tarvittaisiin ja miten niiden kayttdén-

otto, jakelu ja kaytdn neuvonta hoidettaisiin.

Jaljityssovelluksen hyodyista ei ole todellista nayttéa, vaan oletettu hydty perustuu ole-
tuksiin. Sovellus antanee paljon vaaria negatiivisia ja paljon vaaria positiivisia. Riskina
siis yhtaalta on, ettd merkittdvad maara todellisia altistumisia jaad pimentoon, mutta toi-
saalta ettd sovellus tunnistaa huomattavan maaran myds ns. vaaria positiivisia ja aiheut-
taa siten tarpeetonta kuormitusta terveydenhuoltoon. Vaarien positiivisten maara voi
myos kayttdjien nakdkulmasta heikentaa luottamusta sovellukseen ja sita kautta vahen-
taa sovelluksen kayttdéa. Vaarat varoitukset saattavat johtaa turhiin karanteeneihin, joilla
voi olla taloudellisia vaikutuksia. Kaikki eivat sovellusta kayta ja osa sairastuneista ei saa
virallista diagnoosia. Riskina todettiin, ettd epavarmasti toimiva sovellus lisaa epavar-

muutta ja pahoinvointia kansalaisissa.

Lausuntopalautteissa esitettiin myds tulkintaa, ettd Vaasan sairaanhoitopiirin pilotti olisi

kansallisen ratkaisun valmistelua, mutta nain ei ole.

Yksittéiset myédnteiset lausunnot olivat seuraavia:

"Valtiovarainministerio huomauttaa, ettd sovelluksen tarkoituksenmukaisuus on sidok-
sissa sen kayttdonottaneiden henkildiden lukumaaraan. Jotta sovelluksen hyddyt reali-
soituvat, sen tulee olla laajasti kdytettyna ainakin alueille, joiden vaestopeitto on tihea.
Vain laajasti hyddynnettynd sovellus voi tukea terveydenhuollon henkildstdn tyota tar-
tuntojen jaljittamisessa." Valtionvarainministerio

"Sovellus antanee paljon vaarid negatiivisia ja paljon vaaria positiivisia. Kaikki eivat so-
vellusta kayta ja suurin osa sairastuneista ei saa virallista diagnoosia. Bluetooth-yhtey-
den etaisyys voi myos vaihdella paljon ja puhelimen laitteisto voi antaa vaaraa informaa-
tiota.” Toni Makkonen

11
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"Késitykseni mukaan viranomaisen tarjoama mobiilisovellus jolla kayttaja voi saada va-
roituksen mahdollisesta altistumisestaan ja vastaavasti auttaa varoittamaan muita so-
velluksen kayttajid mahdollisesta altistumisesta saatuaan itse tiedon tartunnasta voi toi-
mia tehokkaana valineena tartuntaketjujen I6ytamiseksi. Samalla se nopeuttaa tartunta-
tautilain mukaista jaljittdmista. Lisaksi tietosuojaa kunnioittava mobiilisovellus auttaa siir-
tymaan laajamittaisista rajoitustoimista tasmallisemmin ja tarkemmin kohdennettuihin
toimiin koronaviruksen leviamisen estamisessa tavalla, joka tukee myos jokaisen oi-
keutta terveyteen terveyteen ja sita tukeviin palveluihin.” Oikeuskanslerinvirasto

”Jaljitystydta tehostavista lisatydkaluista on todennakdisesti hyotya. Mikali riittdvan moni
ottaa sovelluksen kayttdon ja sen tuottamien altistusepailyjen perusteella voidaan eh-
kaista jatkotartuntoja, tdma osaltaan hidastaa epidemian leviamista. Jarjestelman kus-
tannus on pieni verrattuna mahdolliseen yhteiskunnalliseen hybtyyn, jos sen avulla voi-
daan valttaa laajempia rajoitustoimia.” Helsingin yliopisto, Tekoalyn tutkimuskeskus
FCAI, Antti Honkela

"Tietosuoja-asiat pitaa ratkaista ja tarkoituksenmukainen tausta-jarjestelma toteuttaa tai
muokata olemassa olevista. Kaiken kaikkiaan suunniteltu sovellus vaikuttaa lupaavalta
lisaltéa epidemian hallinnassa ja esitetyn suunnitelman pohjalta voidaan edeta. Mobiiliso-
vellus tai alytekniikka itsessaan ei pandemiaa kuitenkaan ratkaise vaan ratkaisua tulee
hakea testaamisesta, vasta-aineista ja rokotteesta. Tartunnanjaljityksen kokonaisuutta
ei mitenkaan voi jattda taman varaan. Kuten esityksessé todetaan, tartunnan varmenta-
minen tapahtuu aina terveydenhuollon ammattihenkilén toimesta.” Helsingin kaupunki,
Sosiaali- ja terveystoimiala

"Kokemukset Etela-Koreasta, Taiwanilta ja Uudesta Seelannista vakuuttavat, etta jos
Covid-19 -epidemiaa pyritdan hallitsemaan niin, ettd noin 800 000 yli 70-vuotiasta, ei-
hoitolaitoksissa olevaa ikaihmista paasevat pois eristyksesta edes jouluun mennessa,
sovellus on pikaisesti otettava kayttoon. Arvelen, ettd kestda kuukausia ennen kuin ih-
miset hyvaksyvat sen, etta mobiilisovelluksen asentaminen ja kayttaminen toimii heidan-
kin hyvakseen, eika ole vain riskiryhmalaisten etu.” Sirkku Nystém

"Edellyttdd alykannya ja on vaativa idkkaan (yli 70v) kaytettavaksi. edellyyttaad paljon
omaa toimintaa ja hyvaksyntaa tietojen lahettamiseksi.” KYMSOTE

"EU:n tietosuoja-asetuksen 9 art. 2 a) perusteella henkildn antama suostumus on pe-
ruste kasitelld myos terveystietoja. 9 art. 4-kohdan mukaan jasenvaltiot voivat ottaa kayt-
toon lisdehtoja, jotka koskevat terveystietojen kasittelya. Tietosuoja-asetus saantelee
varsin yksityiskohtaisesti henkilotietojen kasittelya. Lailla sdatamisen vaatimus perustuu
l&hinna siihen, jos rekisterinpito annetaan viranomaisen (THL) tehtédvaksi.” Jyvaskylan
yliopisto, Riitta Ollila, OTT

"Digitaaliset ratkaisut pandemian tartuntaketjujen jaljittamiseen tehostavat ja nopeutta-
vat yhteiskunnan toipumista kriisistd. Kun rajoituksia puretaan, alkaa tartuntojen maara
vaajaamatta kasvaa. Painopiste siirtyy laajamittaisempaan testaamiseen ja positiivisten
tapausten jaljittamiseen. Tahan tarkoitukseen riittdvan hyvin suunniteltu ja tietoturvalli-
nen sovellus on mainio apu ja tydkalu. Sovellus on vaikuttava, jos kayttajamaarat ovat
riittavia ja voidaan paljastaa ketjut. Ketjujen paljastamiseen nopeasti sovellus tuo syste-
maattisen valineen ja helpottaa jaljittdjien tyota. Paras hetki saada sovellus ulos on ra-
joitusten purkamisen yhteydessa. Riski on, ettd vastuun jaon ja lainsaadannollisten yk-
sityiskohtien selvittelyssd menetetdan arvokasta aikaa joka paiva. Sovellus nopeuttaa ja
tavoittaa systemaattisemmin kattavan osan vaestoa, kun se otetaan laajasti kayttdon ja
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siten auttaa koronaviruksen hallinnassa niin alueilla kuin kansallisesti.” Sitra, Uudistu-
miskyky, Reilu Datatalous

"Sovellus tulee saada kayttodn mahdollisimman, etta padsemme testaamaan sita ja na-
kemaan kayttoonoton tulokset. Sovellus ei kuitenkaan itsessaan riitd, vaan on vain osa
viruksen levidamisen vastaista strategiaa. Sovellus lisda tietoisuutta mahdollisesta altis-
tumisesta kontaktien valitykselld, mutta terveydenhuollon toimenpiteet sovelluksen ulko-
puolella ovat ratkaisevia tartuntaketjujen katkaisemiseksi. Sovellusta pilotoidaan jo nyt
Vaasan sairaanhoitopiirissa, ja jos sovellukseen saadaan toteutettua hajautetun mallin
avulla toimivasti anonymisoidusti ja vapaaehtoisesti, niin jo yleinen tietosuoja-asetus luo
talle lainsdadantéraamit. Sovelluksen kayttdonottoa mahdollisesti edellyttava viran-
omaistehtavien selkeyttdminen toivotaan tehtdvan mahdollisimman nopealla aikatau-
lulla ja teknologianeutraalisti, ja samaan aikaan sovelluskehityksen kanssa. Lainsaadan-
nolla ei tule lukita yhtd mahdollista teknista ratkaisua.” Elinkeinoelaman keskusliitto
EK, Yrityslainsdaadanto

"Digi- ja vaestotietovirasto pitdaa kannatettavana, etta selvitetdan Covid-19 epidemian
tartuntaketjujen jaljittdmisen ja katkaisemisen tehostamista teknologian ja digitaalisten
ratkaisujen avulla, kun samalla varmistetaan, etta ratkaisujen kaytté on kansalaisille va-
paaehtoista ja ratkaisut toteutetaan tietoturvallisesti, lainsdadannén mukaisesti ja tieto-
suojavaatimukset huomioiden. Lausuntopyynnéssa todetaan vision yhteydessa testaus-
ten maaran merkittavasta kasvattamisesta saatavan enemman hyoétyja jaljityssovellusta
hyddyntaen. Myds kansainvalisesséd keskustelussa jaljityssovellusten hydty kytkeytyy
vahvasti testausmaariin, mukaan lukien oireettomien Covid-19 taudin kantajien testaa-
miseen. Vision mukaisesti jaljityssovelluksen hyddyllisyys vaikuttaisi kytkeytyvan siten
vahvasti testausten maaran kasvattamiseen, jonka olisi toteuduttava hyétyjen toteutu-
miseksi. Jollei hydtyjen toteutumista voida varmistaa, heraa kysymyksia jaljityssovelluk-
seen liittyvien kustannus-hyoty- ja riski-hyotyanalyysin perusteista. Sovelluksen suunni-
teltuihin toiminnallisuuksiin ja teknologiavalintoihin liittyy kuitenkin myds rajoitteita, jotka
saattavat vaikuttaa mahdollisuuksiin saada realisoitumaan sellaisia hyétyja, joita sovel-
lukselta odotetaan. Sovellukseen kohdistuu jo nyt varsin suuria odotusarvoja, jotka tule-
vat toimeenpanon aikana todennakdisesti entisestaan vahvistumaan. Suurten odotusar-
vojen ja tassakin lausunnossa esiin nousseiden toimeenpanon realiteettien kohtaami-
seen tulisi varautua riittavalla viestinnallisella panostuksella.” DVV

"Suomen siirtyminen hybridistrategiaan “etsi—erista—jaljiti—hoida” sisaltda naytteenotto-
kapasiteetin ja maaran nostamisen lisdksi tehokkaan tartunnanjaljityksen. Nykyisella tar-
tunnanjaljityksellad sairaanhoitopiirit ja kunnat pystyvat jaljittdmaan vain positiivisen ko-
ronatapauksen tiedossa olevat ja nimeamat altistuneet. Jos rajaustoimenpiteita pure-
taan, vaeston lilkkkuvuus kasvaa ja altistustilanteet lisdantyvat. Talléin mobiilisovellus an-
taa mahdollisuuden tunnistaa nopeasti myds ne henkildt, joita positiivinen koronatapaus
ei tunnista — kuten joukkoliikennevalineissa, kauppakeskuksissa ja julkisissa tiloissa la-
hikontaktit. Tassa kuvatun kaltainen applikaatio auttaisi oikein toimiessaan nimenomaan
altistusten kattavassa ja riittdvan varhaisessa jaljittdmisessa. Mobiilisovelluksesta on ko-
kemusta monissa Itéd-Aasian maissa, joissa ne ovat kyenneet muutaman viikon kuluessa
joko torjumaan koko epidemian (Taiwan, Hongkong) tai tukahduttamaan sen hyvin ma-
talalle ja hallitulle tasolle (Etela-Korea, Uusi Seelanti, aluksi myds Singapore). Mobiiliso-
velluksen haasteet liittyvat siihen, etta toimiakseen tehokkaasti, riittdvan monen henkilén
on otettava sovellus kayttddn. Vapaaehtoisuuteen perustuvan menetelman tehokkuus
on siten kiinni taysin kansalaisten vapaaehtoisuudesta. Toisaalta Suomen kaltaisessa
demokratiassa ainoastaan taysin vapaaehtoisuuteen perustuva menetelma on moraalis-
eettisista syistd mahdollinen, mika asettaa haasteita sovelluksen suunnittelulle ja kayt-
téonotolle. Joka tapauksessa nakemyksemme mukaan tdman kaltainen sovellus tulisi
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vain osittainkin kayttdon otettuna auttamaan tartunnanjaljitysta erityisesti nuoremmassa
ja muuta vaestda liikkkuvaisemmassa vaestdnosassa ja siten tukemaan tartunnanjalji-
tysta yhtena tyévalineena muiden joukossa.” HUS-kuntayhtyma

"Oikeusministerio pitaa erittain tarkeana, etta erilaisia keinoja covid-19 -kriisin hallintaan
ja siitd ulospaasemiseksi selvitetdan ja kehitetdan. Oikeusministeriolla ei kuitenkaan ole
sellaista terveydenhuollon tai tartuntatautien torjunnan alan asiantuntemusta, jotta se
voisi ottaa kantaa siihen, mitd voidaan pitaa tarkoituksenmukaisimpina tapoina jaljittaa
tartuntaketjuja. Oikeusministerio kuitenkin suhtautuu esityksessa todetun pohjalta myon-
teisesti siihen, ettd covid-19 -jaljitystydta ja tartuntatautien katkaisemista pyritdan hel-
pottamaan ehdotetun kaltaisen mobiilisovelluksen avulla, kunhan siind kunnioitetaan pe-
rusoikeuksia ja varmistutaan tietosuojasadantelyn noudattamisesta. Myés EU-tason suo-
situksissa on katsottu, ettd mobiilisovelluksilla voidaan osaltaan edistaa jaljitystyota ja
katkaista tartuntaketjuja. Kuitenkin esimerkiksi Euroopan tietosuojaneuvosto on
21.4.2020 antamassaan ohjeistuksessa korostanut, ettd mobiilisovellusten tulisi olla osa
kokonaisvaltaisempaa torjuntastrategiaa, jossa huomioidaan muun ohella riittava tes-
taus ja tartuntaketjujen manuaalinen jaljitys.” Oikeusministerio

"Kuten ehdotuksessa olikin todettu, on tarkeaa ottaa huomioon myos henkilét, jotka eivat
kayta mobiilisovelluksia. Lisaksi erityisen tarkeaa on, ettd henkildiden informointi sovel-
luksesta ja tietojen kaytosta on selkedd, jotta henkildt voivat luottaa siihen, ettd heidan
tietojaan kasitelladn asianmukaisesti.” Vantaan kaupunki, Sosiaali- ja terveydenhuol-
lon toimiala

"Mobiilisovellus tdydentaa terveydenhuoltohenkildkunnan jaljitystyéta. Se ei korvaa sita.”
Vaasan sairaanhoitopiiri

"Nakemyksemme mukaan vapaaehtoiseen ja kayttajan hyvaksyntaan perustuva mobii-
lisovelluspohjainen altistuksista kertova varoitusjarjestelma on teknisesti toimivin tapa
kerata tietoa altistumisista.” TRAFICOM

"Tartuntaketjuja jaljittdvat ensisijaisesti viranomaiset tartuntatautilain maaraamalla ta-
valla. Mobiilisovelluksella saatavat tiedot voivat kuitenkin ndkemyksemme mukaan tay-
dentdd viranomaisten tekemaa manuaalista jaljitystyotd. Sovellus auttaa viranomaisia
saamaan selville tartunnan saaneen sellaisetkin kohtaamiset, jotka tdma on unohtanut,
seka kohtaamiset tuntemattomien kanssa. Altistumisilmoitusten automatisointi voi lisaksi
nopeuttaa altistuneiden eristaytymista ja siten vahentda heidan kohtaamisiaan muiden
ihmisten kanssa. Mobiilisovelluksen yksityiskohtainen toimintatapa maarittelee tarkem-
min siitd saatavat hyddyt. Viranomaisten tarpeiden ja kansalaisten yksityisyyden suojan
valilla tehtavat kompromissit vaikuttavat merkittavasti mobiilisovelluksesta saatavaan
apuun korona-epidemian hillitsemisessa. Muistiossa kuvatun ratkaisun voi tulkita keski-
tetyksi, koska muistion mukaan kohtaamistietoja vertaillaan ja tunnisteet luodaan taus-
tajarjestelmassa. Tamanhetkisten tietojemme perusteella muistiossa kuvattuun tavoite-
tilaan voidaan kuitenkin paasta myos hajautetulla mallilla." Reaktor Oy

"Tietoturvallinen mobiilisovellus on hyva lisa tartunnanjaljityksessa. Asiaan liittyy kuiten-
kin monta huomioon otettavaa asiaa etenkin kaytdnnén hoitotydn ndkdkulmasta. Tar-
tuntataudeista vastaava |aadkari tekee merkittdvan virkapaatoksen henkilén liikkumisva-
pauden rajoittamiseksi. Jos mobiilisovelluksella saadaan henkildn kontaktit tietoon, niin
sen pitda tapahtua nopeasti ja luotettavasti. Kontaktien eli mahdollisesti al-tistuneiden
tiedot on saatu sairastuneelta puhelimessa nopeasti. Jos on ongelmia tavoittaa altistu-
nutta henkild6a puhelimitse, heille on laitettu tekstiviestilla soittopyyntd. Mobiilisovellus ei
tuone tahan lisdarvoa.” Turun kaupunki, Hyvinvointitoimiala
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"Muistiossa esitelty mobiilisovellus tulee ndhda lisdna ja tukena tartuntatautien jaljitys-
tydlle, muttei sen — edes osittaisena — korvaajana. Epidemian tehokkaan torjunnan tai
hidastamisen kannalta on ensiarvoisen tarkeaa, ettd perinteinen manuaalinen kontak-
tien jaljitystyd jatkuu hyvin resursoituna. Jaljityssovelluksen suurimmat hyodyt syntyvat-
kin mahdollisuudesta jaljittaa sellaisia kontakteja, joita on perinteisin toimenpitein hyvin
vaikeaa tai mahdotonta jaljittaa. Tallaisia kontakteja ovat esimerkiksi toisilleen tuntemat-
tomien henkildiden satunnaiset kontaktit julkisissa liikennevalineissa, kaupoissa, urheilu-
tai kulttuuritilaisuuksissa tai vastaavissa tilanteissa, joissa henkilén on hyvin vaikeaa jal-
kikadteen muistaa tai edes tunnistaa henkilGita, joiden lahella on ollut. Tallaisia kontakteja
pystytddn mobiilisovelluksen avulla havaitsemaan, varoittamaan mahdollisesti altistu-
neita seka nain katkaisemaan infektioketjuja varhaisessa vaiheessa. Suurin huolenaihe
muistiossa esitettyyn mobiilisovellukseen liittyy sen teknisen toteutuksen tietoturvanako-
kohtiin kayttajien yksityisyyden suojan osalta. Tama johtuu siitd, ettd sovellus tallentaa
hyvin yksityiskohtaista tietoa kayttajien kontakteista toisten kayttajien kanssa. Vaikka ra-
joituttaisiinkin tarkastelemaan ainoastaan todennetun infektion saaneiden kayttajien ke-
radmaa ja vapaaehtoisesti jakamaa tietoa kontakteistaan, kasittadkseni missaan muissa
viranomaisten kerdamissa tai yllapitamissa tietolahteissa ei kerata yhta laajalti tietoa yk-
sittaisten kansalaisten valisista kontakteista tai tapaamisista. Oikeus liikkua ja tavata toi-
sia ihmisia ilman viranomaisten taholta tapahtuvaa seurantaa tai valvontaa on keskeinen
kansalaisoikeus ja kuuluu perustuslain 10 § takaaman yksityiseldman suojan piiriin. Ar-
vioitaessa mobiilisovelluksesta saatavia mahdollisia kansanterveydellisia, yhteiskunnal-
lisia ja taloudellisia hydtyja on niitd siis tarkoin punnittava niitd mahdollisia haittoja vas-
taan, joita sovelluksen kaytdsta voisi koitua, erityisesti henkildén yksityisyyden suojan
kannalta.” Markus Miettinen, tietoturva-asiantuntija, tutkijatohtori

"Suomen ihmisoikeusvelvoitteiden nakdkulmasta on tarkeaa, etta esityksen mukainen
sovelluksen kayttd on henkildlle vapaaehtoista ja perustuu henkildn suostumukseen ja
etta tietoa kasitelldaan vain perustellussa, eli tartuntojen jaljittamisen ja altistuneiden kar-
toituksen mukaisessa kayttdtarkoituksessa.” Ulkoministerio

"Kansainvalinen yhteistyd on tarkeaa: teknologian kehittymisen seuraaminen ja muissa
maissa jo kaytossa olevien sovellusten kautta saavutettavien tulosten analysointi.” Sote-
Digi Oy

"Toimiessaan sovellus voi tdydentdd muuta jaljitysty6ta ja potentiaalisesti nopeuttaa al-
tistumisista ilmoittamista sekd auttaa ilmoittamaan altistumisesta sellaisille henkiléille,
joita jaljityksella ei muutoin ole mahdollista tavoittaa. Kaytanndssa sovelluksen toimivuu-
teen liittyy kuitenkin runsaasti epavarmuutta. Muistiossa viitatun 60 prosentin kayttdas-
teen saavuttaminen vaikuttaa tdmanhetkisen tiedon ja muista maista peraisin olevien
kokemusten valossa epatodennékdiseltd. Valmistelussa tulisikin arvioida, onko sovel-
luksesta saatavissa hyotyja myos siina tapauksessa, etta kayttdaste jaa (merkittavasti-
kin) alle tavoitteen tai vaihtelee alueellisesti tai ika- ja kayttdjaryhmittdin. Sovelluksen
hyddyntadminen edellyttda liséksi huomattavan laajaa testaamista, kaytdnndssd myos
kaikkien lievaoireisten. Muistion mukaan “"sovellukseen maaritelldan terveysviranomai-
sen arvioon perustuen, mikd on Covid-19-taudin l&hikontakti eli kontaktin etdisyys ja
kohtaamisen kesto (td&man hetkisen tiedon valossa esim. 2 metria ja 15 minuuttia)” (s.
5). Muistion kirjaus saattaa antaa eparealistisen kuvan siitd, milla tarkkuudella kontak-
tien etdisyyksia pystytdan tosiasiassa maarittelemaan. Bluetooth LE -teknologiaa ei ole
suunniteltu eika tarkoitettu etaisyyden mittaamiseen, ja parhaimmillaankin kyse on sig-
naalin lahetys- ja vastaanottotehon voimakkuuden perusteella tapahtuvasta paattelysta,
jonka tarkkuuteen olosuhteet voivat merkittavalla tavalla vaikuttaa. Riskina siis yhtaalta
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on, ettd merkittdvd maara todellisia altistumisia jaa pimentoon, mutta toisaalta ettad so-
vellus tunnistaa huomattavan maaran myds ns. vaaria positiivisia ja aiheuttaa siten tar-
peetonta kuormitusta terveydenhuoltoon. Vaarien positiivisten maara voi myos kaytta-
jien nakdkulmasta heikentaa luottamusta sovellukseen ja sita kautta vahentaa sovelluk-
sen kayttéd.” Insta Secrays Oy

"Vapaaehtoisen sovelluksen kaytto ei olisi kattavaa eika kaikkia vaestéryhmia kattavaa,
joten parhaimmillaankin se taydentaisi muita jaljitysmenetelmia. Puhelin ei ole mukana
kaikissa esim. urheiluharrastustilanteissa. Sovellus voi antaa vaaria halytyksia bluetoot-
hin muodostaessa yhteyden esim. seinan Iapi.” Kanta-Hameen SHP kuntayhtyma

"Esityksessa kuvattu sovellus vaikuttaa ajatuksena kayttokelpoiselta ja nykyista jaljitys-
ty6ta tdydentavalta, ei kuitenkaan sité korvaavalta. Merkittdva varaus tarkoituksenmu-
kaisuuteen liittyy sovelluksen kaytdn kattavuuteen: Jos kyse on vapaaehtoisesti, proak-
tiivisesti etukateen ladattavasta alypuhelinsovelluksesta, kysymykseksi nousee, saa-
daanko vaadittava kayttdjamaara kasaan, etta sovelluksesta olisi tosiasiallisesti hyotya.
Koska sovelluksen kayttd perustuu vapaaehtoisuuteen, sen kayttdaste ei nouse valtta-
matta esityksessa mainittuun 60 %. Vaikka nainkin moni lataisi sovelluksen itselleen,
kaikki kayttajat eivat jakaisi tietojaan todennakdisesti viranomaiselle. On tarkeaa pohtia
kriittisesti kalliin mobiilisovellusratkaisun tehokkuutta. Tama on erityisen tarkeaa ottaen
huomioon sovelluksen avulla keratty hyvinkin sensitiivinen data. Kyse on apuvaélineesta,
jonka toimivuus edellyttada laajaa testausta. On huolellisesti arvioitava, voidaanko sovel-
luksella saavuttaa merkittavia hyotyja, vaikka kayttdaste jaisi selvasti esityksessa arvioi-
tua matalammaksi. Sovelluksen kayttddnotossa olisi panostettava viestintdan, jotta se
otettaisiin laajamittaisesti kayttéon ja sen avulla saavuttaisiin asetetut tavoitteet. Selvi-
tystydn yhteydessa tulisi miettia, millaisin keinoin ihmisia voitaisiin kannustaa sovelluk-
sen kayttéon. Henkildtietojen kasittelysta on aina kerrottava mahdollisimman lapinaky-
vasti ja ymmarrettavasti kansalaisten luottamuksen takaamiseksi.” Espoon kaupunki

"Kuntaliitto katsoo, ettd asiassa tulisi edeta huolellisen pilotoinnin ja niista kerattavien
kokemusten kautta ennen kansallista ratkaisua. Kokemuksia tulisi keratéd mobiilisovel-
luksen toimivuudesta osana erilaisia terveydenhuollon prosesseja, esim. palveluneu-
vonta ja -ohjaus seka tartuntatautilain perusteella tehtévat rajoittamispaatokset. Sovel-
luksen kayttéonotto edellyttdd myds vahvaa kansalaisviestintaa, eri kayttajaryhmat ja
kieliryhmat huomioiden.” Kuntaliitto

"Vastaus kysymykseen "kylld pddosin", kun tarkoitetaan nimenomaan jaljitystydn tuke-
mista. On toistaiseksi epaselvaa, missd maarin sovellus voi korvata nykyistd manuaa-
lista prosessia ja nain ollen tehostaa ja tukea toimintaa. Tahan vaikuttavia tekijoita ovat
muun muassa se, kuinka moni ottaa sovelluksen kayttéon (kattavuus vaestdssa) ja pitaa
Bluetooth-yhteytta jatkuvasti paalla, ihmisten motivaatio sovelluksen kayttoon pitkalla ai-
kavalilla, mika on eri suostumusvaiheiden viive seka miten usein terveysviranomainen
joutuu tekemaan tuplatyota (sovelluksen tuottama tieto vs. perinteinen tiedonkeruu).
Nahdaksemme terveysviranomaisen kannalta sovelluksen tuottama lisdhyoty nykyiseen
riippuu vahvasti siitd, miten hyvin ja usein kolmas suostumusvaihe toteutuu. Sovellus
oikein toimiessaan on osa laajempaa COVID-19 -altistumisten seurannan ja tartuntojen
jaljittdmisen kokonaisuutta. Se yksin ei riité ratkaisemaan jaljittdmisen ja tartuntaketjujen
katkaisemisen tarpeita, mutta voi olla yksi osa kokonaisuutta. Sovellus voi nopeuttaa
joidenkin altistuneiden tavoittamista ja hakeutumista testeihin ja hoitoon. Sovellus vaatii
todennakdisesti alypuhelimen. Suomalaisista 83 % on Vaeston tieto- ja viestintateknii-
kan kayttdé 2019 -tutkimuksen mukaan kaytéssaan alypuhelin. Jaljityssovellusta ei valt-
tamatta voida ottaa kayttoon kaikissa kaytdssa olevissa alypuhelinmalleissa ja sovelluk-
sen kayttoonotto voi vaatia erityisia tietoteknisia valmiuksia. Sovelluksen kehityksessa
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ja kaytdéssd on huomioitava mobiilikayttdjarjestelmatoimittajien julkaisemat kontaktien
jaljitysrajapinnat ja olisi hyva varmistaa, ettd myds muiden tahojen kerdamat tiedot olisi
mahdollista hyddyntaa tassa yhteydessa.” THL

"Sovelluksen kehittdminen ja kayttéonotto ovat sinansa kannatettavia toimia COVID-19
-epidemian hallitsemiseksi osana poikkeustilan purkamista. Sovellus voi laajasti kayt-
téonotettuna toimia yhtena tyokaluna perinteisen jaljityksen tukena. Haasteeksi voi
nousta se, miten riittava osa vaestdstd saadaan aktivoitua vapaaehtoisesti lataamaan
sovellus seka syottdmaan sinne vapaaehtoisesti terveystietoja. Sovelluksesta ei ole mai-
nittavaa hyotya, mikali sita ei oteta laajasti kayttéon. On myds huomioitava, ettd kaikilla
ei ole alylaitetta tai valmiuksia sellaisen kayttoon, eika siten tosiasiallista mahdollisuutta
kayttda sovellusta. Esityksessa on hyvin suppeasti viitattu esteettdomyysnakdkohtaan.”
Lapin aluehallintovirasto

"Mobiilisovellus sindnsa soveltuu esitettyyn tehtdvaan eli tukemaan tartuntaketjujen jal-
jittdmista ja katkaisemista. Mobiilisovelluksen kayttdonotto on kayttdkelpoinen ratkaisu,
mutta siihen sisaltyy joitakin reunaehtoja. Mobiilisovelluksen tehokkuus jaljittamisen
avustamisessa riippuu hyvin voimakkaasti siita, kuinka laajasti sovellus otetaan kayt-
toon, kuinka luotettavasti alypuhelimien bluetooth-yhteydet toimivat ja kuinka kattavasti
bluetoothia pidetaan paalla jatkuvasti alykannykoissa. Sovelluksen toimintatavasta riip-
puen sovellus voi lisatd merkittavasti alypuhelimen virrankulutusta ja jatkuva bluetooth-
yhteyden paalla pitdminen saattaa muodostaa kayttajalle tietoturvauhan. Bluetoothin an-
tama vélimatkatieto ei ole kovin tarkkaa ja vaihtelee olosuhteiden mukaan, eiké esimer-
kiksi tunnista seinia silloin kun signaali kulkee seinan Iapi. Tasta tekstissakin mainitusta
haasteesta olisi hyva saada tutkittua tietoa, ettei menna toteutukseen vain ’hyvan idean
" varassa. Vaarana on, ettd epdvarmasti toimiva sovellus (vaarat halytykset) lisda epa-
varmuutta ja pahoinvointia kansalaisessa. Sovellus ei kuitenkaan yksindan muodosta
toimivaa jarjestelmaa, vaan jaljitys- ja testauskapasiteetin on oltava riittava, jotta kaikki
altistuneet/sairastuneet kyetaan testaamaan. Riskiryhmaan kuuluvat vanhukset kaytta-
vat harvemmin alypuhelimia kuin nuoremmat ikaluokat. Jaljityssovelluksen saavutetta-
vuuteen ja eri kayttajaryhmien yhdenvertaisuuteen tulisi kiinnittda huomiota, ettei tau-din
jaljitettavyys ja sita kautta taudin leviamisen hillitseminen toteudu joissakin kansanryh-
missd paremmin kuin toisissa. Henkildille, jotka eivat kayta alypuhelinta jouduttaisiin
mahdollisesti tarjoamaan muita ratkaisuja. Naiden ratkaisujen kayttdédn saaminen nope-
alla aikataululla on haastavaa. Naita asioida olisi syytd huomioida jatkovalmistelussa.”
Maa- ja metsatalousministerio

"COVID-19—kriisi on merkittdva terveydellinen, sosiaalinen ja taloudellinen haaste yh-
teiskunnille. On tarkeaa, etta epidemian hallitsemiseksi kehitetdan monipuolisia, toisiaan
tukevia keinoja, joiden avulla yhteiskunnan toiminta ja yksildiden vapaus voidaan turvata
myos pandemian kestaessa. Tartunnalle altistuneiden jaljitykseen tarkoitettu mobiiliso-
vellus voi olla yksi tallainen keino. On huomattava, etta talla hetkella luotettavaa nayttéa
mobiilisovellusten hyddysta pandemian hallitsemisessa ei viela ole, vaan oletettu hyoty
perustuu pitkalti odotuksiin. Kuten esityksessa todetaan, mobiilisovellus ei todennakai-
sesti voi korvata jaljityshenkildiden tekemaa tyéta, mutta voi tdydentaa sita (edellyttéden
riittdvan laajaa sovelluksen kayttddnottoa). Mobiilisovellus voi olla erityisen tarkea apu
silloin, jos viruksen levidminen on nopeaa tai hallitsematonta. Sovelluksen oletetut hy6-
dyt perustuvat vaestodn laajaan hyvaksyntaan ja valmiuteen toimia aktiivisesti tartuntojen
jaljittdmiseksi ja ehkaisemiseksi — 60 % vaestdsta lataa sovelluksen ja ne, joilla on tes-
tein vahvistettu tartunta, ilmoittavat siitd terveysviranomaisille ja syéttavat tiedon sovel-
lukseen. Tasta syysta luottamuksen sailyttaminen viranomaisten toimintaan on erityisen
tarkeaa. Sovelluksen toimintaperiaatteista tiedottaminen on tehtdva huolellisesti. Sovel-
lusta koskeviin kysymyksiin taytyy olla tarjolla asiantuntevia ja ymmarrettavia vastauksia
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nopeasti. On tarkead, ettd mobiilisovelluksella on tosiasiallinen mahdollisuus tunnistaa
sellaiset Iahikontaktit, joissa tauti on voinut tarttua. Tartuntariskin kannalta kohtuuttoman
laajalle joukolle valittyvat varoitukset voivat johtaa verraten suuren joukon karanteeniin,
jolla voi olla muun muassa taloudellisia vaikutuksia. Tastakin syysta on sovelluksen laa-
jamittainen kayttédnotto edellyttaa, etta testauskapasiteettia on tarpeeksi; kaikkien on
paastava COVID-19-testiin nopeasti ja iiman kohtuutonta vaivannakoa. Vasta-ainetes-
taukset voivat osaltaan vahentaa tarpeettomien karanteenien riskia siina vaiheessa, kun
niiden riittdvan tarkka toiminta myds yksilétasolla on voitu osoittaa, ja kun tietoa esimer-
kiksi immuniteetin vahvuudesta ja kestosta on riittavasti tarjolla. Tieto immuniteetista voi
olla yksi asia, jonka mobiilisovelluksen kayttaja voisi halutessaan tallentaa terveyden-
huoltojarjestelmastad saadun vahvistuksen perusteella sovellukseen. ETENE kannattaa
sitd, ettd mobiilisovellusta kdytetaan vain terveydenhuollossa testeilld varmennetuin CO-
VID-19-infektioiden kantajien kontaktien jaljittdmiseen (ei itse ilmoitetun tai oletetun tar-
tunnan perusteella) ja sita, ettd sovellus vaatii seka kayttajan etta terveydenhuollon mo-
lempien avainkoodin rekisterdintida ennen kuin tartunta rekisterdityy sovellukseen. Ehdo-
tuksessa puhutaan mahdollisuudesta antaa sovellus esimerkiksi puettavan teknologian
muodossa myds sellaisten ihmisten kayttoon, joilla ei ole alylaitetta, johon sovelluksen
voi ladata. Osalla ihmisista ei ole alylaitetta, koska he eivat osaa kayttaa sellaista. Eh-
dotuksen mukaan kayttajan on itse syotettava terveysviranomaiselta saamansa koodi
laitteeseen ennen kuin tartunta rekisterodityy sovellukseen. Ehdotuksessa ei ole selvi-
tetty, miten ihmiset, joiden tietotekniset taidot ovat puutteelliset, selviytyvat laitteen tie-
tojen lukemisesta ja koodien sy6ttdmisesta.” Valtakunnallinen sosiaali- ja terveysalan
eettinen neuvottelukunta ETENE

"Hankkeen suunnittelun tarkentuessa tulee kiinnittaa erityistd huomioita siihen, miten
sovelluksen toiminnallisuudet tukevat terveydenhuollon toimintaa ja miten se kiinnite-
taan jo kaytdssa oleviin tietojarjestelmaratkaisuihin (palvelunantajien jarjestelmat ja kan-
salliset ratkaisut, mm. Kanta-palvelut). Vahva kytkds nykyisiin toimintamalleihin mahdol-
listaa kansallisesti tehokkaan, toimivan ja luotettavan ratkaisun seka luo edellytyksia
myds mahdolliseen laajempaan kayttéon myos kansainvalisesti (integroitavuus kansain-
valisiin ratkaisuihin). Kelalla on pitkaaikainen kokemus valtakunnallisten Kanta-palvelu-
jen luotettuna ja tietoturvallisena palveluntuottajana ja kehittajana, ja kertynyt osaaminen
ja kokemus antavat hyvat valmiudet toteuttaa hankkeessa tarvittavat ratkaisut. Hanke-
valmistelussa on tarkedd huomioida kansallisiin tietovarantoihin tallennettavat asiakas-
tiedot ja miten niitd voidaan hyddyntaa etsi-testaa-erista-jaljitd-hoida —prosessin eri vai-
heissa. Samoin on tarpeen selvittda, miten ja milld edellytyksilla tietovarantoja voidaan
hyddyntaa jaljitysprosessissa ja miltd osin prosessia voitaisiin automatisoida. Esitetty
ratkaisu tukee jaljitysty6ta, mutta on suunniteltava tarkemmin miten se kytketaan parem-
min terveydenhuollon toimintaprosesseihin. Terveydenhuollon on samanaikaisesti kayn-
nistettdva nykyinen jaljitysprosessinsa (terveydenhuolto ei saa tietoa, ketka ovat saa-
neet tiedon altistumisesta sovelluksen valitykselld) ja vastuu altistuksen ilmoittamisesta
on kansalaisella. Kansalaisviestintdan ja tukeen on panostettava merkittavasti. Esitetty
malli soveltuu jaljitdmisen ensimmaiseksi versioksi (ns. mvp-toteutus), mutta laajempi
kayttotarkoitus on selvitettava ja erityisesti terveydenhuollon tarpeet ja toiminta tunnis-
tettava paremmin. Téama tulee tehda ennen teknisen ratkaisun valintaa, jotta valittavat
ratkaisut tukevat (eivat sulje pois) mahdollisia laajempia kayttétarkoituksia. Kela tarjoaa
osaamistaan kayttdtarkoituksien selvittdmiseen ja kokonaisuuden kuvaamiseen mm.
palvelumuotoilun menetelmilla.” Kela

"Uskoaksemme mobiilisovellus kannattaa ottaa kayttéon ripeasti, kuitenkin huomioiden

paitsi perusoikeudet ja yksityisyys, toteutustavan hyvaksyttavyys. On tarkeaa huolehtia
kohtuullisesta odotusten hallinnasta, sovellus yksin on vain yksi laajassa keinovalikoi-
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massa. Sindnsa Vaasan sairaanhoitopiirissa pilotoidaan jo seurantasovellusta nykylain-
sdadanndn puitteissa, joten sovelluksen toteuttaminen ja kayttéonotto on jo nykytilan-
teessa oikeudellisesti mahdollinen. Eik6é tdman kokeilun laajentaminen voisi tulla kysee-
seen? Esityksesta ei 10ydy perusteita sille, miksi sovellukseen liittyvat asiat sdadetaan
THL:n ja mahdollisesti Kelan tehtaviksi ja mita talla tarkalleen saavutettaisiin. Huka-
taanko tassa tarpeettomasti aikaa? “Contact tracking” sijasta voisi olla hyodyllisempaa
puhua “proximity tracing” -termilld, joka vastaa paremmin sitd mita yritetdan tehda, el
arvioidaan tartunnan saaneen ja muiden henkildiden laheisyytta, ts. mahdollista alistu-
neisuutta. ” MyData Global Ry

"On tarkoituksenmukainen tapa, mikali sovellus saadaan riittdvan laajasti kayttoon.” Val-
vira

4.1.2 Nakokannat sovelluksen ei-tarkoi-
tuksenmukaisuudesta

Kielteisid nakokohtia esittdvissa lausunnoissa tuotiin esiin mm. mobiilisovellukseen liit-
tyvid lainsdadandllisia l1ahtdkohtia seka yksityisyyden suojaan ja tietoturvaan liittyvia
haasteita, jotka saattavat muodostua esteeksi saavuttaa suunnitelmassa esitettyja toi-
minnallisia hyotyja. Myds teknologiset toimintaedellytykset esitettiin ongelmallisina,
esim. Bluetooth-teknologiaa ei ole suunniteltu tallaiseen kayttédn, mika aiheuttanee suu-
ria puutteita mobiilisovelluksen toiminnallisille tavoitteille, kuten kontaktien tunnistami-

nen ja altistuksen arviointi.

Lausuntopalautteissa tunnistettiin etenemissuunnitelma viela epatarkaksi, mm.: "Lau-
suntopyynnon materiaaleissa ei kuvata sovellusta tai sen toimintaa tarkasti. Materiaa-
lien perusteella ei voi saada tarkkaa kuvaa itse sovelluksesta tai sen toiminnasta. Tasta
syystd huomiot voivat olla vain suuntaa antavia ja osin spekulatiivisia.” Laakarin palaut-
teessa nostettiin huoli sovelluksen ulkopuolelle jaavista idkkaista riskiryhnmaan kuulu-
vista henkildista seka todettiin, ettei ratkaisu tue perustason epidemiatilanteen hoita-

mista potilasturvallisesti.

Lausuntopalautteessa tuotiin esiin myos paivarahan saamiseen liittyvat kaytanteet: "Be-
héver smittskyddslakaren da forst verifiera att det faktiskt handlar om en nara kontakt till
ett bekraftat fall, eller racker det med att appen signalerar detta?” Vastauksissa pohditiin
kaytannon seikkoja, jotka vaikuttavat tavoitteiden saavuttamiseen: "Sovelluksen perus-
teella ei ole mahdollista arvioida altistumisriskin suuruutta. Riski on eri suuruinen riip-
puen siita yskiiko altistaja vai ei. Sovellus ei ilmoita paikkaa tietoturvasyista, jolloin emme
pysty poistamaan altistusepailya milldan konstilla ja laitamme namakin henkilét karan-

teeniin tarpeettomasti. Haasteena on myos se, ettd mobiililaite saattaa olla laukussa,
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pdydalla tai sosiaalitilojen kaapissa, jolloin voi tulla vaara halytys. Ldhes metrin virhe-

marginaali saattaa tulla myos riippuen siitd kummassa taskussa puhelin on.”

Terveydenhuollon toiminnan nakokulmasta mobiilisovelluksen halytysten perkaaminen
(todellisten altistusten erottaminen ei todellisista) vaatii todennakoisesti tydpanosta, joka
on poissa muusta tartuntojen jaljitystydsta. Sovelluksen tuoma lisa jaljitysprossiin on
mahdollisesti "kohinaa” eli hetkellisia altisteita vaikeasti maariteltavissa tilanteissa, joi-
den todellista merkitysté tartunnan saamisen kannalta voi olla mahdotonta selvittaa jal-
kikateen. Lisaksi esitettiin, ettd sovellus saattaa johtaa mahdollisesti altistuneiden tur-

haan "leimaamiseen”.

Yksittaiset kielteiset ndkbkannat ovat seuraavia:

"Termilla jaljitys on erityinen ja tdsmallinen merkityssisalto tartuntatautilaissa (ks. lain 3
luku). Jaljitykseen tartuntatautilain merkityksessa kuuluu, etta seka yksityisyyden suoja
ettd henkldtietojen suoja vaistyvat jaljityksen hyvaksi (ks. lain 4 luku, jonka sdédnndkset
ovat lex specialis suhteessa yleiseen tietosuojalainsdadantoon ja tietosuojan yleisiin pe-
riaatteisiin). Jos ehdotettu mobiilisovellus maariteltaisiin lainsdaddanndssa osaksi jalji-
tysta, se ei voisi tarjota kayttajilleen sitd yksityisyyden suojan ja tietosuojan tasoa, jota
sille muistion mukaan tavoitellaan. Seurauksena olisi, ettd yleisén luottamus sovelluk-
seen tulisi kdrsimaan ja sovelluksen lataaminen jaisi toivottua vahdisemmaksi. Lisaksi
ne, jotka muistiossa esitettyjen vakuuttelujen nojalla lataisivat sovelluksen luottaen yksi-
tyisyytensa ja henkilbtietojensa olevan turvassa, voisivat katsoa tulleensa harhaanjoh-
detuiksi. Johtopaatdkseni on, etta sovellus on lainsdadanndssa selkeasti irrotettava tar-
tuntatautilain 3 luvun termeista "tunnistaminen” ja "jaljitys".” Kansainvalisen oikeuden,
ihmisoikeuksien professori, European University Institute, Martin Scheinin

"Sovelluksen kaytté on perusteltua vain yhdessad muiden tarvittavien toimenpiteiden
kanssa. Sovelluksen on oltava osa kattavaa viruksen vastaista strategiaa (kts. EDPB:n
ohje 4/2020 21.4.2020 kohta 6).” Tietosuojavaltuutetun toimisto, Reijo Aarnio

"Suomessa on saavutettu erittdin hyvia tuloksia perinteiselld, manuaalisella jaljityksella.
On mahdotonta uskoa, ettd darimmaisen yksinkertaisia sdant6ja kaavamaisesti sovel-
tava mobiilisovellus voisi paasta likimainkaan samaan, vaikka se toimisi hyvin. Altistuk-
sen vakavuuden arviointi vaatii asiantuntemusta. Esimerkiksi pelkkd samassa tilassa
oleskelu, kasvokkain keskustelu tai yskanpuuskan kohteeksi joutuminen voivat aiheut-
taa hyvin erilaisen riskin. Mahdollinen maskin kayttdé voi muuttaa riskiarviota. Esitettya
Bluetooth-teknologiaa ei ole suunniteltu tallaiseen kayttoon, ja tama todennakdisesti na-
kyy suurina puutteina kontaktien tunnistamisessa ja varsinkin altistuksen arvioinnissa.
Bluetooth-teknologiaan ei sisélly luotettavaa tapaa etaisyyden maarittdmiseksi, ja hy-
vissa oloissa sen toimintamatka voi olla jopa 100 metrid. Edes signaalinvoimakkuuden
analysointi ei auta ratkaisevasti, koska siihen vaikuttaa mm. Idhetysteho, antennien kes-
kindiset asennot ja mahdolliset vélissa olevat esteet. Bluetooth voi toimia esimerkiksi
seindn tai lasin 1api. Useissa kaavailluissa toteutuksissa ei edes yritetd analysoida etai-
syytta tarkemmin vaan tallennetaan kaikki havaitut kontaktit, esim. henkildsuojaltaan
parhaasta paasta oleva DP-3T vaikuttaa olevan tallainen. Tama johtanee suureen maa-
raan havaintoja, joissa todellinen altistus on ollut vahainen. Nama havainnot on verrat-
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tavissa roskapostiin, ilman keinoa erottaa roskapostia oikeasta. Tdaméa on omiaan lisaa-
maan jaljittajien tydkuormaa. Lopuksi, on hyvin kyseenalaista onko hyddyllista kayttdas-
tetta mahdollista saavuttaa. Esimerkiksi 60% kattavuudella vain n. 1/3 kontaktista tun-
nistetaan, vaikka puhelin olisi aina mukana. Lahesk&an aina ei ole.” Marko Santala, TT

"Seurantasovelluksen idea varoittaa altistumisesta voi aiheuttaa kuvitelman, etta pitda
varoa vain silloin, kun sovellus halyttaa. Tosiasiassa sovellus ei koskaan saa tietoonsa
kaikkia kontakteja ja voi aiheuttaa kayttaytymisrajoitusten 16ysaamisen kansalaisissa.
Ratkaisu on uusi ja huolimatta mittavasta kustannusarviosta, toteutus voi kohdata ar-
vaamattomia haasteita. Lisdksi ratkaisu on yhden asian tuote, jossa ei ole aineksia jaada
pysyvaksi sote-toimintaa auttavaksi jarjestelmaksi. Ratkaisussa on hyvaa alypuhelimen
hyddyntaminen. Mutta riskiryhmista idkkaat jaavat asian ulkopuolelle, koska juuri heilla
alypuhelimia muussa kuin peruspuhelinkdytdssa on vahiten. Ratkaisu ei tue perustasolle
raskaimpana lankeavan epidemiatilanteen hoitamista potilasturvallisesti.” UNA Oy,
Pirkko Kortekangas

"Lausuntomateriaalin perusteella jaa epavarmuustekijoita mm. siitd, kykeneekd mobiili-
sovellus erottamaan, ovatko henkilot todellisuudessa altistuneet toisilleen, vai ovatko he
olleet esim. seindn erottamassa tilassa (esim. kokonaan eri huoneistoissa), seka kyke-
neeko sovellus laskemaan eri kerroilla tapahtuneen kumulatiivisen 15 min altistumisen.
Ollakseen tehokas tuki tartuntatautien jaljittdmisessa mobiilisovellus vaatisi riittdvan
kayttdasteen vaestdssa, minkd saavuttamista lausuntomateriaali ei riittavalla tarkkuu-
della kuvaa. Kuvattu mobiilisovellus voisi sen sijaan olla hyvinkin kayttdkelpoinen vaes-
toryhmassa, jossa sovelluksen kayttdonotto on mahdollista maarata tai muutoin ohjata
(esim. tyOpaikka). On myds huomioitava, ettd mobiilisovelluksen halytysten perkaami-
nen (todellisten altistusten erottaminen ei todellisista) vaatii todennakoisesti ihmistydvoi-
maa, joka voi olla pois muusta tartuntojen jaljittdmisestd.” Tampereen kaupunki, Sosi-
aali- ja terveyspalvelut

"Lausuntopyynndn materiaaleissa ei kuvata sovellusta tai sen toimintaa tarkasti. Mate-
riaalien perusteella ei voi saada tarkkaa kuvaa itse sovelluksesta tai sen toiminnasta.
Tasta syysta huomiot voivat olla vain suuntaa antavia ja osin spekulatiivisia. Keskeisia
oikeudellisia kysymyksenasetteluja on ndkemyksemme mukaan joka tapauksessa
kaksi. 1. Sovelluksella voidaan puuttua ja merkittavasti rajoittaa sen kayttajien perusoi-
keuksia. Sovellus on suunniteltava siten, etta tallaiset rajoitukset ovat hyvaksyttavia ja
tayttavat perusoikeuksien rajoitusedellytykset. 2. Sovelluksella keratdan henkildtietoja.
Sovellusta suunniteltaessa on otettava huomioon tietosuojaperiaatteet, erityisesti datan
minimoinnin periaate.Tdman kysymyksen osalta on on térkeaa tarkastella sovelluksen
perusoikeusulottuvuutta. Sovelluksessa kerataan vaistamatta tietoa sen kayttajien kon-
takteista toisiin kayttajiin. Sovellus voi myos antaa julkiselle vallalle mahdollisuuden ryh-
tya toimenpiteisiin, joilla konkreettisesti rajoitetaan henkildiden perusoikeuksia. Terveys-
viranomaiset voisivat esimerkiksi maarata kayttajan, jonka on syyta epailla saaneen tar-
tunnan, eritykseen. Sovelluksen tieto- ja sen ymparille luotavan viranomaistoimintojen
arkkitehtuuri vaikuttaa merkittavasti siihen, miten sovelluksen avulla voidaan rajoittaa
sen kayttajien perusoikeuksia.” Turun yliopisto, AALAW- ja ETAIROS-projektit

"Pirkanmaan sairaanhoitopiirissa tartunnanjaljitys toimii talla hetkelld tehokkaasti. Hen-
kilét (nimet ja puhelinnumerot), joiden kanssa covid-positiivinen on ollut 1dhikontaktissa
on nykyisten rajoitusten ja kayttdytymisen aikana arviolta 80-90 prosenttisesti jo tiedossa
ilman sovellustakin. Normaalitilanteessa ilman nykyisia rajoituksia (massatapahtumien
aikaan ym.) prosenttiosuus laskee, mutta tuskin kokonaisuudessaan alle noin 70 %:n.
Taten sovellus tuo vain vahaisen lisahyddyn tuohon loppuosuuteen ja vain silta osalta,
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ettd koko ketju on kunnossa: seka covid-positiivinen etta altistunut on ladannut sovelluk-
sen, terveyden-huollon henkild on hoitanut osuutensa ja covid-positiivinen on vienyt so-
vellukseen merkinnan positiivisuudestaan. Sovelluksen kaytté perustuu vapaaehtoisuu-
teen. Koska merkittavalla osalla kontakteista ei kuitenkaan ole sovellusta, ei voida luot-
taa sen tuottamaan dataan, ja koska sovelluksen kontekstissa kontaktit ottavat itse yh-
teytta terveydenhuoltoon, ei myoskaan voida jaada odottamaan heidan reagoimistaan.
Sovellus edellyttaa, ettda ammattilainen kirjaa todetun COVID-19-tartunnan omaan kayt-
tolittymaansa, josta tieto valittyy indeksin sovellukseen ja sita kautta sovelluksen tulkin-
nan mukaan altistuneille. Nahdaksemme tama tuo tartunnanjaljittajalle ylimaaraisen tyo-
vaiheen ennen soittoa indeksille ja tiedonkeruuta hanelta. Sovelluksen tuoma lisa tdhan
on hyvinkin mahdollisesti "kohinaa”, hetkellisid altisteita vaikeasti maariteltavissa tilan-
teissa, joiden todellista merkitysta tartunnan saamisen kannalta voi olla mahdotonta sel-
vittéa jalkikateen. Tahan liittyvat myos Bluetoothiin perustuvan kontaktijaljityksen sisaan-
rakennetut heikkoudet: sovelluksen data on "sokeaa”, itse tilanteesta ole kaytettavissa
muuta dataa kuin ilmeisesti ajankohta (?). Kun paikkatieto puuttuu, "altistuksen” todel-
lista merkitystd on vaikea arvioida. Todetun tapauksen haastatteluun perustuen selvi-
tamme altistuneet todetun tapauksen muistamiseen perustuen eli missa han on ollut
edeltavasti tartuttavuusaikana ja keitd on ollut [ahietaisyydella. Mobiilisovelluksen pe-
rusteella altistuneeksi “leimatun” kohdalla terveydenhuollon jaljittajan pitaisi pyrkia ilmei-
sesti haastatellen lisaksi selvittamaan missa tapaukselle altistuneen ja tapauksen tiet
ovat kohdanneet (yli 15 min alle 2m). Bluetooth ei kasittddksemme mydskaan erota onko
toinen liittyma esim. seindn takana, jolloin mitdan altistumista ei ole tapahtunut. Liséksi
kaikkien kayttgjien tulisi haluta ja muistaa pitda Bluetoothiaan koko ajan paalla. Bluetoot-
hiin perustuva teknologia on epavarmaa ja epatarkkaa. Jarjestelmien paivittyessa
(iPhone & Android) ei voida taata sovellusten eheytta eika langattoman teknologian toi-
mivuutta . Uusien ns.” vihamielisten sovellusten” tekeminen on helppoa ja niilla voidaan
hairita ja sekoittaa seka syottaa vaaraa informaatiota. Mobiililaitteiden akut eivat kesta
jatkuvaa Bluetoothin paallapitoa.” Pirkanmaan sairaanhoitopiiri

"Om appen fungerar som planerat kan den hjalpa till att spara och stoppa smittkedjor.
Da maste dels effektiv karantan komma ifraga for en person som sparats via appen, dels
maste provtagning sakerstallas da en sadan person utvecklar symptom. | och for sig
provtas pa Aland redan nu i stort sett alla som har covid19 symptom, men en app skulle
kunna leda till att smittade personer soker sig till provtagning snabbare. Vid en mer om-
fattande smittspridning kan appen vara sarskilt anvandbar for att underlatta smittspar-
ning. Emellertid framgar det inte tydligt vilka instruktioner en av appen identifierad kon-
takt skall fa. For att en sadan person skall kunna séttas i karantdn med dagpenning enligt
smittskyddslagen behdver en smittskyddslakare bedéma och utfarda ett intyg samt ge
ytterligare instruktioner om karantan och uppféljning. Behdver smittskyddslakaren da
forst verifiera att det faktiskt handlar om en nara kontakt till ett bekraftat fall, eller racker
det med att appen signalerar detta? Foljande stycke pa sidan 5, sista stycket behdver
fortydligas: ”...viktigt att personen sjalv delar informationen om sin exponering till hal-
sovardsmyndigheterna da man fatt en varning om eventuell exponering. Pa sa satt ska
forutom ibruktagandet av sparningsapplikationen aven registreringen av smittinformat-
ionen i applikationen, dppnandet av kontaktuppgifterna i applikationen och delningen av
exponeringsuppgifterna till halsovarden baseras pa personens samtycke." Exakt vilken
smittinformation i applikationen avses? Behdver personen ge en kod eller ange exakt
var hen har vistats for att kunna verifiera att hen faktiskt varit i kontakt med ett bekréaftat
fall? Har ar ett scenario att beakta: en person B (identifierad av appen som ndra kontakt)
som har varit pa Aland i mer &n 14 dagar kontaktar varden och meddelar att appen séger
hen varit nara ett bekraftat fall. Samtidigt har det under senaste 14 dagarna inte bekraf-
tats nagot nytt fall pa Aland, eller kanske bara ett fall dar person A (bekraftad covid19-
indexfall) varit i strikt sjalvkarantan efter resa. Faller det pa smittskyddslakaren att reda
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ut eventuella diskrepans mellan information fran appen och tiliganglig lokal epidemiolo-
gisk information och information som delgetts av bekraftade fall vid smittsparning? Det
ar viktigt att appen publiceras pa atminstone finska och svenska. Enligt spraklagen
423/2003 § 23 : "Myndigheterna skall i sin verksamhet sjalvmant se till att individens
sprakliga rattigheter forverkligas i praktiken. En tvasprakig myndighet skall betjana all-
manheten pa finska och svenska. Myndigheten skall bade i sin service och i annan verk-
samhet utat visa att den anvander bada spraken. Nar en tvasprakig myndighet tar kon-
takt med enskilda individer eller juridiska personer skall myndigheten anvanda deras
eget sprak, om den vet vilket det ar eller utan oskaligt besvar kan fa reda pa det, eller
anvanda bade finska och svenska.” Lagen tillampas m.m. hos statliga myndigheter
(423/2003 § 3). Slutligen kommer det fér Alands del vara ytterst viktigt att appen kan
anvandas av resendrer och sommarboende pa Aland, sarskilt fran Sverige. Om resena-
rer fran Sverige och andra lander ska kunna ladda ner och anvanda en finsk app, kom-
mer det da fungera med utlandskt telefonabonnemang? Hur ska man hantera granso-
verskridande smittsparning, tex da svenskar kommer till Aland eller mer allmant pa farjor
och flyg. Planeras samordning t.ex. med andra nordiska lander?” Alands Hilso- och
sjukvard

"Tukena haastatteluissa ja muussa selvitystydssa” ESSOTE

"Tartuntasovellus toimii vain osana laajempaa pandemiantorjuntastrategiaa ja apuvali-
neena altistusten jaljittamisessa.” Helsingin yliopisto, Marjut Salokannel, dosentti

"Talla hetkelld tarve kyseenalainen valtaosassa sairaanhoitopiireista, joissa ei ole epi-
demiaa. Inmiset valttavat ylimaaraisia lahikontakteja, joten sairastuneilla on yleensa vain
vahan altistuskontakteja ja he tietdvat lahikontaktinsa nimeltd. Sovelluksesta voisi olla
hyotya yleisétapahtumissa, joissa ihmiset eivat tunne toisiaan. Talla hetkella naita tilai-
suuksia ei ole, mutta jossain vaiheessa niiden pitaminen sallitaan. Etaisyys on ehdotettu
2m, mika on liian pitkd matka THL:n suosittelemaan 1,5m. Ohjelma ei ota huomioon
sitd, miten ihmiset sijaitsevat: kasvokkain vai selat vastakkain. Niinpa antaa varoituksen
vaikkapa kaupan jonosta, vaikka siind ollaan tilanteessa, jolloin tauti ei levia. Sovelluk-
sen perusteella ei ole mahdollista arvioida altistumisriskin suuruutta. Riski on eri suurui-
nen riippuen siité yskiiko altistaja vai ei. Sovellus ei ilmoita paikkaa tietoturvasyista, jol-
loin emme pysty poistamaan altistusepailya milldan konstilla ja laitamme namakin hen-
kilét karanteeniin tarpeettomasti. Haasteena on myds se, ettd mobiililaite saattaa olla
laukussa, poydalla tai sosiaalitilojen kaapissa, jolloin voi tulla vaara halytys. Lahes met-
rin virhemarginaali saattaa tulla myos riippuen siitd kummassa taskussa puhelin on.
Nama virhelahteet ja bluetooth-yhteyden epatarkkuus voivat johtaa joko altistuksen to-
teamatta jaamiseen tai vaaraan havaintoon altistumisesta. Naista ongelmista jalkimmai-
nen aiheuttaa tarpeetonta huolta ja jaljitystiimin kuormittumista.” Keski-Suomen SHP:in
kuntayhtyma
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4.2 Onko esityksessa asianmukaisesti otettu
huomioon henkilotietojen ja yksityisyyden
suojaan liittyvat nakokohdat?

Palautteissa (ks. kaavio 3) tuotiin padsaantdisesti esiin, ettd esityksessa on paaosin
otettu huomioon henkilétietojen ja yksityisyyden suojaan liittyvat nakdkohdat. Tervey-
den ja hyvinvoinnin laitos kertoi vastauksenaan "ei”, ja toi esiin, etta esitysta tulisi tar-
kentaa sovelluksen ja sen taustajarjestelman osalta. Lisaksi Terveyden ja hyvinvoinnin
laitos toi esiin, etta tietosuojaan liittyvia asioita on arvioitu hyvin pintapuolisesti, ja etta
on huomioitava my@s tietojen mahdollinen toisiokayttd. Myds Teknologiateollisuus ry
kertoi vastauksenaan "ei” ja toi esiin, ettd Euroopan komissio ei suosittele malleja, joissa
tietoja tallennetaan taustajarjestelmaan, koska malli on yksityisyyden suojan kannalta
altis arvostelulle. Eduskunnan apulaisoikeusasiamies toi lausunnossaan esiin, etta
ehdotus on merkityksellinen Euroopan unionin perusoikeuskirjan ja erityisesti sen 8 ar-
tiklan 1 kohdassa jokaiselle turvatun henkilGtietojen suojan kannalta. Hankkeen perus-
oikeusvaikutusten arvioinnissa ei ole riittdvaa tukeutua EU-komission 8.4.2020 anta-
maan suositukseen. Apulaisiokeusasiamiehen mukaan olisi suositeltavaa, ettd Suomi
pyytaisi EU:n perusoikeusvirastolta lausunnon EU:n hankkeen perusoikeuksien mukai-
suudesta. Professori Martin Scheinin esitti vastauksenaan “ei”, ja lausui, ettd sovel-
lukseen liittyva lainsdadanto olisi selkeasti irrotettava tartuntatautilain 3 luvun termeista
"tunnistaminen” ja "jaljittdminen”. Tietosuojavaltuutetun toimisto esitti lausuntojaan "ei
paaosin” ja toi esiin, etta tartuntatautilakia tulisi arvioida laajemmin suhteessa tietosuoja-
asetuksen 6 ja 9 artiklaan. Tartuntatautilakiin tarvitaan toimivaltasdannos jaljityssovel-

luksen tuottamiseen ja sen yhteydessa saatujen henkilGtietojen kasittelyyn.

Oikeusministerio kertoi vastauksenaan "kylla paaosin” ja toi esiin, ettd sovelluksen to-
teutuksessa on huolehdittava perusoikeuksien kunnioittamisesta ja tietosuojalainsaa-
danndén asianmukaisesti noudattamisesta. Oikeusministerié suhtautuu I1dhtdkohtaisesti
mydnteisesti siihen, etta tartuntatautilaissa sdadettaisiin jaljityssovelluksen avulla tapah-
tuvasta henkildtietojen kerdamisesta ja muusta kasittelysta. Oikeusministerié tuo lau-
sunnossaan esiin myos, etta sovelluksen kayton tulisi olla vapaaehtoista. HenkilGtietojen
kasittelylla tulee aina olla jokin yleisen tietosuoja-asetuksen 6 artiklan 1 kohdassa tar-
koitettu yleinen oikeusperuste. Lisaksi olisi huomioitava, etta terveystiedot ovat erityisia
henkildtietoryhmia, joiden kasittelyssé on otettava huomioon tietosuoja-asetuksen 9 ar-

tiklan 2 kohta. Suostumus voisi toimia yhtena 9 artiklassa tarkoitettuna suojatoimena.
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Oikeusministerid toteaa myds, ettd on otettava huomioon eduskunnan perustuslakiva-
liokunnan arviot henkildtietojen kasittelysta, julkisen vallan kaytdsta seka lailla saatami-
seen kohdistuvasta lain tasmallisyyden ja tarkkuuden vaatimuksesta. Oikeuskanslerin-
virasto kertoi vastauksenaan "kylla paaosin” ja toi lausunnossaan esimerkiksi lasten oi-
keuksien toteutumisen seka sen, etta valmistelussa on otettava huomioon Euroopan ko-
mission suositukset ja Euroopan tietosuojaneuvoston kannanotot. Myds Valtiovarain-
ministerio kertoi vastauksenaan "kylla padosin” ja toi esiin, etta jaljityssovelluksessa voi

olla haasteita yksityisyyden suojan ja tietosuojan nakékulmasta. Kysymys ei kuitenkaan
ole pelkastaan juridinen, vaan ihmisten ihmisten luottamus siihen, ettei sovellus tallenna

paikkatietoa ja jaljitys koskee vain kontaktien seurantaa, ovat kriittisen tarkeita sen kan-
nalta, lataavatko he sovellusta lainkaan. Vaasan sairaanhoitopiiri kertoi vastaukse-
naan "kylla” ja toi esiin, ettd ehdotus tayttaisi tietosuojan nakdkulmasta lainsdadanndn
vaatimukset. Myos Sitra kertoi vastauksenaan “kylla” ja toi lausunnossaan esiin, etta
yksityisyyden suojan toteutuminen on kaiken peruslahtdékohta ja kansalaisen luottamuk-

sen perusta.

Onko esityksessa asianmukaisesti otettu huomioon
henkilotietojen ja yksityisyyden suojaan liittyvat
nakokohdat? (n=56)
Eikantaa [N
Ei
Ei pagosin |GG
Kylld pazosin - [
I

Kylla

o
6]
=
o
=
]
N
o
N
]

30 35
Kaavio 3 Lausunnoantajien vastaukset kysymykseen henkilbtietojen ja yksityisyyden suojan huo-
mioinnista’.

Poimintoja vastauksista

"Oikeusministerid kannattaa esityksen lahtdkohtaa, jonka mukaan sovelluksen kayton
tulisi olla taysin vapaaehtoista. Tama lahtdékohta on linjassa myos komission 8.4.2020
antaman suosituksen ja Euroopan tietosuojaneuvoston 21.4.2020 antaman ohjeistuksen

3 Kaaviot perustuvat lausuntopalvelu.fi-sivuston kautta saatuihin vastauksiin.
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kanssa. Mobiiliratkaisun perustuminen vahvasti salattujen kontaktitietojen tallentami-
selle hajautetusti kayttajien mobiililaitteisiin vaikuttaa myés hyvaltd |ahtékohdalta. Oi-
keusministerion mielestd kannatettavaa on, ettd mobiilisovellus ei esityksen mukaisesti
tallentaisi tunnisteellista henkildtietoa, vaan ainoastaan yksildllisia pseudonymisoituja
tunnisteita.” Oikeusministerio

"Totean, ettd etenemisesityksesta puuttuu kokonaan perusoikeusarviointi. Esityksessa
ei ole tuotu esille, mista perusoikeuksista on kyse ja minkalaista punnintaa niiden valilla
tehdaan. Myos jaljityssovelluksen valvonnan jarjestaminen on mielestani tarkeaa. Koska
sovellus kerda yksityisyyden suojan kannalta (erittain arkaluontoisia) tietoja, tulisi har-
kita, etta lakiin sisallytettaisiin nimenomaiset saanndkset valvonnasta.” Eduskunnan
apulaisoikeusasiamies

"Kayttajan suostumusta kysytdan useita kertoja. Tekninen tietoturva on kuitenkin kes-
keinen osa tietosuojaa. Bluetooth-ominaisuuden kayttd voi lisata riskeja yksityisyyden
suojaan.” Pohjois-Suomen aluehallintovirasto

"Eri toimijoiden (viranomaiset, sovelluksen omistajat, palveluntuottaja, palvelunantajat)
vastuut, velvollisuudet ja toimijoiden suhde toisiinsa tulee tarkentaa saadettavassa
laissa.” Kansanelakelaitos

"Sovellus edellyttda tietosuojavaikutusten arviointia, jossa kasitellddn kattavasti kaikki
keratyn datan kayttdtavat ja vaikutukset ihmisten yksityisyyden suojaan, tietosuojaan ja
muihin perusoikeuksiin. Tietosuojavaikutustenarviointi taytyy julkistaa.” Salokannel
Marjut, OTT, dosentti, "lhmiskeskeinen data talous -totta vai tarua” -projekti, Ko-
neen saitio, Helsingin yliopisto

"Tietosuojan kannalta saattaa olla ongelmallista, etta pelkastaan tarttuneen kansalaisen
antamalla luvalla avataan taustajarjestelmassa paasy myos altistuneiden henkilétietoi-
hin. Arvioitavaksi tulee, riittdako tietosuojan toteutumiseen jokaiselta kayttajalta sovel-
luksen kayttdonoton yhteydessa pyydettava lupa, jonka hyvaksyminen vaikuttaa tosiasi-
assa valttamattdmalta, mikali sovellusta ylipdansa haluaa kayttda.” Digi- ja vaestotie-
tovirasto

"Alaikdisen oikeutta esim. yksityisyyden suojaan ei ole kasitelty lainkaan. On kuitenkin
positiivista, ettad esityksessd ehdotetaan sdadddsvalmistelussa arvioitavaksi tarkemmin
vaikutukset lapsen oikeuksiin. Kiireesta huolimatta on tarkoin arvioitava vaikutuksen ala-
ikaisiin.” Lapsiasiavaltuutetun toimisto

"Ehdotettu tapa, jossa positiiviseksi testattujen henkiliden laitteilta tallennetaan kontak-
titiedot taustajarjestelmaan, on yksityisyydensuojan kannalta ongelmallinen ja johtanee
laajaan arvosteluun kansalaisyhteiskunnan toimesta, kuten on kaynyt erityisesti useissa
Euroopan maissa.” MyData Global ry, Ropponen Teemu

"On myos tarkead, ettd mobiilisovellus toteutetaan Euroopan komission suositusten ja
Euroopan tietosuojaneuvoston kannanottojen mukaisella tavalla. Samoin sovelluskehit-
tdmisen ja lainvalmistelun aikana on tarpeen tehda tietosuojariskien ja vaikutusten arvi-
ointi ja ottaa sen tulokset huomioon seka lainvalmistelussa ettd kehittdmishankkeessa.”
Oikeuskanslerinvirasto

"Termilla jaljitys on erityinen ja tdsmallinen merkityssisalto tartuntatautilaissa (ks. lain 3

luku). Jaljitykseen tartuntatautilain merkityksessa kuuluu, etta seka yksityisyyden suoja
etta henkilétietojen suoja vaistyvat jaljityksen hyvaksi (ks. lain 4 luku, jonka sdanndkset

26



SOSIAALI- JA TERVEYSMINISTERIO 2020

ovat lex specialis suhteessa yleiseen tietosuojalainsdadantoon ja tietosuojan yleisiin pe-
riaatteisiin). Jos ehdotettu mobiilisovellus maariteltaisiin lainsdaddanndssa osaksi jalji-
tysta, se ei voisi tarjota kayttjilleen sitd yksityisyyden suojan ja tietosuojan tasoa, jota
sille muistion mukaan tavoitellaan.” Martin Scheinin

4.3 Onko muistiossa tunnistetut
lainsaadantomuutokset riittavat?

Palautteissa (kaavio 4) tuotiin enimmakseen esiin, ettd muistiossa tunnistetut lainsaa-
dantdmuutokset ovat riittdvat. Toisaalta usea vastaaja ei ottanut kantaa kysymykseen
lainkaan. Vain kaksi vastaajaa totesi, etta tunnistetut lainsdadantdémuutokset eivat ole
riittdvat. Osa vastaajista totesi, ettd lainsdadantémuutoksia ei valttdmatta tarvittaisi lain-
kaan. Kansaneldkelaitos kertoi vastauksenaan “ei paaosin” ja totesi lausunnossaan,
etta alustavia lainsdadannén muutostarpeita on esityksessa tunnistettu, mutta kokonais-
kuvan hahmottuessa tarpeet tdsmentyvat ja niita on tyostettava valmistelun aikana. Kan-
sanelakelaitos totesi myds, etta lainmuutoksen suhde asiakastietolakiin ja toisiolakiin on
selvitettava. Myds sovelluksesta saatavan tiedon suhde Kelan mydéntamaan tartuntatau-
tipaivarahaan olisi selvitettava. Lapsiasiavaltuutetun toimisto kertoi vastauksenaan
"ei paaosin” ja toi lausunnossaan esiin, ettd lapsivaikutusten arviointi olisi tehtava saa-
ddsvalmistelun yhteydessa. Lisdksi lapsen oikeuksien toteutuminen tulee huomioida.
Eduskunnan apulaisoikeusasiamies toi esiin, etta esityksen valtiosaantéoikeudellinen
merkitys liittyy perustuslain 10 §:n mukaiseen yksityiselamansuojaan, jonka lahtokoh-
tana on yksilon oikeus elaa omaa elamaansa ilman viranomaisten ja ulkopuolisten taho-
jen aiheetonta puuttumista. Lisaksi esityksella voi olla liittymia perustuslain 9 §:ssa tur-
vattuun liikkumisvapauteen. Yksityiskohtaisten ehdotusten puuttuessa ei ole mahdollis-
taottaa kantaa siihen, milla tavoin ne ovat perusoikeuksien suojan kannalta merkityksel-
lisid. Lisaksi apulaisoikeusasiamies toi esiin suostumuksen kayttédn liittyvid reunaehtoja
perustuslakivaliokunnan kannanottojen, oikeuskirjallisuuden sek& oikeusasiamiehen
laillisuusvalvontakaytannon perusteella. Elinkeinoelaman keskusliitto kertoi vastauk-
senaan “kylla paaosin” ja toi esiin, ettda saadésmuutosten tulisi olla mahdollisimman va-
haisia, l1ahinna liittyen viranomaisten tehtavien selventamiseen ja sovelluksen vapaaeh-
toisuuteen kayttajien keskuudessa. Valtiovarainministerié kertoi vastauksenaan “kylla
paaosin” ja toi esiin, ettd sovelluksen kehityksessa on tarked huomioida myds sellaiset
vaestoryhmat, joilla ei ole mahdollisuutta kayttaa alylaitteita edellyttavia sovelluksia. Es-
teettomia tapoja jaljityssovelluksen hyotyjen tuottamiseksi ovat erilaiset kansainvalisissa
malleissa toteutetut puettavat tai mukana pidettavat valineet. Lapin aluehallintovirasto

27



SOSIAALI- JA TERVEYSMINISTERIO 2020

kertoi vastauksenaan “kylla paaosin” ja totesi, ettéd sovellukseen liittyvista tehtavista on
perusteltua s&ataa tartuntatautilaissa valiaikaiseksi tarkoitetulla sdannokselld. Alands
Halso- och sjukvard toi lausunnossaan esiin, ettd Ahvenanmaan itsehallintolaki on
otettava huomioon valmistelussa ja etta sovelluksen kayttamisen pitaisi olla mahdollista
iiman Kanta-yhteenliittymistd, koska Ahvenanmaa ei ole liittynyt Kanta-palveluihin. HUS
kertoi vastauksenaan "kylla” ja toi esiin, ettd sdadésmuutosten toteuttaminen tartunta-
tautilakiin on perusteltua, koska laki sisaltaa jo nyt tahan liittyvat sdannékset mm. viran-
omaisen toimivallasta. Lainsdadantémuutosten yhteydessa tulisi kuitenkin huomioida
mahdolliset tulevat pandemia- ja vastaavat tilanteet, joissa vastaava sovellus voisi tulla
kaytettavaksi. Digi- ja vaestotietovirasto kertoi vastauksenaan "kylla” ja toi esiin, etta
jaljityssovellukseen liittyvien tehtavien sdatadminen Terveyden ja hyvinvoinnin laitoksen
tehtavaksi on perusteltua, koska on kyse terveydenhuollon sovelluksesta ja merkittava
osa terveystietojen kasittelya koskevasta lainsdadannosta on jo valmiina. Sovelluksen
kielivaatimusten osalta olisi jarkevaa tarjota sovellus useilla Suomessa yleisesti kay-
tossa olevilla kielilld. Reaktor totesi lausunnossaan, ettd ensimmaisessa vaiheessa eh-
dotettaisiin kayttddnotettavaksi hajautettua mallia, joka ei Reaktorin ndkemyksen mu-
kaan vaadi lainsdadantdmuutoksia ja olisi yhteensopiva Applen ja Googlen julkaiseman
altustumisrjapinnan sekad DP-3T-protokollan kanssa. STM:Il4, THL:II3 ja sairaanhoitopii-
rin kuntayhtyman tartuntataudeista vastaavalla 1aakarillda on nykyisen tartuntatautilain
perusteella oikeus kasitella niin sairastuneen kuin muidenkin henkildiden niille antamia

tartunnan jaljittamiseen tarvittavia tietoja.
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Onko muistiossa tunnistetut lainsaadantomuutokset
riittavat? (n=53)
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B Onko muistiossa tunnistetut lainsdadantomuutokset riittavat? (n=53)
Kaavio 4 Muistiossa tunnistettujen lainsdadantémuutosten riittévyys?*.

Poimintoja vastauksista

"Lainsdadannolla tulee varmistaa, etta sovelluksella kerattavia tietoja kaytetdan vain ete-
nemisesityksessa yksildidyssa tarkoituksessa ja siina kuvatulla tavalla. Tulisi harkita, oli-
siko laissa nimenomaisesti sdadettava, etta tietoja ei saa luovuttaa eika kayttdad muihin
tarkoituksiin kutenrikostutkinnassa eika hallinnollisessa tai muussa henkil6a koskevassa
paatoksenteossa.” Eduskunnan apulaisoikeusasiamies

"Digi- ja vaestotietovirasto suosittaa huomioimaan sovelluksen toteutuksessa lain digi-
taalisten palvelujen tarjoamisesta (306/2019) ja erityisesti laissa toimeenpannut Euroo-
pan parlamentin ja neuvoston saavutettavuusdirektiivin (EU) 2016/2102 vaatimukset.
Mobiilisovellusten osalta lain soveltamisen siitymaaika paattyy 22.6.2021, jonka jalkeen
myds mobiilisovellusten tulee olla taysin saavutettavia.” Digi- ja vaestotietovirasto

"Valtiovarainministeri®é huomauttaa, ettd lainsdadantdmuutosten lisdksi jaljityssovelluk-
sen kehittdmisessa tulee huomioida sitéd koskeva olemassa oleva saantely koskien saa-
vutettavuusvaatimuksia. Digitaalisten palvelujen tarjoamisesta annetussa laissa (digipal-
velulaki) sdadetdan viranomaisten velvollisuudesta jarjestda digitaaliset palvelut seka
digitaalisten palvelujen saavutettavuudesta.” Valtiovarainministerio

"Sovelluksen kayttodnotto on nahdaksemme mahdollista tehda varsin vahaisilla tai ko-
konaan ilman lainsaadantdmuutoksia, jos sovellus toteutetaan hajautetusti. Talloin Iah-
tokohtana on, etteivat viranomaiset kasittele tunnistettua henkilétietoa, vaan altistumis-
varoituksen saaneet henkilot ovat itse yhteydessa terveydenhuoltoon, jonka jalkeen yh-
teydenpito voidaan hoitaa nykylainsdadannén puitteissa.” Teknologiateollisuus ry

4 Kaaviot perustuvat lausuntopalvelu.fi-sivuston kautta saatuihin vastauksiin.
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*Jaljitys”-termin kayton osalta tulee huomioida myés valitun etenemismallin tekniset omi-
naisuudet — esimerkiksi oikein toteutetun hajautetun mallin avulla ei jaljitetd ihmisia/kayt-
tajia, vaan kontakteja. Myds tdma tulee ottaa huomioon tartuntatautilain maaritelmien
yhteensovittamisen arvioinnissa. Sovellus on toteutettavissa niin, etta vasta yhteyden-
otto terveydenhuoltoon sovelluksen varoituksen jalkeen toisi ihmisten jaljittamisen kon-
taktiketjussa mahdolliseksi, mutta kuten ylempana todettu, terveydenhuollon asiak-
kaaksi hakeutumisen ei tule kuulua sovelluksen alaan.” Elinkeinoeldman keskusliitto
EK, Yrityslainsdaadanto, Bertell Sanna-Maria

"Esityksessa esitetdan, ettd sovelluksen tarjoaminen saadettaisiin THL:n tehtavaksi ja
se olisi rekisterinpitaja. Samoin esitetdan tietojen siirtoperuste ja havittdminen. Erityisen
tarkeada on, etta esityksesta kay ilmi kansalaisen rooli ja edellytetty vapaaehtoisuus. Epa-
selvaa voi olla, mita tarkoitetaan "taustajarjestelmalld" ja "palveluntuottajalla”.
Tietosuojavaltuutetun toimisto

"Esityksen pohjalta ei voida arvioida lainsaadantdmuutosten riittavyytta koska aihepiiria
ei esityksessa suoraan kasitelty. Kun tiedossa on, etta suunniteltu sovellus vaatii lain-
saadantdtason toimia, olisi muistioon voinut liittdd edes luettelotyyppisen maininnan
siitd, minka kaikkien perusoikeuksien yhteensovittamisesta sovelluksessa on kyse.”
Maa- ja metséatalousministerio

4.4 Mahdolliset yksiloidyt
saadosmuutosehdotukset

Palautteissa tuotiin esiin, ettd lainsdadantdmuutoksia ei sovelluksen valitusta toteutus-
tavasta riippuen valttdmatta tarvittaisi lainkaan. Palautteissa tuotiin esiin myds, etta yk-
sildityja sdadésmuutosehdotuksia ei voida esittaa, koska moni asia on viela epaselva.
Sosiaali- ja terveysalan valvontavirasto toi esiin, ettd tulisi sdataa valvovista viran-
omaisista, mikali sovelluksen kaytdssa ilmenisi poikkeamia. Eduskunnan apulaisoi-
keusasiamies toteaa lausunnossaan, etta jos jaljityssovelluksen kayttéonoton tarkoituk-
sena on, ettd sovelluksen avulla kaytettyja tietoja voitaisiin kdyttdd myds nopeuttamaan
sairastuneiden ja altistuneiden eristdmista, tai eristdmista koskevassa paatoksenteossa,
tulee tasta saataa tasmallisesti ja yksiselitteisesti samoin kuin siitd, mikd on henkilén

antaman suostumuksen peruuttamisen merkitys.

Poimintoja vastauksista

"Lainsaadantdmuutoksia ei tarvita, jos tavoite toteutetaan olemassa olevilla jarjestel-
milld nykylainsdadannon puitteissa.” UNA Oy

"Mikali lainsdadannolla on tarkoitus varmistaa, ettd sovelluksella kerattavia tietoja kay-

tetdan vain muistiossa kuvatussa tarkoituksessa ja muistiossa kuvatulla tavalla, laissa
on, poliisilain 2 ja 3 §:n, rikostorjunnasta Tullissa annetun lain 14 §:n ja henkil6tietojen
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kasittelystéd Rajavartiolaitoksessa annetun lain 19 ja 20 §:n sddnndkset huomioon ot-
taen, syytd nimenomaisesti saataa, ettad sovelluksen mobiililaitteeseen tai taustajarjes-
telmaan tallentamaa tietoa ei luovuteta poliisille, Tullille tai Rajavartiolaitokselle naiden
virkatehtavien hoitamista varten.” Oikeuskanslerinvirasto

"Tartuntatautilakiin tulisi ottaa sdannds, joka oikeuttaisi THL:n tarjoamaan tata palvelua
ja joka oikeuttaisi sen siirtdmaan tiedot terveydenhuoltoon.” Tietosuojavaltuutetun toi-
misto

"Ehdotan, etta tartuntatautilain 6 lukuun, esimerkiksi uutena 59 a §:n3, lisattaisiin valiai-
kaisesti erityissdannos vapaaehtoisen mobiilisovelluksen tarjoamisesta yleisélle osana
yleisvaarallisen COVID-19 -epidemian torjuntaty6ta. Saanndksen kirjoittamistavassa
tehtaisiin selvaksi, ettd kyseessa on erityissdannos suhteessa lain 3 ja 4 lukujen sdan-
noksiin - esimerkiksi kayttden ilmaisua "poiketen" viitattaessa lain 3 ja 4 lukuihin tai nii-
den tiettyihin sdanndksiin.” Martin Scheinin

"Koska sdaaddésmuutoksissa voitaisiin ottaa tarkemmin kantaa sovelluksen yksityiskoh-
taisiin toteutusvaihtoehtoihin ja sovellukseen liittyvaan viranomaisten toimintaan (esim.
THL:n oikeustarjota sovellus), ne olisi hyva tehda sovelluksen suunnittelun yhteydessa
havaittujen tarpeiden pohjalta.” Reaktor

4.5 Mita hyotyja arvioitte sovelluksella olevan ja
mille tahoille?

Lausunnoissa yleisesti ndhdaan hyétyja olevan kolmelle eri taholle: yksildlle, terveyden-
huoltojarjestelmalle ja yhteiskunnalle. Monet lausunnonantajat viittaavat yksilén saa-
maan hyotyyn. Niissa yksild hyotyy tiedosta, ettd on mahdollisesti altistunut, koska pys-
tyy talldin kaytoksellddn suojaamaan lahipiiriddn tartunnalta. Lausunnoissa mainitaan
myos yksilon kokema tyytyvaisyys siita, etta pystyy omalta osaltaan auttamaan yhteisda

epidemian kukistamisessa.

Terveydenhuoltojarjestelman ndhdaan hydtyvan sovelluksesta altistuneiden jaljityksen
tehostumisen my6ta. Lausunnoissa tédhan liittyy kuitenkin monia varaumia. Sovelluksen
taytyy olla laajasti kaytdssa ja henkildiden taytyy haluta jakaa altistumistieto terveyden-
huoltoon. Joissakin lausunnoissa todetaan, ettd tama sovellus ei tuo mitaan hyotya ole-

massa olevaan jaljitysprosessiin verrattuna.

Yhteiskunnan todetaan hyoétyvan, kun elamaa voidaan vapauttaa hallitusti ja sovellus
tuo tdhan tydkaluja. Samalla tietysti koko yhteiskunta hyotyy seka yksildiden etta tervey-
denhuoltojarjestelman kokemista eduista. Yksittdisend kommenttina mainitaan myos

seurantasovellus mahdollisena vientituotteena.
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Yhteenvetona tasta osiosta varsinaisten terveydenhuoltojarjestelmalle koituvien hyoty-
jen ndhdaan oleva epavarmoja, mutta samaan aikaan sovelluksella silti nAhdaan olevan

hyotyja yksildille ja yhteiskunnalle niin, etta sovellus kannattaa tehda.

Negatiivisena kommenttina paaasiallinen hyddynsaaja nahdaan yrityksena, joka saa so-
velluksen kehittamisesta liikkevaihtoa. Yksittdisena kommenttina mainitaan kysymys
siita, tuleeko Huawein puhelimiin kayttdjarjestelmapaivitys, jota tehokas seurantasovel-
lus todennakoisesti vaatii, ja todetaan nailla puhelimilla olevan kohtuullisen suuri mark-

kinaosuus Suomessa.

Poimintoja lausunnoista

"Valtiovarainministerio katsoo, etta kaikki toimenpiteet, jotka tehostavat tartuntojen jalji-
tysta, epidemian hallintaa ja nain ollen mahdollistavat nopeamman rajoitusten purkami-
sen, ovat kannatettavia. Valtiovarainministerio arvioi, etta sovellus tukee exit-vaiheessa
rajojen avaamista, jos erityisesti Euroopassa |6ydetaan yhteiset ratkaisut tartunta- ja al-
tistustietojen vaihtamiseen erilaisten sovellusten valilla. Sovellus tulee suunnitella tuke-
maan terveydenhuollon henkildston prosesseja yhteistydssa jaljitystydsta vastaavien ta-
hojen kanssa. Nain toimiessaan se tehostaa ja tukee terveydenhuollon henkildkunnan
tyota jaljitys-toiminnassa. Todennakdiset maaralliset hyddyt jaljityssovelluksella tunnis-
tetuista tartunnoista ovat jaaneet esimerkiksi Singaporessa varsin maltillisiksi (joitain sa-
toja tartuntoja). Kansalaisille sovellus toisi tavan seurata altistuskontakteja ja mahdolli-
suuden hakeutua testattavaksi ja hoitoon nopeammin altistumistilanteissa. Valtiovarain-
ministerid huomauttaa, etta kaikkien hyotyjen toteutuminen edellyttaa siita, etta kansa-
laiset lataavat sovelluksen laajasti kayttoon. Taman vuoksi viestintaan, kayttéénottoon,
koulutukseen ja tukeen tulee pa-nostaa. Lisaksi tarvitaan riittdva testauskapasiteetti,
jotta varmennetut tapaukset pystytdan tunnistamaan ja edelleen henkilén suostumuk-
sella jakamaan sovelluksen kautta." Valtionvarainministerio

"Digi- ja vaestdtietoviraton ndkemyksen mukaan jéljityssovelluksen hyddyt ovat sinal-
I&an hyvin perusteltuja ja arviota kokonaishyddysta tukee lausuntopyynnén liitteaineis-
tossa esitetty kansainvalinen vertailu. Hyddyt yksittaiselle henkildlle ovat selkeasti ole-
massa ja jaljityssovelluksen kayttamisen voidaan odottavan lisddvan myds osallisuuden
tunnetta yhteiskunnallisen haasteen ratkaisussa.” Digi- ja vaestoétietovirasto

"Sovelluksen keskeisin hyoty on Suomen exit-strategian tukeminen. Yleisesti ottaen
hyodyt on kuvattu hyvin suunnitelmassa rajautuen Covid-19 epidemiaan. Hyotyja voisi
olla tarkoituksenmukaista pohtia myds koronavirustaudin ulkopuolella, eli sovelluksen
jatkohyddyntamismahdollisuuksia.” SoteDigi Oy

"Mikali sovellus saadaan tehokkaaseen kayttdon ja se jalkautetaan laajasti terveysviran-
omaisten normaaleihin tydrutiineihin ja sahkoisiin jarjestelmiin niin hyvin toimiva tartun-
nanjaljitysprosessi ehkaisee epidemian levidmistd, sujuvoittaa yhteiskunnan toimivuutta
ja nain ollen tautitaakkaa.” Terveyden ja hyvinvoinnin laitos THL

"Esitetty malli tarjoaa kansalaiselle tukea ja turvaa mahdollisen altistumisen seuran-
nassa. Kansalaisen on mahdollista saada nopeasti tieto altistumisesta ja toimintaohjeet.
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Nain voidaan minimoida jatkotartuntoja ja ohjata kansalainen karanteeniin. Tasta seuraa
myos valillisia hyotyja terveydenhuollolle ja yhteiskunnalle.” Kansaneldkelaitos

"Mobiilisovelluksen yksityiskohtainen toimintatapa maarittelee tarkemmin siita saatavat
hyodyt. Viranomaisten tarpeiden ja kansalaisten yksityisyyden suojan valilla tehtavat
kompromissit vaikuttavat merkittavasti mobiilisovelluksesta saatavaan apuun koronaepi-
demian hillitsemisessa." Reaktor Oy

4.6 Millaisia riskeja valmisteluun tai sovelluksen
kayttoon voi kohdistua?

Palautteessa esiintyvat riskit voidaan jakaa sovelluksen hyvaksymiseen liittyviin riskei-
hin, sovelluksen hyddyllisyyteen liittyviin riskeihin, teknisiin riskeihin, tietosuojaan liitty-

viin riskeihin seka projektiin liittyviin riskeihin.

Useat lausunnonantajat pitavat suurena riskina sita, etta sovellus ei saavuta hyvaksyn-
taa ihmisten silmissa. Syita alhaiseen hyvaksyttavyyteen nahdaan mm. valmistelun avoi-
muudessa, tietosuojaan liittyvissa peloissa sekd kayttdonoton tai kaytdn vaikeudessa.
Lisaksi monet lausunnonantajat nostavat esiin alaikéisten aseman sovelluksen kaytdsta

paatettaessa.

Suurena riskina erityisesti ammattilaisten ja palvelujarjestelman puolella korostetaan
sitd, ettd sovellus ei valttamatta tuota niita hyotyja, joita sen on suunniteltu tuottavan.
Sovelluksen kattavuus tai sen kautta altistumisesta ilmoittavien maara voi jaada al-
haiseksi, Ollakseen hyddyllinen ainakin riittdva maara kansalaisista pitdisi asentaa so-
vellus puhelimeensa ja antaa lupa tietojen luovuttamiseen terveydenhuollolle altistumis-
tapauksessa. Mittaustarkkuuden puutteiden vuoksi vaaria ilmoituksia voi tulla liikaa,
mika lisda terveydenhuollon kuormitusta. Liséksi riskind on se, ettd sovelluksen kayttd

ei sovi yhteen muun jaljitysprosessin kanssa.
Tulosten hyoddynnettavyyteen liittyy myos joidenkin lausunnonantajien mainitsema on-
gelma yhdistaa puhelin tiettyyn henkiléon tilanteissa, joissa useat henkildt kayttavat sa-

maa puhelinta, sama henkild kayttda useaa puhelinta tai puhelin vaihtaa omistajaa.

Teknisina riskeind lausunnonantajat korostavat Bluetooth-tekniikkaan liittyvia riskeja.

Bluetooth-tekniikkaa ei ole suunniteltu etaisyyden mittaamiseen ja sen takia ndin saadut
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etaisyysmittaukset ovat epavarmoja. Sovelluksen hyoty katoaa, jos vaaria mittauksia on
paljon. Lausunnoissa todettiin, etta etaisyys ei yksindan kerro altistumisesta, koska hen-

kildiden valissa voi olla seina tai henkilot voivat olla selat vastakkain.

Monet lausunnonantajat ovat maininneet myos sen, etta Bluetooth-yhteys sisaltaa tieto-
turvaan liittyvia riskeja. Sovellus "sateilee" identiteettiaan, vaikkakin pseudonyymia, ym-
paristdonsa, mika antaa mahdollisuuden seurata henkilon liikkeita ja yhdistaa todellinen
henkild pseudonyymiin. On my6s mahdollista, ettd ulkopuolinen pystyy tunkeutumaan
puhelimeen Bluetooth-yhteyden kautta tai ulkopuolinen henkild nauhoittaa pseudoiden-

titeetin ja esittda henkildn olleen jossain, missa tdma ei ole ollut.

Bluetooth-teknologiaan liittyvana riskina on myos mainittu riski yhteentoimivuudesta
kansainvalisten valmistajien laitteiden kanssa. Nama voivat rajoittaa teknologian kayt-
toonottoa tuotteissaan ja siten estaa kaytanndssa tallaisen jarjestelman toiminnan. Ris-
kind mainitaan lausunnoissa, ettad valmistajat eivat hyvaksy valittua toteutustapaa ja sul-

kevat Bluetooth-rajapinnan laitteistaan, jolloin sovellus ei kdytdnndssa toimi.

Tietosuojan kannalta riskeind lausunnoissa nahtiin se, ettd viestinnan epaonnistumisen
tai vaikean kaytettavyyden takia inmiset eivat ymmarra tietojen kaikkia mahdollisia kayt-
totarkoituksia eivat siis sita, mihin antavat suostumuksensa. Riskina mainitaan myds uu-
sien Kriisien myo6ta jarjestelman kaytté vakiintuu ja "jaa paalle", jolloin siita tulee pysyva

valvontamenetelma.

Projektin hallinta ja erityisesti aikataulu nahtiin merkittdvana riskina. Useat lausunnon-
antajat pitivat aikataulua eparealistisena ja sen pettdmistd merkittdvana riskina. Jotkut
lausunnonantajat pitivat riskind taman hankkeen liittdmistd olemassa oleviin Kanta-jar-
jestelmiin ja sen mukanaan tuomaa hitautta projektissa. Joissakin lausunnoissa nostet-
tiin esille myos kansainvalinen yhteentoimivuus ja riski siita, etta eri maiden valitsemat

ratkaisut eivat toimi yhteen.

Lausunnoissa esitetyt riskit eivat ole irrallisia vaan yhteydessa toisiinsa. Pelko tietotur-
vassa tai —suojassa olevista riskeistd voi johtaa alhaiseen asennusmaaraan ja sita
kautta hyddyttdmyyteen terveydenhuollon nakdékulmasta. Liian kiireinen aikataulu voi ai-
heuttaa puutteita toteutuksessa tai hyvaksymismenettelyssa ja sita kautta tietoturvaon-
gelmia tai puutteita sovelluksen ja terveydenhuollon valisessa kommunikoinnissa ja si-

ten hyddyttomyytta terveydenhuollon kannalta.
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Poimintoja yksittéisisté lausunnoista

"Valtiovarainministerié arvioi, ettd kriittisimmat riskit liittyvat sovelluksen hyvaksyttavyy-
teen kansalaisten keskuudessa ja siihen, ladataanko sita riittdvasti hyotyjen realisoitu-
miseksi. Tieto- ja yksityisyydensuojaan ja tieto-turvallisuuteen liittyvat riskit tulee arvioida
tarkasti. HenkilGtietojen suojaa koskevaa valmistelua on syyta tarkentaa. Valtiovarain-
ministerid huomauttaa, ettd useat EU:n jasenmaat ovat valinneet oman sovelluksensa
pohjaksi hajautetun mallin tassa esitetyn ns. hybridimallin sijaan. Riski erilaisten toteu-
tusten yhteentoimimattomuudesta voi realisoitua korona pandemian exit-vaiheessa.
Hankkeen organisointiin liittyy riskeja monimutkaisen ohjausrakenteen ja useiden toimi-
joiden yhteistoiminnan kannalta. Toteutusta suunniteltaessa tulee huomioida aikataulu-
riski seka toteuttavien organisaatioiden resursseihin ja osaamiseen liittyvat riskit uuden-
laisen projektin toteuttamisessa. Projektin ammattimaiseen johtamiseen tulee kiinnittaa
huomiota ja hankkia oikeanlainen resurssi. Omistaja tulee nimeta henkilétasolla ja pro-
jektin osapuolien vastuut tulee kuvata. Aikatauluriskeista valtiovarainministerié mainit-
see erityisesti terveydenhuollon henkildkunnan tunnistusjarjestelméan integroinnin ai-
heuttaman aikatauluriskin. Valtiovarainministerid arvioi, ettd teknologiaan seka tekni-
seen toteutuk-seen liittyvien riskien hallintaan tulee kiinnittdd huomiota. Erityisesti Ap-
plen iOS-teknologian bluetooth- teknologian sopivuuteen suunnitellussa toteutus-mal-
lissa tulee kiinnittdd huomiota." Valtionvarainministerié

"Kayton nakokulmasta keskeisimpia ovat tietoturvaan ja luottamukseen seka kaytetta-
vyyteen ja saavutettavuuteen liittyvat riskit.” SoteDigi Oy

"Sovelluksen kayttoonotto voi vieda odotettua enemman aikaa. Lisaksi riskina on, etta
liian harva ottaa sovelluksen kaytt6én.” Valvira

"Mikali sovellus ei toimi toivotulla tavalla ja/tai sen kattavuus on eri syistd matala niin
sovelluksen hyddyt voivat jaada vahaiseksi ja pahimmassa tapauksessa sovellus voi
aiheuttaa haittaa ja viiveita olemassa oleviin toimiviin prosesseihin.” Terveyden ja hy-
vinvoinnin laitos THL

"Riski on, etta sovellus jaa irralliseksi terveydenhuollon toimintamalleista eika tarjoa riit-
tavasti hyotya terveydenhuollon jéljitysprosessiin, kansallisiin seurantatarpeisiin tai exit-
suunnitelmiin.” Kansanelékelaitos

"Merkittdvd osa sovelluksen hyddyistd saadaan vain siind tapauksessa, etta riittdvan
moni kansalainen ottaa sovelluksen kayttéonsa. Niinpa kansalaisten informointiin ja ak-
tivointiin on syyta kiinnittda merkittdvasti huomiota osana sovelluksen kayttdéonottoa.
Projektin aikainen proaktiivinen viestintd sekd mydéhemmin kansalaisille annettava kayt-
tajatuki ovat tarkeassa roolissa. Yhta lailla on kiinnitettdva huomiota palvelun levittami-
seen viranomaisille, jotta jokainen sairaanhoitopiiri ottaa jarjestelman kayttédénsa heti
osana tartuntaketjujen jaljitysta. Viranomaisten kayttajatuen ja ohjeistuksen on niin ikaan
oltava kunnossa. Sovellusten kayttdma Bluetooth-teknologia ei ole virheetdn, ja riski niin
sanotuille false positive -kohtaamisille on olemassa." Reaktor Oy

"Valmisteluun kohdistuvat riskit; 1. kaikkien osapuolten roolien epaselvyys suhteessa
TSA:n maaritelmiin (rekisterinpitdja-kasittelija), 2. henkildtietojen kasittelyn kayttotarkoi-
tus ei saa olla epaselva tai liian laaja, 3. ettei valmistelussa huomioida riittavasti TSA
6.3. ja eduskunnan perustuslakivaliokunnan PL 10§:n ym. nojalla omaksumaa lausun-
tokaytantoa, 4. etta lainvalmistelussa unohdetaan rekisterdidyn TSA:een perustuvat oi-
keudet, 5. TSA 35 artiklan edellyttama vaikutusten arviointi tulee suorittaa kattavasti.
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Kayttéon kohdistuvat riskit: 6. kaytettdvyyteen liittyvat riskit (helppous-vaikeus), 7. ettei
sovelluksen kaytén myoéta ne, jotka eivat sitd kaytd joudu epdedulliseen asemaan, 8.
luonnollisesti tietoturvariskit ja niiden puutteellinen auditointi, 9. kykeneméattémyys to-
teuttaa rekisterdidyn oikeuksia, 10. monimutkainen ja epaselva informointi kuluttajille.”
Tietosuojavaltuutetun toimisto

4.7 Muut huomiot muistiosta ja liitteesta koskien
myos nakemyksia jaljitysprosessissa
tarvittavasta tiedonhallinnan ja
tietojarjestelmien kehityksesta

Vapaassa palautteessa nousee esiin padasiassa samoja asioita, jotka on jo kuvattu ai-
kaisemmissa kysymyksissa. Monet lausunnonantajat toteavat lausunnolla olevan suun-
nitelman olevan joiltain osilta puutteellinen ja sisaltavan ristiriitaisuuksia. Toisaalta eras
lausunnonantaja toteaa myos kehityksen olevan niin nopeaa, ettéd asiat muuttuvat jopa

lausuntokierroksen aikana, tassa viitattiin Saksan paatokseen siirtyd DP-3T-malliin.

Projektin organisointi mainittiin monessa lausunnossa. Projektiorganisaation halutaan
olevan kettera ja paatdsvaltainen. Kuntien edustusta toivottiin mukaan, samoin yksityi-
syyttéd edustavia kansalaisjarjestdja. Erityisesti toivottiin selkedd kuvausta paatdsval-
lasta ja mm. siitd, kuka paattaa jarjestelman poistamisesta kaytdsta ja milla kriteereilla

tama paatos tehdaan.

Avoimuutta korostetaan monessa lausunnossa. On tarkea3, ettd hankkeesta viestitaan
avoimesti. Monissa lausunnoissa esitettiin sovelluskoodin julkaisua avoimena lahdekoo-

dina ja sille tehtavaa ulkopuolista tarkastusta.

Tassa kohdassa useat lausunnonantajat korostavat vield tédssé kohdassa yhteentoimi-
vuutta muiden maiden ratkaisuiden kanssa ja DP-3T-mallia tdman takaamiseksi. Tama
malli yhdistaa seka ne lausunnonantajat, jotka korostavat yksityisyytta, etta ne, jotka ko-

rostavat yhteentoimivuutta.

Poimintoja yksittéisistd lausunnoista
"Valtiovarainministerio pitaa tarkeana, ettd suunniteltu toteutus perustuu avoimeen lah-

dekoodiin, joka julkaistaan ja lisenssoidaan asianmukaisesti. Kansainvalisesti on tehty
paljon kehittdmisty6ta, joka tulee huomioida kehittdmisen pohjana. Jaljityssovelluksen
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tavoitetilassa kuvataan tilanne, jossa sovelluksen kayt-téonottaneella henkildlla vahvis-
tetaan positiivinen Covid-19-testitulos. Kuvauksen mukaan henkilé saa terveydenhuol-
lolta avauskoodin lahikontakti-tietojen valittdmiseksi taustajarjestelmaan. Jos kayttaja
talléin syottaa koodin sovellukseen, se luovuttaa tallentuneet kontaktitiedot taustajarjes-
telmalle. Etenemisesityksessa tuodaan esille, etta terveydenhuollon toimintamalleista ja
tartuntatautilain mukaisesta jaljitystoiminnasta irrallinen, pelkastdan henkildiden omaan
aktiivisuuteen perustuva jaljityssovellus ei tue tartunnan jaljittamista ja tartuntaketjujen
katkaisemista tehok-kaasti, eika valttamatta mahdollista luotettavan terveysinformaation
ja terveysviranomaisten ohjeistusten jakamista sovelluksen avulla. Esityksessa perus-
tellaan tietosuojan ja luottamuksen ndkdkulmasta, etta jaljitys-sovelluksen kayttédnoton
lisdksi myds tartuntatiedon merkitseminen sovellukseen, sovelluksessa olevien kontak-
titietojen avaaminen ja altistuneiden varoittaminen sekd altistumistiedon jakaminen ter-
veydenhuollolle tulee olla suostumusperusteista. Valtiovarainministerié pitda etenemi-
sesityksen suostumukseen perustuvaa tartuntatiedon sekad kontaktitietojen jakamista
nykytilanteen tarpeisiin parhaiten vastaavana toimintamallina. Valtiovarainministeri6 tuo
esille, etta terveydenhuollon toimintamalleihin ja tartuntalain mukaiseen jaljitys-toimin-
taan sopiva kontaktitietojen jakaminen on mahdollista jarjestéd myds ilman, etta tartun-
nan saanut henkild avaa kaikki kontaktitietonsa taustajarjestelmalle. Altistumisen toden-
taminen on mahdollista toteuttaa paikallisesti puhelimessa vertaamalla taustajarjestel-
maan julkaistua tar-tunnan saaneen henkildén pseudo-identiteettia niihin kontaktitietoihin,
joita puhelimeen on tallentunut. Jos altistuminen havaitaan, kysyy sovellus henkildlta
suostumusta oman altistumistietonsa jakamiselle taustajarjestelmaan. Nain tieto altistu-
neen henkildn identiteetistd saavuttaa terveydenhuollon henkildston. Toimintamallissa,
jossa kontaktitietojen vertailu tehdaan puhelimessa, on mahdollista tukeutua puhelimen
kayttojarjestelman valmiisiin rajapintoihin (Apple and Google partner on COVID-19 con-
tact tracing technology, 10.4.2020) ja ndin nopeuttaa sovelluksen kehitysta ja helpottaa
erilaisten laitteiden tukemista. Valtiovarainministerid huomauttaa, etta esitetyn mukaan
toimeenpanon organisoinnissa kunnat ja kuntayhtymat (sisaltaa seka perusterveyden-
huollon sote-kuntayhtymia, ettd sairaanhoitopiirit) olisivat vastuussa jaljitystoiminnasta.
Alustavassa kustannusarviossa tatad ei ole huomioitu. Tar-tuntatautilaissa saadettavat
kuntien tehtavat ovat kunnan peruspalvelujen valtionosuudesta annetun lain
(1704/2009) 1 §:n mukaisia valtionosuus-tehtavia. Uusissa valtionosuustehtavissa valti-
onosuus on 100 prosenttia tehtavien laskennallisista kustannuksista, joten tama on otet-
tava huomioon sovelluksen kustannusarviossa. Valtiovarainministerié toteaa myos, ettei
yksityisen sektorin terveydenhuollon roolia ole kuvattu suunnitelmassa, ja se on syyta
tarkentaa jatkovalmistelussa niin kayttéonoton kuin toiminnallisuuksien maarittelyn
osalta. Kustannusten osalta valtiovarainministerid toteaa, ettei sovelluksen yllapito- tai
jatkokehityskustannuksia ole huomioitu suunnitelmassa. Suunnitelmassa ei myéskaan
oteta kantaa siihen, onko kehitettava palvelu kayttajalleen maksullinen. Lisaksi kustan-
nusarviossa ei ole huomioitu olemassa olevia ratkaisuja tai niiden hyédyntamista." Val-
tionvarainministerié

"Epidemia on jatkumassa pitkaan ja suunnittelussa pitaisi ottaa huomioon se, etta sovel-
lus toimisi yhdessd naapurivaltioiden kanssa ja pyrittaisiin ratkaisuihin jotka ovat kan-
sainvalisesti hyvaksyttavissa ja turvallisia.” Virtanen Kimmo

"Tasta syysta on tarkedd maarittda, mika taho tekee paatdksen sovelluksen kayton lo-
pettamisesta ja minkalaisia kriteereja tdssa paatdksenteossa sovelletaan. On kuitenkin
tarkeaa tastd mobiilisovelluksesta saatavia kokemuksia hyddyntéden suunnitella toimin-
taa myos pidemmalla tdhtaimelld mahdollisia uusia infektiotauteihin liittyvia epidemioita
ajatellen.” Valtakunnallinen sosiaali- ja terveysalan eettinen neuvottelukunta
ETENE
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"Sovelluksen toiminnan yhteydessa tulisi puhua kohtaamisen minimikestosta I. kohtaa-
mistieto rekisteroityy, jos minimikesto lahietaisyydelld ylittyy. Koko tapaamisen kestoa ei
tietosuojasyista tallennettaisi (henkildtietojen minimoiminen). Sovelluksen tulisi havittaa
automaattisesti 'vanhentunut’ kontaktitieto erikseen saadetyn mukaisesti, esim. 14 vrk
kuluttua kontaktista. Koko tietovirtaa ei tulisi tallentaa muualle kuin puhelimeen. Ope-
raattorin roolia tiedon kasittelijana ei ole kasitelty esityksessa.” Maa- ja metsatalousmi-
nisterio

"Toimeenpanon organisointi -kohdasta puuttuvat kokonaan sote-palvelujen tuottajat,
jotka ovat yksi tarkeimmista toimeenpanon osapuolista. Naiden toimijoiden on organi-
soitava monia sovelluksen kayttdonottoon, hallinnointiin ja operatiiviseen kayttéon
(useissa eri prosesseissa) liittyvia seikkoja osana toimeenpanoa.” Terveyden ja hyvin-
voinnin laitos THL

"Vastuut tulisi maaritella riittdvan yksityiskohtaisesti, esim. vastuunjakotaulukon avulla
(kayttaja, palveluntuottaja, sovelluskehittaja, omistaja, muu taho)” Kuntaliitto

"Kontaktien jaljityssovelluksen ja sen taustajarjestelmien integrointi muihin jarjestelmiin
olisi hyva minimoida. Terveysviranomaisten tunnistautumiseen ja kayttovaltuushallin-
taan liittyva integraatio olisi kuitenkin suositeltavaa tehda jo heti ensimmaisessa vai-
heessa. Mybhemmassa vaiheessa tarvitaan myds integraatiot muiden valtioiden vastaa-
viin jarjestelmiin. Suosittelemme etenkin iOS- and Android-sovellusten sek& soveltuvin
osin myos taustajarjestelmien ja viranomaisten tytkalujen julkaisua vapaana ldhdekoo-
dina." Reaktor Oy

"Esityksessa mainitaan esteettdomia tapoja jaljityssovelluksen hyotyjen tuottamiseksi
(muut kuin matkapuhelimet: puettavat tai mukana pidettavat valineet). Nailla ratkaisuilla
olisi mahdollisuus auttaa monia riskiryhmien henkildita, jotka nyt eivat valttamatta ole
alylaitteiden kayttajia. Kaytannon toteutuksessa todennakdisesti haasteita.” Valvira

"Esityksen jatkovalmistelussa on edellad lausuttu huomioon ottaen huolehdittava siita,
ettei yksityisyyteen ja henkil6tietojen suojaan puututa enemman kuin on valttamatonta
sovelluksella saavutettavien terveyshyétyjen toteuttamiseksi. Sovellusta kayttéonotetta-
essa ja sen tuottamia tietoja hyddynnettdessa on kiinnitettava erityistd huomiota myds
syrjimattdmyyteen seka lasten ja muiden erityisryhmien asemaan.” Korkein hallinto-
oikeus

"Palveluun tunnistautuminen tulisi toteuttaa vahvan tunnistautumisen kautta. Kayttaja-
tunnus ja salasana ei ole riittava pari suojaamaan kayttajia vaarinkaytoksilta ja hakke-
roinneilta. Jarjestelman kaytéssa tulee huomioida, ettd sovellusta kayttavan henkildon
henkilGtietojen lisaksi mydskaan sijainti ei saa missaan tilanteessa paatya ulkopuolisten
tietoon.” Ulkoministerio

” Jotta sovelluskokonaisuus ja sen tietoturvallisuuden arviointi voisi valmistua ilman tar-
peettomia viiveita, on tietoturvallisuuden arvioinnin rajaukseen kiinnitettava erityista huo-
miota. Arvioinnissa on syyta hyédyntda olemassa olevia arviointeja ja hyvaksyntdja ole-
massa olevien Kanta-palveluiden, -jarjestelmien ja alustojen osalta. Varsinainen sovel-
luskokonaisuuden tietoturvallisuuden arviointi on tarkeata rajata koskemaan vain varsi-
naista sovellusta ja sitd varten rakennettavia taustatoiminnallisuuksia sek& naiden raja-
pintoja olemassa oleviin palveluihin” Traficom

"Eri terveydenhuollon toimijoiden yhtenainen, kaikille saatavissa oleva kyvykkyys antaa
sovelluksen kayttajalle jaljitystoiminnon aktivointikoodi on haaste, joka on ratkaistavissa.
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Taman aktivointikoodin tulee olla satunnainen ja kertakayttdinen vaarinkaytosten esta-
miseksi.” F-Secure

”...Ohjeistusta sovelluksen kayttéonotosta seka esim. terveysinformaatiota voitaisiin
kaantaa viela useammalle kielelle. Tarkeda on kiinnittdd huomiota siihen, ettd henkild
ymmartaa viestin siitd, ettd han on voinut altistua virukselle. Sovelluksen ja ohjeiden tulisi
olla saatavilla myos saamen kielilld.” Oikeusministeri6
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Liitteet

Liite 1: Lausuntopyynto ja —kysely

Lausuntopyynoét
Johdanto

Sosiaali- ja terveysministerid on valmistellut etenemisesityksen Iahikontaktien jaljitys-
sovelluksen kayttdonottoon Covid-19-epidemian hallinnan tueksi. EU-komission suosi-
tus 8.4.2020 mobiiliteknologian kaytdsta Covid-19-kriisissa toteaa, etta jaljityssovel-
luksilla on oletettavasti saavutettavissa hyétyja kriisin hallinnassa. Koska useat Euroo-
pan maat ovat kehittaneet jaljitysratkaisuja, Suomenkin lahestymistavan kehittami-
sessa on tukeuduttu alustaviin kokemuksiin naiden sovellusten avulla saavutettavista
hyodyista seka niihin liittyvista haasteista.

Ensisijainen hyddynsaaja on tartunnalle altistunut henkild, joka saa sovelluksen kautta
varoituksen mahdollisesta altistumisestaan. Han voi jakaa tdman tiedon terveyden-
huollolle ja toimia saamiaan ohjeita noudattaen ennen kuin terveydenhuoltohenkildsto
ottaa haneen yhteyttd muita tarvittavia toimenpiteita varten. Keskeiset haasteet liitty-
vat tietosuoja- ja tietoturvaperiaatteiden toteuttamiseen.

Tausta

Hanketta koordinoi sosiaali- ja terveysministerié. Hankkeen etenemisesta raportoi-
daan saanndllisesti valtioneuvostossa ja eduskunnalle.

Tavoitteet

Tavoitteena on tukea tartuntatautien jaljitysty6ta terveydenhuollossa ja tartuntaketju-
jen katkaisemista mobiiliteknologiaan perustuvaa, lahikontakteja rekister6ivaa sovel-
lusta hyddyntamalla. Sovellus on vapaaehtoinen, ja tiedon kayttd perustuu henkilén
suostumukseen. Testausten maaran merkittavasta kasvattamisesta saadaan enem-
man hyoétyja tehokkaammalla altistuneiden henkildiden tavoittamisella ja nopeammalla
auttamisella. Jaljityssovelluksen kerd@mien lahikontaktitietojen pohjalta voidaan ly-
hentaa aikaa altistuneiden oirearvioon ja testaukseen.
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Jaljityssovellus ja sen taustajarjestelma toteutetaan perusoikeuksista, tietosuojasta ja
tietoturvasta huolehtien. Téman vuoksi sovelluksen kayttdtarkoituksesta, siihen liitty-
vasta toimivallasta ja henkildtietojen kasittelysta saadetaan lainsaadannolla. Toteutuk-
sessa tukeudutaan kansainvaliseen kehittdmisyhteistydhdn ja EU:n yhteiseen toimin-
tamalliin.

Covid-19-jaljityssovelluksen etenemisehdotus on esitelty hallitukselle 22.4.2020 ja esi-
tyksen mukaiset etenemistoimenpiteet hyvaksytty.

Lausunnolla oleva etenemisehdotus kuvaa kirjaamishetkella kaytettavissa olleen tie-
don valossa sovelluksen lahtokohtia, toimintamallia ja reunaehtoja.

Varsinaisen valmistelun aikana on tarkennettava toimintamalliin liittyvia kysymyksia
seka teknisia toteutusvaihtoehtoja. Sovellus voidaan toteuttaa eri tavoin ja riippuen
valitusta toteutustavasta yksityisyyden suojaan liittyvat kysymykset korostuvat erilaisin
painotuksin.

Linkit

Taustamateriaali valtioneuvoston hankeikkunnassa: https://stm.fi/hanke?tun-
nus=STM053:00/2020

Liitteet

Kontaktien jaljityssovelluksen kayttoonotto Covid-19-epidemian hallinnan tueksi esitys
etenemisesta 20200421.pdf - Esitys hankkeen etenemisesta https://www.lausuntopal-
velu.fi/FI/Proposal/DownloadProposalAttachment?attachmentld=11840

Ibruktagandet av applikationen for kontaktsparning som stéd for hanteringen av covid-
19-epidemin.pdf - Presentation 6ver framstegen https://www.lausuntopalvelu.fi/FI/Pro-
posal/DownloadProposalAttachment?attachmentld=11845

Kysymykset

1. Muistiossa esitellaan mobiilisovellus tukemaan tartuntatautien jaljitystyota ja tar-
tuntaketjujen katkaisemista. Onko tama tarkoituksenmukainen tapa jaljittaa tar-
tuntaketjuja?

kylla

kylla padaosin
ei paaosin

ei

ei kantaa

poooTw
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Avoimet huomiot koskien kysymysta 1

Onko esityksessa asianmukaisesti otettu huomioon henkilétietojen ja yksityisyy-
den suojaan liittyvat nakékohdat?

a. kylla

b. kylla paaosin
C. eipaaosin

d. ei

e. eikantaa

Avoimet huomiot koskien kysymysta 2
Onko muistiossa tunnistetut lainsdadantdmuutokset riittavat?

kylla

kylla paaosin
ei paaosin

ei

ei kantaa

P00 oW

Avoimet huomiot koskien kysymysta 3

Mahdolliset yksildidyt sdéddésmuutosehdotukset

Avovastaus

Mita hyotyja arvioitte sovelluksella olevan ja mille tahoille?
Avovastaus

Millaisia riskeja valmisteluun tai sovelluksen kayttéon voi kohdistua?
Avovastaus

Muut huomiot muistiosta ja liitteestd. Voit esittdd myds nakemyksia jaljityspro-
sessissa tarvittavaan tiedonhallinnan ja tietojarjestelmien kehitykseen.

Avovastaus

Digi- ja vaestdtietovirasto

Eduskunnan oikeusasiamiehen kanslia
Espoon kaupunki

Etela-Karjalan sairaanhoitopiiri
Etela-Pohjanmaan sairaanhoitopiiri
Eteld-Savon sairaanhoitopiirin kuntayhtyma
Etela-Suomen aluehallintovirasto

Helsingin ja Uudenmaan sairaanhoitopiiri
Helsingin kaupunki

Ihmisoikeuskeskus
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[td-Savon sairaanhoitopiiri
[td-Suomen aluehallintovirasto
Joensuun kaupunki

Kainuun sairaanhoitopiiri
Kansanelakelaitos

Kanta-Hameen sairaanhoitopiiri
Kemin kaupunki

Keski-pohjanmaan sairaanhoitopiiri
Keski-Suomen sairaanhoitopiiri
Korkein hallinto-oikeus

Kuntaliitto

Kymenlaakson sairaanhoitopiiri
Lapin aluehallintovirasto

Lapin sairaanhoitopiiri

Lapinjarven kunta
Lapsiasiainvaltuutettu

Liikenne- ja viestintdministeriod
Liikenne- ja viestintavirasto Traficom, Kyberturvallisuuskeskus
Lounais-Suomen aluehallintovirasto
Lansi- ja Sisa-Suomen aluehallintovirasto
Lansi-Pohjan sairaanhoitopiiri
Oikeuskanslerin virasto
Oikeusministeri6

Oulun kaupunki

Pirkanmaan sairaanhoitopiiri
Pohjois-Karjalan sairaanhoitopiiri
Pohjois-Pohjanmaan sairaanhoitopiiri
Pohjois-Savon sairaanhoitopiiri
Pohjois-Suomen aluehallintovirasto
Paijat-Hameen sairaanhoitopiiri
Raaseporin kaupunki

Satakunnan sairaanhoitopiiri
Sisdministerid

Sosiaali- ja terveysalan lupa ja valvontavirasto Valvira
Sosiaali- ja terveysministerid
SoteDigi Oy

Tampereen kaupunki
Tasa-arvovaltuutettu

Terveyden- ja hyvinvoinnin laitos
Tietosuojavaltuutetun toimisto
Turun kaupunki
Ulkoasiainministerid

Vaasan kaupunki

Vaasan sairaanhoitopiiri
Valtakunnallinen sosiaali- ja terveysalan eettinen neuvottelukunta ETENE
Valtioneuvoston kanslia
Valtiovarainministeri6

Vantaan kaupunki
Varsinais-Suomen sairaanhoitopiiri
Yhdenvertaisuusvaltuutettu

Alands hélso- och sjukvard
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Liite 2: Lausunnonantajat

Christensen Matti

Digi- ja vaestotietovirasto

Elinkeinoelaman keskusliitto EK

Espoon kaupunki

Essote ky

European Telecommunications Standards Institution (ETSI)
F-Secure Oyj

Helsingin kaupunki, sosiaali- ja terveystoimiala

Honkela Antti

HUS -kuntayhtyma

Insta Secrays Oy

Kaikkien eduskuntapuolueiden tietopolitiikan toimijoiden yhteistyéryhma
Kansanelakelaitos

Kanta-Hameen sairaanhoitopiirin kuntayhtyma
Keski-Suomen sairaanhoitopiirin kuntayhtyma

Korkein hallinto-oikeus

Korkiakoski Markku

Kross Guido

Kymsote (Kymenlaakson sosiaali- ja terveyspalvelujen kuntayhtyma)
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Kamppi Riikka

Lapin aluehallintovirasto

Lapsiasiavaltuutetun toimisto

Liikenne- ja viestintdministerio

Maa- ja metsatalousministerio

Makkonen Toni

Microsoft Oy

Miettinen Markus

MyData Global ry

Nystrom Sirkku

Oikeuskanslerinvirasto

Ollila Riitta

Oikeusministerio

Opetus- ja kulttuuriministerio

Pirkanmaan sairaanhoitopiiri

Pohjois-Pohjanmaan sairaanhoitopiiri

Pohjois-Suomen aluehallintovirasto

Reaktor Oy

Salokannel Marjut

Santala Marko
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Scheinin Martin

Sitra

Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira)

SoteDigi Oy

Suomen Internet-yhdistys, SIY ry

Suomen Kuntaliitto ry

Tampereen kaupunki

Teknologiateollisuus ry

Terveyden ja hyvinvoinnin laitos THL

Tietoliikenteen ja tietotekniikan keskusliitto, FiCom

Tietosuojavaltuutetun toimisto

Traficom

Turun kaupunki, hyvinvointitoimiala

Turun yliopisto

Ulkoministerio

UNA Oy

Vaasan sairaanhoitopiiri

Valkama Eemil

Valtakunnallinen sosiaali- ja terveysalan eettinen neuvottelukunta ETENE

Valtiovarainministerio
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Vantaan kaupunki
Virtanen Kimmo
Yhdenvertaisuusvaltuutetun toimisto

Alands Halso- och sjukvard
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