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Lausuntopyynto esityksesta kontaktien jaljityssovelluksen kayttoonotosta
Covid-19-epidemian hallinnan tueksi

Kysymykset

1. Muistiossa esitellaan mobiilisovellus tukemaan tartuntatautien jaljitystyota ja tartuntaketjujen
katkaisemista. Onko tama tarkoituksenmukainen tapa jaljittaa tartuntaketjuja?

kylla paaosin
Avoimet huomiot koskien kysymysta 1

Esityksessa kuvattu sovellus vaikuttaa ajatuksena kayttokelpoiselta ja nykyista jaljitystyota
taydentavalta, ei kuitenkaan sita korvaavalta.

Merkittava varaus tarkoituksenmukaisuuteen liittyy sovelluksen kayton kattavuuteen: Jos kyse on
vapaaehtoisesti, proaktiivisesti etukateen ladattavasta alypuhelinsovelluksesta, kysymykseksi
nousee, saadaanko vaadittava kayttdjamaara kasaan, etta sovelluksesta olisi tosiasiallisesti hyotya.
Koska sovelluksen kayttd perustuu vapaaehtoisuuteen, sen kayttdaste ei nouse valttamatta
esityksessa mainittuun 60 %. Vaikka ndinkin moni lataisi sovelluksen itselleen, kaikki kayttdjat eivat
jakaisi tietojaan todennakdisesti viranomaiselle.

On tarkeaa pohtia kriittisesti kalliin mobiilisovellusratkaisun tehokkuutta. Tama on erityisen tarkeaa
ottaen huomioon sovelluksen avulla keratty hyvinkin sensitiivinen data. Kyse on apuvalineestd, jonka
toimivuus edellyttda laajaa testausta. On huolellisesti arvioitava, voidaanko sovelluksella saavuttaa
merkittavid hyotyja, vaikka kdyttoaste jaisi selvasti esityksessa arvioitua matalammaksi.
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Sovelluksen kayttoonotossa olisi panostettava viestintaan, jotta se otettaisiin laajamittaisesti
kayttoon ja sen avulla saavuttaisiin asetetut tavoitteet. Selvitystyon yhteydessa tulisi miettia,
millaisin keinoin ihmisia voitaisiin kannustaa sovelluksen kdyttéon. HenkilGtietojen kasittelystd on
aina kerrottava mahdollisimman lapindkyvasti ja ymmarrettdvasti kansalaisten luottamuksen
takaamiseksi.

2. Onko esityksessa asianmukaisesti otettu huomioon henkil6tietojen ja yksityisyyden suojaan liittyvat
nakékohdat?

kylla padosin
Avoimet huomiot koskien kysymysta 2

Kyseessa on alustava, suppea esitys aiheesta, josta ei ole vield tarpeeksi tietoa, eika
sovelluskehitysta ole kaytannossa tehty. Vaikuttaisi silta, etta esityksessa on huomioitu Euroopan
tietosuojaneuvoston ohje (4/2020). Nyt annetun esityksen perusteella on liian aikaista sanoa, onko
siind asianmukaisesti ja tarpeeksi kattavasti otettu huomioon henkilétietojen ja yksityisyyden
suojaan liittyvat nakokohdat.

Sovelluksen kayttd on vapaaehtoista ja perustuu kayttajan suostumukseen. Henkil6tietojen
kasittelyperusteena on kuitenkin lainsdadanto. Tassa on huomioitu suostumukseen liittyva riski.
GDPR:n mukaan (7 artiklan 43 alakohta) viranomaistoiminnassa henkilotietojen kasittelyn ei tulisi
perustua suostumukseen, silla talldin rekisterinpitajan ja rekisteroidyn valilla vallitsee mahdollisesti
epasuhta.

Ennen sovelluksen mahdollista kdyttdonottoa on toteutettava vaatimustenmukainen tietosuojan
vaikutustenarviointi (35 artikla). Lapinakyvyyden lisddmiseksi olisi aiheellista julkaista periaatteet,
joilla vaikutustenarviointi toteutetaan.

Sovellukseen liittyvia tietoja tulisi sailytetdan ainoastaan niin kauan kuin se on tarpeellista ja tiedon
kaytto on rajattu tarkasti tiettyyn tarkoitukseen. On oleellista, ettd sovellus kerda ainoastaan
tarpeelliset henkilotiedot, jolloin noudatetaan ns. minimointiperiaatetta. Lisdksi kdyttdjien
informointiin henkilotietojen kasittelyn periaatteista tulee mahdollisessa kdyttodnotossa panostaa.
Samalla on tarkeda, etta kayttdjia informoidaan bluetooth-teknologian puutteista.

3. Onko muistiossa tunnistetut lainsdadantomuutokset riittavat?

ei kantaa

Avoimet huomiot koskien kysymysta 3
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Koska lainsdaadantéehdotusta ei ole vield tehty, on mahdotonta arvioida, ovatko valmistelutyossa
tunnistetut lainsddadantomuutokset riittavia. Esityksessa on esimerkiksi hyvin lyhyesti mainittu
alaikdisten henkil6iden asema, mutta tata ei ole enempaa tarkasteltu.

4. Mahdolliset yksiloidyt siddésmuutosehdotukset

5. Mita hyotyja arvioitte sovelluksella olevan ja mille tahoille?

Sovelluksen hyotyna voitaisiin pitaa sita, etta yksilo saa ajantasaista viranomaisohjeistusta, jonka
perusteella han voi harkita toimintaansa.

Sovelluksesta voisi mahdollisesti olla jaljitystyota tekeville hyotya taydentavana selvityskeinona,
mutta se ei korvaa muuta selvitystyota.

6. Millaisia riskeja valmisteluun tai sovelluksen kayttoon voi kohdistua?

Koska sovelluksen kdyttd perustuu vapaaehtoisuuteen, sen kdyttdaste ei nouse valttamatta
esityksessa mainittuun 60 %. Vaikka nainkin moni lataisi sovelluksen itselleen, kaikki kayttdjat eivat
jakaisi tietojaan todennakdisesti viranomaiselle.

Bluetooth-teknologiaan liittyy myds epdavarmuutta. limeisesti yhteys kahden puhelimen valilla toimii
vain muutaman metrin tarkkuudella. Bluetooth -teknologiaan perustuva jaljitys ei ole taysin
luotettavaa. Virheellista tietoa syntyy esimerkiksi tilanteissa, joissa puhelinta kdyttad on muu kuin
sen ilmoitettu omistaja tai henkildiden valissa on seina tai muu este.

Merkittava riski on, etta sovelluksen antama tieto olisi ainoa selvitys sovelluksen kayttajista, jota
kaytettaisiin tartunnan jaljitykseen ja jonka perusteella karanteenipaatokset tehtaisiin.

Jos epidemioista tulee ns. “uusi normaali”, on riskind, etta sovelluksen kdytosta tulee jatkuvaa.

Eettisend kysymyksena esiin nousee kysymys siitd, mita lieveilmioita sovellus aiheuttaa. Vaikka
sovelluksessa olisi teknisesti huomioitu tietosuojavaatimukset ja kdytto olisi lapindakyvaa ja perustuisi
vapaaehtoisuuteen. On mahdollista, etta sovelluksen kayttda ryhdytdaan vaatimaan esimerkiksi
yksityisissa palveluissa, joihin sovellusta ei ole tarkoitettu. Koska tallaisia vaikutuksia on mahdoton
taysin ennakoida, sovelluksen kayton odotettavissa olevan hyddyn pitdisi olla riittavan suuri ennen
kuin sovellusta otetaan kayttoon.

Riskind on nahtava myos, ettd on mahdollista, ettd sovellusta koskevat tietojensaantioikeudet eivat
vastaa viranomaisten valisia tehtavia tartuntojen seurannassa ja jaljityksessa, erityisesti kunnan ja
sairaanhoitopiirin valilla.
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Sovellus voi asettaa kansalaiset eriarvoiseen asemaan, silla kaikilla ei ole mahdollisuutta
dlypuhelimen hankintaan ja kayttoon.

7. Muut huomiot muistiosta ja liitteesta. Voit esittada myos ndkemyksia jaljitysprosessissa tarvittavaan
tiedonhallinnan ja tietojarjestelmien kehitykseen.

Yli-Koski Elina
Espoon kaupunki
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