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Lausuntopyynto esityksesta kontaktien jaljityssovelluksen kayttoonotosta
Covid-19-epidemian hallinnan tueksi

Kysymykset

1. Muistiossa esitellaan mobiilisovellus tukemaan tartuntatautien jaljitystyota ja tartuntaketjujen
katkaisemista. Onko tama tarkoituksenmukainen tapa jaljittaa tartuntaketjuja?

kylla padosin
Avoimet huomiot koskien kysymysta 1

Nakemyksemme mukaan vapaaehtoiseen ja kayttajan hyvaksyntaan perustuva
mobiilisovelluspohjainen altistuksista kertova varoitusjarjestelma on teknisesti toimivin tapa kerata
tietoa altistumisista.

2. Onko esityksessa asianmukaisesti otettu huomioon henkil6tietojen ja yksityisyyden suojaan liittyvat
nakékohdat?

ei kantaa
Avoimet huomiot koskien kysymysta 2

Sovellusratkaisu ei kuvauksen mukaan perustu teletunnistetietojen kayttoon, joten kysymyksessa
tietosuojavaltuutettu on toimivaltainen viranomainen.

3. Onko muistiossa tunnistetut lainsaadantomuutokset riittavat?
ei kantaa
Avoimet huomiot koskien kysymysta 3

4. Mahdolliset yksiloidyt siddésmuutosehdotukset
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5. Mita hyotyja arvioitte sovelluksella olevan ja mille tahoille?

6. Millaisia riskeja valmisteluun tai sovelluksen kaytto6n voi kohdistua?

7. Muut huomiot muistiosta ja liitteesta. Voit esittada myos ndkemyksia jaljitysprosessissa tarvittavaan
tiedonhallinnan ja tietojarjestelmien kehitykseen.

Lilkenne- ja viestintaviraston lausunto sosiaali- ja terveysministerion esityksesta kontaktien
jaljityssovelluksen kayttoonotosta Covid-19-epidemian hallinnan tueksi

Sosiaali- ja terveysministerio on pyytanyt Liikenne- ja viestintavirastolta (Traficom) lausuntoa
esityksesta kontaktien jaljityssovelluksen kdyttoonotosta Covid-19-epidemian hallinnan tueksi.

Traficomin Kyberturvallisuuskeskus (Kyberturvallisuuskeskus) on kansallinen
tietoturvaviranomainen, joka kehittaa ja valvoo viestintaverkkojen ja -palveluiden
toimintavarmuutta ja turvallisuutta. Lisaksi Traficomin tehtdvana on mm. erilaiset tietojarjestelmien
turvallisuusarvioinnit viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen arvioinnista
annetun lain (1406/2011) mukaan.

Esityksen vision mukaan kontaktien jaljityssovelluksen kaytté perustuu henkildiden suostumukseen.
Jaljityssovellus ja sen taustajarjestelma toteutetaan perusoikeuksista, tietosuojasta ja tietoturvasta
huolehtien.

Kyberturvallisuuskeskus on selvittanyt mobiilisovelluksien seka liikkuvuusdatan kayttoa
toimivaltaansa kuuluvan kansallisen lainsaadannon nakdékulmasta ja todennut, etta ongelmaton
tilanne saavutetaan naiden kdyton perustuessa vapaaehtoisuuteen ja kayttdjan suostumukseen.
Televerkon valitystietoja voidaan lisaksi kayttaa teleyrityksen toimesta kayttajien sijainnin
seurantaan ilman kayttajan suostumusta silloin, kun kyse on tilastollisesta analyysista, josta ei voi
tunnistaa luonnollista henkil6a tai paatelaitetta. [1] Taman on todennut myds valtioneuvoston
oikeuskansleri paatoksessaan, joka koski paikannustietojen hyddyntamista Covic-19 —epidemian
hillinnassa. [2]

Esityksen mukaan Suomen covid-19-jiljityssovelluksen kehittdminen perustuu erityisesti EU-
komission suositukseen 8.4.2020 mobiiliratkaisusta. Traficomin Kyberturvallisuuskeskus on jo
aikaisemmin osallistunut Liikenne- ja viestintaministerion valitykselld EU:n tasolla tapahtuvaan
tyohon koskien mobiilisovellusten ja liikkuvuusdatan kayttoa Covid-19-kriisin torjumiseksi.
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EU-komission suosituksessa koskien mobiilisovellusten ja liikkuvuusdatan kayttoon liittyvaa
tyokalupakkia tietoturvallisuus on huomioitu Traficomin mukaan riittavan kattavalla ja
yksityiskohtaisella tavalla. Traficomin arvion mukaan tyokalupakin periaatteita seuraamalla on
mahdollista tuottaa Covid-19-altistuksista varoittava mobiilisovellusratkaisu, joka on loppukayttajan
tietojen suojaamisen nakokulmasta tietoturvallinen. Tietoturvalliseen lopputulokseen paastaan
muun muassa huomioimalla tietoturvallisuusvaatimukset sovellusratkaisun toteutushankkeen alusta
lahtien ja tallentamalla sovellusratkaisussa ainoastaan vahimmaismaara tietoja. Kerattyjen tietojen
poistaminen turvallisesti valittdmasti tietojen tallentamista koskevan tarpeen lakattua on lisdksi
tarkea yleisperiaate.

Traficom padsaantoisesti kannattaa esitysta. Traficom on tunnistanut mobiilisovellusratkaisun
tarkeyden Covid-19-kriisista ulospdasemisessa ja Kyberturvallisuuskeskus on varautunut arvioimaan
sovelluskokonaisuuden tietoturvallisuutta voimassa olevan lainsdadadannon nojalla. Esityksessa onkin
todettu, etta Kyberturvallisuuskeskus on mahdollinen toimija sovelluksen auditoinnissa ja
hyvaksynnassa.

Jotta sovelluskokonaisuus ja sen tietoturvallisuuden arviointi voisi valmistua ilman tarpeettomia
viiveitd, on tietoturvallisuuden arvioinnin rajaukseen kiinnitettdva erityistd huomiota. Arvioinnissa
on syyta hyodyntda olemassa olevia arviointeja ja hyvaksyntdja olemassa olevien Kanta-palveluiden,
-jarjestelmien ja alustojen osalta. Varsinainen sovelluskokonaisuuden tietoturvallisuuden arviointi on
tarkeata rajata koskemaan vain varsinaista sovellusta ja sita varten rakennettavia
taustatoiminnallisuuksia seka naiden rajapintoja olemassa oleviin palveluihin.

Lisaksi Kyberturvallisuuskeskus antaa tarvittaessa sovellusratkaisua rakentavalle hankkeelle
neuvontaa tietoturvallisuusasioissa. Traficom katsoo, ettd sovellusratkaisun omistajana ja tietojen
kasittelijana on hankkeen luonteen vuoksi tarkeaa olla viranomainen, mikd on huomioitu myos
esityksessa, jossa omistaja olisi Terveyden ja hyvinvoinnin laitos. Tdma ei kuitenkaan sulje pois sita,
ettd hankkeen toteuttajana toimisi yksityisen sektorin organisaatio.

[1] Tama teleyrityksen valitystietojen kasittelyoikeus perustuu sahkoisen viestinnan palveluista
annetun lain (917/2014) 142 §:an kasittelysaannoksiin. Liikenne- ja viestintdvirasto valvoo sdhkoisen
viestinnan palveluista annettua lakia ja sen nojalla annettuja saadoksia.

[2] Ks. tdman osalta tarkemmin valtioneuvoston oikeuskanslerin paatés dnro OKV/15/50/2020,
jonka mukaan valtioneuvosto saattoi hydédyntdaa COVID-19-epidemian hillinndssa teleyrityksen
tuottamaa tilastollista tietoa ihmisten liikkumisesta, kun teleyrityksen palvelusta saatua tietoa ei
ollut mahdollista yhdistaa yksittdiseen laitteeseen tai luonnolliseen henkil6on (saatavilla:
https://www.okv.fi/fi/ratkaisut/id/1361/).
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