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Lausuntopyynto esityksesta kontaktien jaljityssovelluksen kdayttoonotosta
Covid-19-epidemian hallinnan tueksi

Kysymykset

1. Muistiossa esitellaan mobiilisovellus tukemaan tartuntatautien jaljitystyota ja tartuntaketjujen
katkaisemista. Onko tama tarkoituksenmukainen tapa jaljittaa tartuntaketjuja?

kylla padosin
Avoimet huomiot koskien kysymysta 1

Kuntaliitto katsoo, ettd asiassa tulisi edeta huolellisen pilotoinnin ja niista kerattavien kokemusten
kautta ennen kansallista ratkaisua. Kokemuksia tulisi kerata mobiilisovelluksen toimivuudesta osana
erilaisia terveydenhuollon prosesseja, esim. palveluneuvonta ja -ohjaus seka tartuntatautilain
perusteella tehtdvat rajoittamispaatokset. Sovelluksen kayttéonotto edellyttda myods vahvaa
kansalaisviestintaa, eri kdyttdajaryhmat ja kieliryhmat huomioiden.

Kuntaliitto katsoo, ettd esitykseen sisaltyy useita seikkoja, jotka heikentavat sovelluksen
kayttoonotosta mahdollisesti ulosmitattavia hyotyja, ndita ovat mm. seuraavat:

1. Sovelluksen hyddynnettavyys tartuntataudin ja -ketjujen jéljittamiseen on riippuvainen sen
kayttajasta, kayttdjamaarastd ja paatelaitteiden ominaisuuksista. Erityisesti riskiryhmassa olevat
Suomen iakkadammat kansalaiset, joilla ei ole dlypuhelinta kaytossaan, jadvat todennakoisesti
sovelluksen kaytdssa vahemmistdon. Kuntalaisten yhdenvertainen kohtelu kuitenkin edellyttaa, etta
kaikilla on yhdenvertainen mahdollisuus saada seka oma tartuntaketjunsa selvitettya etta tieto
omasta altistumisestaan.

2. Arvio kayttdajamaarista (eri alueilla) tulisi ottaa huomioon sovelluksen kayttoonottoa
harkittaessa, koska siita riippuu sovelluksen kdyttoonotosta saatava kansallinen hyotypotentiaali.
Sovelluksen kayttéonoton laajuutta arvioitaessa on paitsi bluetoothin kuormittavuus paatelaitteen
akulle myo0s se, etta kayttoonotto tulee edellyttdmaan myos paatelaitteen kayttojarjestelman
paivittamista.
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3. Sovelluksen hyotypotentiaalia arvoitaessa on huomioitava paitsi siihen sisddnrakennettu
vapaaehtoisuus myo6s sovelluksen mahdollisesti virheelliset ilmoittamat altistumistiedot. Yhtena
aariesimerkkina voidaan mainita tilanne, jossa koronapotilasta kuljettavasta
sairaankuljetusajoneuvosta lahtee virheellisia altistumissignaaleja sen ldheisyydessa julkisissa
kulkuvalineissa oleville matkustajille. Nama tulisi kuitenkin lahtokohtaisesti valttaa
(Tietosuojaneuvoston lausunto 14.4.2020 s. 3 ja kannanotto 21.4.2020 s. 12).

4, Sovellus ei myoskaan ratkaise diagnoosin varmistamisessa olevia (laaketieteellisid) aukkoja,
mutta voi antaa kayttajalle virheellisesti turvallisuuden tunteen. Paatelaitteen radioteknologian
osalta on myos laitekohtaisia eroavaisuuksia, jolloin laitekohtaisesta kayttdajaryhmasta riippuen
sovellus saattaa antaa erilaisia tuloksia. Paatelaitekohtaiset eroavaisuudet tulee ottaa huomioon
sovellusta tehdessa. Paatelaitteen sijoittaminen poydalle/reppuun/laukkuun/vaatteisiin saattaa
antaa myos vaihtelevia (my06s vaarid) tuloksia, joten se tulisi ohjeistaa riittavalla tavalla sovellusta
otettaessa kayttoon.

2. Onko esityksessa asianmukaisesti otettu huomioon henkil6tietojen ja yksityisyyden suojaan liittyvat
nakékohdat?

kylla padosin
Avoimet huomiot koskien kysymysta 2

Tartuntaketjujen jaljitysta koskevien mobiilisovellusten yksityisyyden suojaa koskevia edellytyksia on
arvioitu Euroopan tietosuojaneuvoston kannanotoissa 19.3.2020 ja 21.4.2020 seka lausunnossa
14.4.2020/0livier Micol.

Tiedon anonymisoinnissa tulee toteuttaa korkeita yksityisyyden suojaamisen periaatteita ja
huomioida myos laitteiden kayttojarjestelmakohtaiset haavoittuvuudet sovelluksessa. Sovelluksen
kaytté henkildiden jaljittamiseen tulee lopettaa heti, kun tartuntatilanne ei sita vaadi.

Potilaslaissa (785/1992) sdadetyn alaikdisen potilaan tiedollisen itsemaaraamisoikeuden vaikutusta
mobiilisovelluksen toiminnallisuuksiin ja terveydenhuollon prosesseihin ei esityksessa ole analysoitu
lainkaan.

3. Onko muistiossa tunnistetut lainsadadantomuutokset riittavat?
kylla padosin
Avoimet huomiot koskien kysymysta 3

Sovelluksen kayton tulee perustua vapaaehtoisuuteen ja henkilon antamaan suostumukseen myos
poikkeusolojen aikana.

4. Mahdolliset yksiloidyt siddésmuutosehdotukset
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Esitys ei sisalla mitaan sadadosehdotuksia, joten yksiloityja saddosmuutosehdotuksia on mahdotonta
esittaa.

5. Mita hyotyja arvioitte sovelluksella olevan ja mille tahoille?

Datan analysoiminen tutkimustarkoituksessa tulee todennakoisesti kiinnostamaan seka kotimaista,
etta ulkomaista tutkimusta. Kaupallisessa tarkoituksessa esim. matkapuhelinoperaattoreilta 16ytyvan
(oman/paikkatieto) datan rikastaminen péaatelaitteiden kohtaamisella voi tarjota ennalta
arvaamattomia liiketaloudellisia hyotyja.

6. Millaisia riskeja valmisteluun tai sovelluksen kdyttdoon voi kohdistua?

Aikataulu on todella tiukka. Valmisteluun ei ole kaytettavissa tavanomaiseen sovelluskehittamiseen
tarvittavaa aikaa, mutta se ei saa vaikuttaa lopputuloksen huolelliseen valmisteluun. Riskina onkin,
ettd tehdaan valtavalla kiireella ja suurella rahalla sellaista, minka hyodyt voivat jadda melko
pieneksi, kun ottaa huomioon sovelluksen levittdmiseen ja kdyttoon liittyvat seikat.

Sovellukselle on toteutettava riittavan pitka pilotointivaihe testaamiseen ja kaytettava myos
toimittajan ulkopuolista asiantuntijaa sovelluksen tietoturvan arvioimiseksi, jonka
sertifiointiprosessiin on myos varattava aikaa.

Sovellukseen mahdollisesti kohdistuva kiinnostus saattaa kaynnistdd myos huijausyrityksia, joissa
paatelaitteiden kayttajia yritetdan harhauttaa asentamaan vastaavan niminen / kaltainen sovellus.
Jaljittely harhauttamistarkoituksessa tulisi tehdd mahdollisimman vaikeaksi ja kayttajalla tulee myos
olla mahdollisuus varmistua sovelluksen aitoudesta ja (version) ajanmukaisuudesta. Bluetooth-
teknologian kayton tietoturvahaasteet tulisi kuvata esityksessa tarkemmin.

Erityisesti suuremmissa yhteisoissa ja perheissa voi paatelaitteita olla useita (myds yhdella
kayttajalla) ja paatelaitteissa saattaa myos kayttdja vaihtua kesken epidemian jaljitystyota. Kayttdjan
tai paatelaitteen vaihtuminen tulisi ottaa sovelluksessa huomioon riittavalla tavalla.

7. Muut huomiot muistiosta ja liitteesta. Voit esittada myos ndkemyksia jaljitysprosessissa tarvittavaan
tiedonhallinnan ja tietojarjestelmien kehitykseen.

Vastuut tulisi maaritella riittavan yksityiskohtaisesti, esim. vastuunjakotaulukon avulla (kayttaja,
palveluntuottaja, sovelluskehittaja, omistaja, muu taho). Vastuiden jakaantuminen on puutteellista
mm. seuraavilta osin:

- sovelluksen kayttodnotosta ja kayttédnoton lakkaamisesta paattaminen ja niista
tiedottaminen

sovelluksen kayttéonoton tietotekninen tuki

- kayttdjien informointi
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- sovelluksen ylldpito ja kehittdminen
- terveydenhuollon ammattihenkildiden kouluttaminen

- vaarat positiiviset tai negatiiviset altistumisilmoitukset.

Esityksessa tulisi myos huomioida sovelluksen liityntdmahdollisuudet kdytdssa oleviin
potilastietojarjestelmiin ja valtakunnalliseen tietoinfrastruktuuriin seka sovelluksen suhde muihin
koti- ja ulkomaisiin (terveys)sovelluksiin.

Taloudellisten vaikutusten arviointia ei lausuntopyynnodn kohteena oleviin asiakirjoihin ole
sisallytetty. Kuntaliitto katsoo, etta sovelluksen kayttédnotto nayttaisi tuottavan
terveydenhuoltohenkildstolle lisatyota, joka saattaa myods osoittautua taysin tarpeettomaksi.
Kuntaliitto katsookin, etta sovelluksen kayttéonotosta ei tule aiheutua kuntataloudelle tarpeettomia
kustannuksia tai siita aiheutuvat kustannukset tulisi korvata taysimaaraisesti.

Digitaalisia ratkaisuja tulisi arvioida kokonaisuutena, ottaen huomioon jo voimassa oleva
lainsdadanto. Esim. laki sosiaali- ja terveystietojen toissijaisesta kdytosta ja tiedon anonymisoinnista
vastaavan viranomaisen (Findata) hyodyntaminen voisivat mahdollistaa mm. kuntien
rekisterinpitdjina kerdamien terveystietojen toissijaisen kayton riskitekijoiden kartoittamiseksi.
Lyhytaikaisilla ja kohdennetuilla toimenpiteilld voisi samanaikaisesti sekd vahentaa covid-19
pandemian aiheuttamia sairauksia ja kuolemia, ettd pienentda niiden aiheuttamia taloudellisia
vahinkoja ottaen huomioon, etta edellytyksia Euroopan laajuiselle mobiilisovellukselle ei nayta
[6ytyvan.

KT Kuntatydnantajien KT:n kommentit luonnoksesta kontaktien jaljityssovelluksen kayttoonotto
Covid-19-epidemian hallinnan tueksi:

Jaljityssovelluksen kayttoonotto on kannatettavaa. Asiassa on kuitenkin syyta huomioida tyoeldaman
tietosuojakysymykset erityisesti ns. kriittisten alojen tyotehtavissa ja lisdksi tydnantajan
tiedonsaantioikeudet tydnantajalle asetut velvoitteet huomioon ottaen.

Ehdotetun jaljityssovelluksen kdyttoonottoon voi liittya tydelaman tietosuojaan liittyvia kysymyksia
ja lisakysymyksia erityisesti ns. kriittisilla toimialoilla, joissa altistumisen todennakaoisyys tydssa, on
kohonnut verrattuna muuhun vaestoon. Kriittisid aloja ovat my0s alat, joissa asiakkaat kuuluvat
riskiryhmaan kuten kotihoito.

Kuvatut sovelluksen toimintaperiaatteet mahdollistavat ns. muussa normaalieldmassa tietojen
kasittelyn anonyymina. Tydelaman tietosuojaan liittyvid haasteita voi tulla niiden henkiléiden
sovelluksen kayttamisessd, jotka tyoskentelevat esim. koronapotilaiden hoidossa ja altistumisen
todennadkdisyys tydssa on muuta vaestdd suurempaa. Naissa tehtavissa tydelaman tietosuojaan
liittyvat kysymykset voivat tulla sovelluksen kdyttédnotossa pohdittavaksi. Vaikka sovellus sinansa
kayttaa anonymisoituja tietoja, niin on arvioitava, voidaanko altistunut/ sairastunut henkil
tyoelamassa tunnistaa ja paatelld kenesta on kyse.

Lausuntopalvelu.fi 4/5



Nykyinen tartuntatautilaki ei mahdollista tiedon, yleisvaaralliseen tartuntatautiin sairastumisesta,
valittdmista tietosuojalainsdaddannon estamatta suoraan tyonantajalle. Ndin ollen, ilman
asianomaisen tyontekijan lupaa tyonantaja ei automaattisesti tieda tyontekijan altistumisesta tai
sairastumisesta ellei tama ole tapahtunut ns. tydtapaturmana tyopaikalla (esim. suojauksen
pettdessa tai tietamatta altistumisriskista tyoskentelysta ilman asianmukaisia henkilénsuojaimia).
Tyonantajalla ei ole myodskdan oikeutta, ilman asianomaisen tyontekijan lupaa, kertoa tyontekijan
terveystietoja muille tyontekijoille, muuten kuin ilmoittamalla mahdollisesta altistumisesta yleisella
tasolla.

Tassa yhteydessa olisikin syyta pohtia, pohtia myos tartuntatautilain 22 § muuttamista koronaan
sairastuneen ja sairastuneeksi perustellusti epaillyn velvollisuudesta ilmoittaa tyonantajalle,
salassapitosdadannosten estamatta, tartuntataudin levidmisen estamiseksi kasityksensa
tartuntatavasta, -ajankohdasta ja -paikasta seka niiden tyonantajan tyosuojeluvelvoitteen piiriin
kuuluvien henkildiden nimet, jotka ovat voineet olla tartunnan ldhteena tai saada tartunnan.

Tyonantajan on joka tapauksessa tyoturvallisuuslain nojalla huolehdittava tyontekijoiden
turvallisuudesta ja terveydesta tyossa seka rajoitettava tyontekijan altistuminen biologisille tekijoille
niin vahdaiseksi, ettei naista tekijoista aiheudu haittaa tai vaaraa tyontekijan turvallisuudelle tai
terveydelle taikka lisddntymisterveydelle. Lisdksi tydnantajan on pidettdva luetteloa vakavan vaaran
tai vakavan sairauden ihmiselle aiheuttaville biologisille tekijoille tydssa altistuneista tydntekijoista.
Lisaksi tydnantaja on vastuussa toimintayksikdissdaan asiakas- ja potilasturvallisuudesta. Tastakin
ndakokulmasta katsottuna olisi perusteltua, ettd tydonantaja saisi tiedon tyontekijan altistumisesta tai
sairastumisesta koronaan esim. hyodyntamalla laajemmin jaljityssovelluksen kdyttoonottoa.

Jaljityssovelluksen kayttéonotto perustuu suostumukseen. Joka tapauksessa jaljityssovelluksen
kayttoonotossa on huomioitava, etta sovelluksen kayttoonottaja ymmartaa antaessaan
suostumuksen tiedon siirtymiseen muille altistuneille, siita mahdollisuudesta, etta tyohon liittyvassa
altistumistilanteessa, tieto saattaa valittya tyonantajan edustajalle.

My0s sita on syyta tarkentaa, voiko edelld mainituissa tilanteissa, tyontekijan altistuminen vapaa-
ajalla siirtya tydnantajan edustajan tai muiden tyontekijoiden tietoon tilanteessa, mikali tyontekijan
oma henkilokohtainen dlypuhelin ja tydpuhelin kayttavat samaa sovellusta ja toimivat lahekkain.
Tekniset jarjestelmat tulisi rakentaa niin, ettei tallaista voi tapahtua.

Isomauno Tibor
Suomen Kuntaliitto ry
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