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Lausuntopyynto esityksesta kontaktien jaljityssovelluksen kdayttoonotosta
Covid-19-epidemian hallinnan tueksi

Kysymykset

1. Muistiossa esitellaan mobiilisovellus tukemaan tartuntatautien jaljitystyota ja tartuntaketjujen
katkaisemista. Onko tama tarkoituksenmukainen tapa jaljittaa tartuntaketjuja?

ei paadosin
Avoimet huomiot koskien kysymysta 1

Pirkanmaan sairaanhoitopiirissa tartunnanjaljitys toimii talla hetkelld tehokkaasti. Henkilot (nimet ja
puhe-linnumerot), joiden kanssa covid-positiivinen on ollut |dhikontaktissa on nykyisten rajoitusten
ja kayttaytymisen aikana arviolta 80-90 prosenttisesti jo tiedossa ilman sovellustakin.
Normaalitilanteessa ilman nykyisia rajoituksia (massatapahtumien aikaan ym.) prosenttiosuus
laskee, mutta tuskin kokonaisuudessaan alle noin 70 %:n. Taten sovellus tuo vain vahaisen
lisdshyodyn tuohon loppuosuuteen ja vain silta osalta, etta koko ketju on kunnossa: seka covid-
positiivinen etta altistunut on ladannut sovelluksen, terveyden-huollon henkilé on hoitanut
osuutensa ja covid-positiivinen on vienyt sovellukseen merkinnan positiivisuudestaan. Sovelluksen
kaytto perustuu vapaaehtoisuuteen.

Koska merkittavalla osalla kontakteista ei kuitenkaan ole sovellusta, ei voida luottaa sen tuottamaan
dataan, ja koska sovelluksen kontekstissa kontaktit ottavat itse yhteytta terveydenhuoltoon, ei
myo6skaan voi-da jadda odottamaan heidan reagoimistaan

Sovellus edellyttaa, ettda ammattilainen kirjaa todetun COVID-19-tartunnan omaan
kayttoliittymaansa, josta tieto valittyy indeksin sovellukseen ja sitad kautta sovelluksen tulkinnan
mukaan altistuneille. Nahddaksemme tama tuo tartunnanjaljittajalle ylimaaraisen tyovaiheen ennen
soittoa indeksille ja tiedonkeruuta hanelta.

Sovelluksen tuoma lisa tdhan on hyvinkin mahdollisesti “kohinaa”, hetkellisia altisteita vaikeasti
maariteltavissa tilanteissa, joiden todellista merkitysta tartunnan saamisen kannalta voi olla
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mahdotonta selvittda jalkikateen. Tahan liittyvat myos Bluetoothiin perustuvan kontaktijaljityksen
sisdanrakennetut heikkoudet: sovelluksen data on “sokeaa”, itse tilanteesta ole kdytettavissa muuta
dataa kuin ilmeisesti ajankohta (?). Kun paikkatieto puuttuu, "altistuksen” todellista merkitysta on
vaikea arvioida. Todetun tapauksen haastatteluun perustuen selvitimme altistuneet todetun
tapauksen muistamiseen perustuen eli missa han on ollut edeltavasti tartuttavuusaikana ja keitd on
ollut Iahietaisyydelld. Mobiilisovelluksen perusteella altistuneeksi ”leimatun” kohdalla
terveydenhuollon jaljittdjan pitaisi pyrkia ilmeisesti haastatellen lisdksi selvittamaan missa
tapaukselle altistuneen ja tapauksen tiet ovat kohdanneet (yli 15 min alle 2m). Bluetooth ei
kasittddksemme myoskdan erota onko toinen liittyma esim. seindn takana, jolloin mitdan
altistumista ei ole tapahtunut. Lisaksi kaikkien kayttajien tulisi haluta ja muistaa pitaa Bluetoothiaan
koko ajan paalla.

Bluetoothiin perustuva teknologia on epadvarmaa ja epatarkkaa.

Jarjestelmien paivittyessa (iPhone & Android) ei voida taata sovellusten eheytta eika langattoman
teknologian toimivuutta . Uusien ns.” vihamielisten sovellusten” tekeminen on helppoa ja niilla
voidaan hairita ja sekoittaa seka syottaa vadraa informaatiota. Mobiililaitteiden akut eivat kesta
jatkuvaa Bluetoothin paallapitoa.

Jokaisesta yhteydenotosta aiheutuu jaljittdjille tyota, koska yhteydenotot on kirjattava
sairauskertomukseen ja huolestuneen yhteydenottajan kanssa on keskusteltava. Kdytannossa siind
vaiheessa, kun jaljittdjan tietoon tulee uusi tapaus laboratorion tiedonannon perusteella, jaljittdja
soittaa tapaukselle ja haastattelee hanet altistuneiden osalta (jo silloin kun han on kdynyt antamassa
ndytteen, hanta on pyydetty miettimaan, ketka voisivat olla altistuneita ja heita kehotetaan
tayttamaan OmaTaysissa tiedonkeruulomake naista asi-oista, joka toimii vahvan tunnistautumisen
kautta ja on Pshp:n jaljittajien kaytettavissa, mikali testi tulee positiiviseksi- tama saadaan
toimintaan lahipaivind). Samassa puhelussa (vai miten) antaisimme hanelle varmennuskoodin, jonka
kautta laukeasi tama mobiilisovelluksen altistuneiden tunnistus. Todenndkoisesti merkittavaa osaa
heista me kontaktoisimme joka tapauksessa muutaman tunnin sisdan jo tapauksen an-tamien
yhteystietojen perusteella. Ndin ollen ndemme, etta sovellus ei merkittavasti nopeuta tartunnanjalji-
tystyota, mutta sen sijaan teettaa lisatyota. Pahimmillaan altistuneet soittavat jaljittajille ja jaljittajat
altistuneille, eika kenellakdan ole kokonaiskuvaa ketéa on jo kontaktoitu, ketka asetettu karanteeniin
jne. Tasta syysta mobiilisovelluksen kautta altistuneeksi leimattujen yhteydenottopiste taytyy olla
sama kuin se, mista kontaktoidaan altistuneen henkil6kohtaisesti antamien tietojen perusteella
altistuneita.

On myo6s huomioitava, ettd todenndkoisimmin sovelluksen ottaa kdyttoon ne, jotka ovat muutenkin
varovaisia ja huolehtivat kaikin keinoin tartunnalta suojautumisestaan eivatka ne, jotka suhtautuvat
asioihin rennommalla otteella ja esim “uskaltavat” osallistua massatapahtumiin jne.

2. Onko esityksessa asianmukaisesti otettu huomioon henkil6tietojen ja yksityisyyden suojaan liittyvat
nakékohdat?

ei
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Avoimet huomiot koskien kysymysta 2

Pshp:n tietosuojavastaavan ndkemyksen mukaan jaljityssovellus on lahtokohtaisesti tietosuoja-
asetuksen periaatteiden vastainen. Tietosuoja-asetuksen tavoitteena on vahvistaa sdannot
luonnollisten henkildiden suojelulle henkilotietojen kasittelyssa seka suojella luonnollisten
henkildiden perusoikeuksia ja -vapauksia.

Tietosuojavastaavan nakemyksen mukaan henkil6tietojen kasittely suostumukseen perustuen ei ole
taysin ongelmatonta. Suostumuksen on oltava vapaaehtoinen, yksilGity, tietoinen ja yksiselitteinen
tahdonilmaisu, jolla rekisteroity lausumalla tai selkeédsti suostumusta ilmaisemalla toimella hyvaksyy
henkil6tietojensa ka-sittelyn. Rekisterdidylle tulee siis antaa suostumusta pyydettaessa riittavat
tiedot siita, mihin hanen henkildtietojaan ollaan kayttamassa ja kenen toimesta. Viime kadessa
vastuu siita, etta henkilotietojen kasittely on suostumuksen mukaista ja rekisterdidylle on annettu
tarvittavat tiedot, on rekisterinpitajalla.

Annettu suostumus pitdad voida myds peruuttaa yhta helposti, kun se on annettu.

Valmistelumateriaalissa ei kdy ilmi tarkemmin miten heikoimmassa asemassa olevat rekisteroidyt
huomi-oidaan ja heidan oikeuksiaan suojellaan. Esimerkiksi lapset lataavat ja kdyttavat entista
enemman puheli-miinsa erilaisia sovelluksia ilman vanhempiensa valvontaa. Tietosuoja-asetuksessa
todetaan nimenomai-sesti, etta lapset tarvitsevat erityista suojaa henkilotietojensa kasittelyssa,
koska he eivat valttamatta ole perilla henkildtietojen kasittelyyn liittyvista riskeista eivatka omista
oikeuksistaan.

Tietosuojavastaava pitda keskeisend, etta henkilotietojen kasittelyssa toteutetaan riittavat
suojatoimet seka asianmukaiset tekniset ja organisatoriset toimenpiteet. Teknisilla ja
organisatorisilla toimenpiteilla tarkoitan esimerkiksi sovelluksen tietoturvaa, tietojen salausta ja
muita suojatoimenpiteitd. Nden haasteita sovelluksen teknisten ja organisatoristen suojatoimien
toteuttamisessa.

Valmistelumateriaalista ei kdy ilmi miten rekisterdityjen tietosuoja-asetuksen mukaisia oikeuksia
toteute-taan ja kuka naista toimista vastaa. Rekisterdidylla on tietyissa tilanteissa esimerkiksi oikeus
oikaista, siir-taa, rajoittaa tietojensa kasittelya ja saada tietonsa poistetuksi.

Sovellus perustuu yhteys- ja kontaktitietojen siirtelyyn ja kopiointiin erilaisia teknologioita
hyoédyntaen.

Tietosuojaa ja -turvaa ei voi taata, kun dataa liikutellaan ja pseudonymisoidaan eri tahojen puolesta.
Taus-tajarjestelman ja datan hallinnointi vaatii tarkempaa avaamista ja prosessin kuvausta, mikali
haluaa tietaa kuka tietoja katselee ja mita niille tapahtuu, jne.
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Nykyisten lahikontaktimaarien (ja kaikkien jotka muutenkin normaalioloissa tapaavat vahan ihmisia)
ihmi-set pystynevat usein paattelemaan itse, kuka on todenndkdéinen tartunnan ldahde. Ts. vaikka
sovellus toimi-si anonyymisti, kdytdnnossa se ei ole sitd. Kdytannossa kun jaljittaja soittaa
altistuneille, usein tapaus on jo heita ehtinyt informoida positiivisesta tuloksestaan- monissa
tilanteissahan todelliset altistuneet ovat lahi-piiria tai tyotovereita.

Miten huomioidaan alaikdiset henkil6t riittavasti?

Esityksessa kuvataan myos tapoja (puettavat tai mukana pidettavat valineet) jaljityssovelluksen
hyotyjen saavuttamiseksi henkildille, joilla ei ole mahdollisuutta kayttaa alylaitteita - kuinka ndissa
toteutetaan kuvattu toimintatapa? Miten tuo tietojen poistaminen ja sailyttaminen tapahtuu?

3. Onko muistiossa tunnistetut lainsaadantomuutokset riittavat?
ei kantaa

Avoimet huomiot koskien kysymysta 3

4. Mahdolliset yksiloidyt sidadésmuutosehdotukset

5. Mita hyotyja arvioitte sovelluksella olevan ja mille tahoille?

Tartunnanjaljitys ei koskaan ole aukotonta ja sen antama hy6ty epidemian rajoittamisessa on
rajallinen. Selvasti tairkeampaa on ihmisten kayttaytyminen, esimerkiksi se, ettei oireisena liiku
ihmisten parissa. Nain ollen tartunnanjaljitys on vain palanen epidemian hillitsemisessa ja sovellus
on parhaimmillaankin vain pieni palanen tartunnanjaljitysta. Sovelluksen tuomaa lisahyotya voidaan
pitdad vahaisena.

6. Millaisia riskeja valmisteluun tai sovelluksen kayttoon voi kohdistua?

Tartunnanjaljityksen ongelmana on aikaviive, jolloin altistuneet ehtivat usein jo itse oireilemaan ja
tartutta-maan eteenpain.

Aikaviivetta aiheuttavat mm. seuraavat asiat: 1) milloin oireinen henkil6 paattaa hakeutua testiin, 2)
miten pian han saa terveydenhuollon palvelusta ajan testiin, 3) ndytteen kuljetus tutkivaan
laboratorioon, 4) laboratoriovastauksen valmistumisen monet eri aikaviiveet, 5) laboratorioiden
ilmoittaminen sairaanhoitopiiriin tai muulle vastaavalle taholle positiivisesta vastauksesta ja 6)
sairaanhoitopiirin reagoiminen asiaan. Lisaksi osa testituloksista on vaaria negatiivisia. Viiveen
merkitys korostuu covid-tartunnanjaljityksessa, koska henkilé on tartuttava jo ennen oireiden
alkamista. Sovellus ei nopeuta mitdaan edelld mainituista osatekijoista.

Kuten edelld jo mainittu, sovellus tuo lisaviivetta ensinnakin siksi, etta tartunnanjaljittajalle tulee
ylimdarainen tyovaihe todetun tartunnan kirjaamisessa sovelluksen ammattilaiskayttéliittymaan,
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toiseksi siksi etta altistusilmoituksen saanut ei ole heti, jos ollenkaan, yhteydessa
terveydenhuoltoon, ja kolmanneksi siksi, ettd sovellus tuottaa paljon turhaa dataa, joka ei ole
kontaktinjaljityksen kannalta relevanttia, mutta tyollistaa tartunnanjaljittajia ja hidastaa nain muuta
toimintaa.

Nain ollen sovelluksen ladanneillekaan ei valttamatta tule merkittavaa terveyshyotya, silla etenkin
"vaarat halytykset”, voivat aiheuttaa haittoja. Jos jaljittdjaan ottaa yhteytta halytyksen saanut, miten
jaljittaja voi selvittaa, etta han on todellisuudessa altistunut, jos todettu tapaus ei ole kyseista
henkilda nimennyt, eikad todettu tapaus ole liikkunut julkisissa kulkuneuvoissa tai muilla yleisilla
paikoilla. Ja jos hdn on nain tehnyt, miten jaljittdja voi varmistaa, ettd tama yhteyden ottanut
altistuneeksi leimautunut on juuri henkild, joka on kulkenut samassa ruuhkabussissa tai junassa
tapauksen kanssa. Esityksesta ei kdy ilmi, onko mitdan dataa kdytettavissa tallaisen asian
varmentamiseen. Edes ajankohtaa oletetulle altistumiselle? Mistad halytyksen saanut altistunut voisi
palautella mieleensa, missa han on silld ajan hetkelld ollut. Jolloin voisi kyselld tapaukselta, onko han
mahdollisesti ollut “silloin ja silloin siella ja sielld”. Vai onko ajatus, etta kuitenkin jokainen, jolle
tammaoinen halytys napsahtaa puhelimeen, saa aina karanteenipaatoksen ja joutuu olemaan
saadetyt 2 viikkoa karanteenissa tartuntataudeista vastaavan ldakarin paatoksellad. Turhista
hélytyksistd tulee turhaa ylimaaraista huolta, ja toisaalta “halytysvasymys”, jos tallaisia ilmoituksia
tulee usein. Henkilo ei halua endé ottaa yhteytta terveydenhuoltoon. Ainakaan, jos se johtaa aina
kahden viikon karanteeniin ilman tarkempaa selvittelya siitd, onko altistus ollut todellinen.

Mobiililaitteita on monenlaisia ja ndiden kaikkien huomioiminen voi osoittautua haastavaksi, koska
tassa mobiililaite toimii keskeisessa ja tarkedssa roolissa (mm. tiedon tallennuspaikkana).

Bluetooth-ominaisuuden kayttd antaa epavarmaa tietoa etdisyydesta. Tama voi johtaa liian suuriin
arvioihin altistuneista. Bluetooth -yhteytta pidetdadan monesti myds riskina tietoturvalle ja tassa
ratkaisussa yhteytta on pidettdava “paalla”.

Kayttajamaara (kattavuus) jaa liian pieneksi, jolloin hyoty jaa vahaiseksi tai olemattomaksi.

7. Muut huomiot muistiosta ja liitteesta. Voit esittada myos ndkemyksia jaljitysprosessissa tarvittavaan
tiedonhallinnan ja tietojarjestelmien kehitykseen.

Palvelu on kuvattu hyvin yleisella tasolla ja moni yksityiskohta on vielad “auki”, joten useaan asiaan on
kuvatun perusteella mahdotonta ottaa kantaa.

Esim. Liitteessa 2 kerrotaan ”Riippuen valitusta toteutustavasta taustajarjestelma voidaan toteuttaa
ilman tietoa henkilon yksildivasta tunnisteesta tai niin, etta taustajarjestelmaan jaa jokin yksildiva
tieto henkilosta, kuten puhelinnumero”.

Monella henkil6lla on myds useampi kuin yksi mobiililaite (esim. ty6- ja henkilokohtainen kannykka),
joita kdytetdaan molempia.
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