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LAUSUNTO

Sosiaali- ja terveysministeriolle
Asia: esitys kontaktien jaljityssovelluksen kayttoonotosta Covid-19-
epidemian hallinnan tueksi

Teknologia-avusteisen kontaktijaljityksen
kaytosta COVID-19 -pandemian
taltuttamisessa

Electronic Frontier Finland - Effi ry kiittda mahdollisuudesta tulla kuulluksi
asiassa.

Effi on vuonna 2001 perustettu kansalais- ja asiantuntijajarjesto, joka puolustaa
perus- ja ihmisoikeuksia digitaalisessa toimintaymparistdossa. Nakokulmamme
on erityisesti sahkaoisia palveluja kayttavan kansalaisen tietosuojaa ja
perusoikeuksia painottava.

Effi pitaa matkapuhelinsovelluksella ja siihen liitetylla taustajarjestelmalla
toteutettavaa teknista kontaktijaljitysta (engl. Contact Tracing) mahdollisesti
hyvinkin toimivana lisatyokaluna manuaalisesti tehtavan perinteisen
tartuntaketjujen jaljittamisen aputydkaluna. Huonosti toteutettuna tallainen
teknologia johtaa kuitenkin massavalvontaan, rikkoo oikeutta yksityisyyteen ja
keratty data on tietoturvariski.

Effin nakdkulmasta on tarkeaa on ymmartaa mista teknologia-avusteisessa
kontaktijaljityksessa on kyse. Kyse ei ole ihmisyksiloiden jaljittamisesta vaan
kontaktien jaljittamisesta. Kun kahden ihmisen valilla tapahtuu kontakti, jossa
virus voi tarttua, tartunnan toteamiseen saakka on epaolennaista keita nama
ihmiset ovat. Tartunta todennetaan terveydenhuollon ammattihenkilon
toimesta ja tassa prosessissa tulee ilmi testatun ja tartunnan saaneen henkilon
henkildllisyys. Taman jalkeen henkilélle annettava neuvonta ja haneen
kohdistettavat hoito- ja karanteenitoimenpiteet tapahtuvat voimassa olevan
tartuntatautien torjuntaa koskevan lainsaadannon mukaisesti. Jos henkilé on
kayttanyt kontaktijaljityssovellusta, mahdollisesti tartunnan saaneille voidaan
lahettaa sovelluksen kautta varoitus mahdollisesta tartunnasta. On tarkeaa
huomata ettd tama voidaan tehda ja se tulee tehda anonyymisti.

Effi pitaa tarkeana etta teknologia-avusteisen kontaktijaljityksen mahdollisia
hyotyja arvioidaan ja seurataan tehtyjen kokeilujen perusteella ja etta
paatokset kayttoonotosta perustuvat naihin kokemuksiin. Euroopan laajuisen
yhteentoimivuuden kannalta on valitettavaa etta toteutustapoja on monia
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erilaisia ja osassa, kuten Norjan ja Iso-Britannian tietoturvasta ja tietosuojasta
on tingitty kestamattomalla tavalla kajoten nain kansalaisten perusoikeuksiin.
Tallainen kehitys tulisi pyrkia pysayttamaan mahdollisimman pian.

Toisaalta esimerkiksi Itavalta ja Saksa, jotka Iahtivat alkuun liikkeelle mallilla,
jossa oli keskitetty taustajarjestelma, johon kannykkasovelluksen [dhettamia
tietoja lahetettiin jatkuvasti, ovat joutuneet muuttamaan toimintatapaansa
runsaan ja perustellun julkisen kriitikin takia. Olennaisinta asiassa on se, etta
naissakin maissa on muutoksen jalkeen huomattu etta yksityisyyden,
tietosuojan ja tietoturvan kannalta huomattavasti parempi hajautettu malli ajaa
tehtavansa kontaktien jaljittamisessa aivan yhta hyvin.

Jotta teknologia-avusteisesta kontaktijaljityksesta olisi merkittavaa hyotya, sen
tulee tayttaa kaksi vaatimusta:

1. Jarjestelman on toimittava saumattomasti maarajojen yli liikuttaessa.
Keski-Euroopassa on monin paikoin sama tilanne kuin Suomen ja Ruotsin
rajalla: Ruotsin puolella Lansi-Pohjan alueella olevat sairaalat eivat toimisi
ilman Suomen puolella asuvaa tyovoimaa. Viron ja Ruotsin rajat ylittava
henkilo- ja rahtilikenne on merkittava riskitekija koronaviruksen kurissa
pitamisen nakokulmasta. Suomen kannalta olisi erinomaista jos Ruotsi
Viron tavoin?® ottaisi kayttoon saman, teknisesti
yksityisyysominaisuuksiltaan parhaan teknologian, DP-3T:n?

2. Kun on selvaa, etta lansimaisessa oikeusvaltiossa
kontaktijaljityssovelluksen kayttamisen tulee olla vapaaehtoista,
sovelluksen kayton yleistymisen edellytyksena on lapinakyvyys,
valiaikaisuus ja sita kautta lainsaadanndllinen sidos
tartuntatautilainsaadantoon seka mahdollisimman vahainen
yksityisyyden rikkominen. Kansalaisten luottamusta ei voi saavuttaa jos
naista periaatteista tingitaan. Naista periaatteista kiinni pitaminen
edistda myos edellisen kohdan tavoitetta.

Tarkemmin eriteltyna kannykkasovelluksen ja sen taustajarjestelman
muodostamalle kokonaisuudelle seka niiden kaytolle tulee esittaa seuraavat
vaatimukset:?

1. Sovelluksia ja dataa kaytetaan vain ja ainoastaan SARS-CoV-2 -
tartuntaketjujen jaljittamiseen. Muu kaytto on kielletty.

2. Sovelluksen kaytdon on oltava vapaaehtoista ja kieltaytymisesta ei saa
seurata sanktioita.

3. Yksityisyydesta ei tingita.

4. Lapinakyvyyden ja toiminnallisuuden verifioitavuuden vuoksi sovelluksen
ja taustaohjelmistojen on oltava vapaasti saatavilla joko avoimena
lahdekoodina tai ainakin julkisesti luettavissa.

—_—

https://e-estonia.com/trace-covid-19-while-respecting-privacy/

2 https://github.com/DP-3T

3 Listaus noudattaa erddn Euroopan johtavan tietotekniikka-asiantuntijakerhon CCC:n tietosuojaryhmén suosituksia:
https://www.ccc.de/en/updates/2020/contact-tracing-requirements My6s muut tietosuojasuuntautuneet
kansalaisjérjestot kautta Euroopan ovat joko ilmoittaneet kannattavansa niitd vaatimuksia tai julkaisseet hyvin
samansuuntaisia kantoja.
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. Ei keskusorganisaatiota, johon on pakko luottaa.

Dataa kerataan vain tarkoituksen kannalta valttamaton minimimaara.

Esimerkiksi kayttajien IP-osoitteita ei tule kerata.

7. Anonyymiys: kaytetty teknologia ei saa mahdollistaa sita kayttavien
yksildiden tunnistamista.

8. Jarjestelma ei saa mahdollistaa keskitettya liikkumisen tai kontaktien
tallennusta.

9. Linkittamattomyys: kayttajan kontaktijaljityksessa kaytettavaa yksildivaa
tunnistetta (ID) ei saa johtaa mistaan muusta tiedosta tai linkittaa
sellaiseen, esimerkiksi kayttajatileihin muissa palveluissa.

10. Tiedonsiirron salaaminen: sovelluksesta siirrettavasta tiedosta ei

ulkopuolinen saa pystya paattelemaan mitaan terveydentilasta tai

muustakaan sovelluksen tallentamista tiedoista.

o U

Effin mielesta nama vaatimukset tayttava kokonaisuus on hyvaksyttava
valiaikaisena manuaalisen jaljityksen aputydkaluna taisteltaessa COVID-19 -
epidemiaa vastaan.

Teknologiajatit Apple ja Google ovat hyvin pitkalle samoilla linjoilla
yksityisyysvaatimusten suhteen. Suvereenin valtion ei tietenkaan tarvitse ottaa
huomioon yksittaisten liikeyritysten linjauksia. Tassa asiassa etu on kuitenkin
yhteinen ja valtion etu on se, etta edella mainitut yritykset ylipaataan
suostuvat ottamaan valtion jakeleman sovelluksen sovelluskauppaansa
jakeluun. Lisaksi Applen tuotteiden kohdalla on kaytannon tason ongelma: jotta
Bluetooth Low Energy (BLE) -teknologiaan perustuva jaljityssovellus toimisi
myo0s Applen laitteissa, sen tulee kayttaa Applen ja Googlen tekemaa
teknologiaa jotta BLE-toiminto pysyy paalla tausta-ajossa. Tahan asiaan
haetaan jo ratkaisua DP-3T -hankkeessa.

Arvioitaessa tarvittavia lainsaadantomuutoksia Effi haluaa nostaa harkittavaksi
sen, mita tietoa teknisessa kontaktienjaljitysjarjestelmassa kasitellaan. Jos
pyritaan edellad lueteltujen vaatimusten mukaiseen tilanteeseen ja valtetaan
kaikkien henkilotietojen kasittelya, paastaan lainsaadantotydssa helpommalla.

On syyta harkita myos voitaisiinko koko tietojen kasittely perustaa sovellusta
kayttavien suostumukseen. Talla tavoin voitaisiin tarjota suostumuksen kautta
halukkaille mahdollisuus luovuttaa kontaktitietojaan epidemologiseen
tutkimukseenkin. Lainsaadantoteitse moisen toteuttaminen on hidas ja kankea
prosessi ja nyt nopeus on tarkeinta.

Jos jarjestelmalla halutaan tehda muuta kuin sen perustoiminnallisuus,
kontaktien jaljittaminen, esimerkiksi kerata tietoa epidemologiseen tai muuhun
tieteelliseen tutkimukseen tietojen keruulle pitaa asettaa tiukat vaatimukset.
Tietoa ei tule kerata kayttajilta ennen kuin tieteellinen tutkimussuunnitelma on
valmis ja siihen liittyva tieteellisen tutkimuksen informointiasiakirja on tehty.
Tietoa ei tule missaan tapauksessa kerata avoimella mandaatilla vaan esitetylla
tavalla tarkkarajaisesti. Lisaksi tiedon tallentamisen ja kasittelyn tulee perustua
suostumukseen ja sovelluksen kayttajan on voitava valita erikseen osa-alueet,
joihin suostuu ja joihin ei, silta osin kuin eri kayttotarkoitukset voidaan erottaa
toisistaan. Esimerkiksi suostumuksen tietojen kasittelemiseksi
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tartuntanotifikaation antamiseen tulee olla erillinen kayttajatunnisteiden
kayttoon muuhun analysointiin ja/tai pitempiaikaiseen tallennukseen
pyydettavasta suostumuksesta. Lisaksi tietojen keruusta tulee tehda EU:n
yleisen tietosuoja-asetuksen mukainen vaikutustenarviointi kuten
kontaktijaljitysjarjestelmastakin.

Taustajarjestelman teknisesta toteutuksesta toteamme etta palvelinten on
sijaittava Suomessa ja lisaksi sellaisen toimijan yllapitamana, jonka toiminta ei
voi kompromettoitua toisen valtion lainsaadanndn kautta, esimerkiksi
Yhdysvaltain antiterrorismilakien kautta. Tama koskee myos kaytettavaa
teknologiaa.
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