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Lausuntopyynto esityksesta kontaktien jaljityssovelluksen kdayttoonotosta
Covid-19-epidemian hallinnan tueksi

Kysymykset

1. Muistiossa esitellaan mobiilisovellus tukemaan tartuntatautien jaljitystyota ja tartuntaketjujen
katkaisemista. Onko tama tarkoituksenmukainen tapa jaljittaa tartuntaketjuja?

kylla padosin
Avoimet huomiot koskien kysymysta 1

Tietosuoja-asiat pitaa ratkaista ja tarkoituksenmukainen tausta-jarjestelma toteuttaa tai muokata
olemassa olevista.

Kaiken kaikkiaan suunniteltu sovellus vaikuttaa lupaavalta lisaltd epidemian hallinnassa ja esitetyn
suunnitelman pohjalta voidaan edeta. Mobiilisovellus tai dlytekniikka itsessaan ei pandemiaa
kuitenkaan ratkaise vaan ratkaisua tulee hakea testaamisesta, vasta-aineista ja rokotteesta.
Tartunnanjaljityksen kokonaisuutta ei mitenkdan voi jattdaa taman varaan. Kuten esityksessa
todetaan, tartunnan varmentaminen tapahtuu aina terveydenhuollon ammattihenkilon toimesta.

2. Onko esityksessa asianmukaisesti otettu huomioon henkil6tietojen ja yksityisyyden suojaan liittyvat
nakékohdat?

kylla paaosin
Avoimet huomiot koskien kysymysta 2

Tietojen sdilyttdminen vahvasti salattuna pitdaa todentaa eri ekosysteemeja vasten ja varmistaa
kayttojarjestelman tuki vahvalle salaukselle. Tietojen havittaminen pitda varmistaa aukottomasti
myo0s siind tapauksessa, ettd kayttajan laite rikkoutuu, poistetaan kaytosta, varastetaan tai laite
vaihtaa omistajaa.
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Tietosuojan kannalta on perusteltua, ettd tiedot ovat hajautettuina kadyttajien paatelaitteissa ja etta
tiedot siirtyvat keskitettyyn taustajarjestelmaan vasta kun tartunta on varmistettu. On perusteltua
tietosuoja-asetuksen seka komission huhtikuussa 2020 antamien suosituksien kannalta, etta
kasittelyperuste on laissa, mutta sovelluksen kayttd perustuu vapaaehtoisuuteen/suostumukseen.

Epadselvaksi jaa, miten henkilotietojen kasittely jatkuu, jos rekisterdity peruu suostumuksen.

Rekisteroityjen informointi on jarjestettava kokonaisuudessaan riittavalla tarkkuudella ja
ymmarrettavasti.

Tietosuoja on aina riski. Tietojen salauksen toimivuus eri alustoilla on aina kysymysmerkki. Lisaksi
toistaiseksi tuntemattomien haavoittuvuuksien hydodyntaminen tietovarkauksissa voi altistaa
kayttajat vakaville tietosuojaongelmille, jos lahikontaktit voidaan jollakin tavoin yhdistaa henkiléihin.

Rekisterdidyn oikeuksien toteutumiseen ei ole otettu esityksessa kantaa. (Esimerkiksi sovelluksen
kayttajan oikeus paasta omiin tietoihinsa.)

Vaikutustenarviointi lainsdadantovaiheessa on esityksessa mainitusti tarpeellinen ja se olisi hyva
saattaa tietosuojavaltuutetun ennakkokuulemismenettelyyn. Esityksen perusteella on epaselvas,
onko tietosuoja-asetuksessa tarkoitettu laillinen kasittelyperuste 9 artiklan 2 kohdan a alakohta
(suostumus) vai i alakohta (kasittely on kansallisen lain perusteella tarpeen kansanterveyteen
liittyvan yleisen edun vuoksi). On selvaa, etta sovelluksen kdyttaminen on vapaaehtoista, mutta jos
peruste on suostumus, on epaselvaa, miten suostumuksen peruminen, oikeus tulla unohdetuksi
yms. on tarkoitus toteuttaa. Tarkoituksenmukaisinta olisi varmasti, etta kasittelyperuste olisi 9
artiklan 2 kohdan a alakohta ja tietojen luovuttaminen perustuisi henkilén antamaan
suostumukseen, mutta se olisi kasittelyn kansallisessa laissa saddetty lisdedellytys, ei asetuksen
mukainen kasittelyperuste. | alakohtaan perustuvan kasittelyn osalta kansallisessa laissa on
saadettava asianmukaisista ja erityisista toimenpiteista rekisterdidyn oikeuksien ja vapauksien,
erityisesti salassapitovelvollisuuden, suojaamiseksi. Esityksesta ei kdy ilmi, miten tdma aiotaan
toteuttaa. Esityksen perusteella vaikuttaisi silta, ettd suuri merkitys on silld, miten henkilon
suostumus pyydetdadn ja mita se kattaa, tama pitaisi kirjata riittavalla tarkkuudella lakiin.

Hajautettu malli on ehdottomasti tietosuojan toteutumisen kannalta keskitettya mallia parempi
vaihtoehto. Tietojen sdilyminen ainoastaan puhelimissa ja poistuminen maaritellyn ajan jalkeen, jos
altistumista ei tapahdu, turvaa tietojen minimointivaatimusta hyvin. Liitteen 2 mukaan ” Riippuen
valitusta

toteutustavasta taustajarjestelma voidaan toteuttaa ilman tietoa henkilon yksildivasta tunnisteesta
tai niin, etta taustajarjestelmaan jaa jokin yksildiva tieto henkilosta, kuten puhelinnumero. Vain
taustajarjestelma voi yhdistdaa pseudonymisoidun tunnisteen ja yksilon todellisen henkil6llisyyden.”
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Tama kohta on ristiriidassa esityksessa kuvatun kanssa, silld jos pseudonyymin purkaminen tapahtuu
henkilon itsensa toimesta terveydenhuollosta saadulla avauskoodilla ei ole tietosuojandakokulmasta
perusteltua kerata pseudonyymin liséksi henkilon puhelinnumeroa.

3. Onko muistiossa tunnistetut lainsaadantomuutokset riittavat?
kylla padosin
Avoimet huomiot koskien kysymysta 3

Lain valmistelussa tulisi maaritelld, mika on uuden rekisterin suhde tartuntatautilain mukaisiin
rekistereihin, mukaan lukien kuntien yllapitamiin 39 §:n mukaisiin tapauskohtaisiin rekistereihin,
esim. kattaako henkilén suostumus tietojen luovuttamiseen tietojen siirron naihin rekistereihin. Eri
toimijoiden tiedonsaantioikeudet kunnat mukaan lukien tulee maaritella selkeasti laissa siten, etta
ne tayttavat tiedonhallintalain asettamat vaatimukset rajapintojen rakentamiselle. Lisaksi tulisi
maaritelld selkedsti onko kuntien mahdollista tehda tietojohtamista applikaation tiedoilla, vai onko
tdma mahdollista vain THL:lle.

4. Mahdolliset yksiloidyt siddésmuutosehdotukset

Ei kommentteja.
5. Mita hyotyja arvioitte sovelluksella olevan ja mille tahoille?

Laajasti kdyttoonotettuna ja kdytettyna sovellus olisi yhteiskunnan kokonaisedun mukainen. Se
hyodyttaisi todennakdisesti myds yksittaisia kansalaisia tautiin varautumisen ja asianmukaisen
ohjeistuksen saamisen nakdkulmista.

Sovelluksen saaminen vdeston kayttoon riittavan kattavasti (3,3 miljoonaa applikaation lataamista,
60% vdestostd) on haasteellista. Australiassa arvioidaan tarvittavan 40 % kattavuutta; Norjassa jopa
70%. Islannissa on pdasty 17.4. mennessa 37% kattavuuteen. Vdestdn valmius kdyttéon ottoon
vaihtelee huomattavasti eri maiden valilla.

6. Millaisia riskeja valmisteluun tai sovelluksen kdyttoon voi kohdistua?

Covid-19-infektoituneen Iahikontaktin oikea maarittaminen ja taman tekninen toteutus on kriittista.
Bluetoothin tarkkuus ei ehka riita Iahikontaktien maarittelyyn ja Bluetooth voi my6s olla
asetuksiltaan sellainen, ettd se sammuttaa itsensa, jos laiteliitosta ei olla tekemassa maaritellyn ajan
puitteissa. Sovelluksen pitdisi osata hallita siis tata Bluetoothin asetusta. Tekstissa viitataan lisdksi
johonkin Bluetoothiin liittyvaan riskiin Applen laitteilla, mutta tata ei avata tarkemmin.

7. Muut huomiot muistiosta ja liitteesta. Voit esittaa myos ndkemyksia jaljitysprosessissa tarvittavaan
tiedonhallinnan ja tietojarjestelmien kehitykseen.
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Jaljityssovelluksesta kannattaisi saman tien rakentaa sellainen, ettd sen pohjalta voisi toteuttaa
kansallisen terveystiedon arkiston “Kanta” kanssa yhteensopivan tiedonkeruusovelluksen, jonka
kautta kansalainen voi itse ja oma-aloitteisesti tallentaa ja paivittaa terveys- ja (liikkumis)tietojaan
Kantaan ja myos hallinnoida omien tietojensa nakyvyytta ja kdytettavyytta terveydenhuollon
ammattilaisille, kuten terveyskeskus- tai tyoterveyslaikareille ja —hoitajille. Sovelluksessa tulisi olla
tatd varten rajapinnat Applen, Googlen, Polarin ja muiden vastaavien valmistajien terveys- tai
liilkkumissovelluksiin.

Bluetooth-teknologia ei ole mitenkaan riskitén, mutta toiminee tdssa parhaiten. Tasta seuraa, etta
kaikkien kayttajien matkapuhelimiin kertyy valtavasti tietoa kayttdjien lahikontakteista.
Tietosuojamielessa tdma on todella merkittava riski ja esimerkiksi sopivan haittaohjelman kautta
varastettuna tieto olisi vaarinkayttamiselle erittdin altista.

Tiedon hajautettu tallentaminen parantaa tietosuojaa ja tiedon luotettavuutta, koska sen
vaarentaminen on huomatavan vaikeaa. Jaljityssovelluksessa on kuitenkin pakko olla joku tunniste,
jolla lahikontaktit rekisteroityvat. Sovelluksen tunnistetta ei saa mitenkdan voida yhdistdda myoskaan
kayttdjan laitteeseen. Tekstissd huomioidaan vain henkildiden tunnistaminen. Laitteen
tunnistaminen paljastaa myos kayttajan.

Nyt suunnitellussa ratkaisussa tieto ei siirtyisi automaattisesti terveydenhuollon tietojarjestelmiin.
Taustajarjestelman olisi hyva olla joku nykyisin laajasti kdytossa oleva terveydenhuollon sovellus,
joka jo valmiiksi toimii samanlaisessa kdytdssa. Esimerkiksi SAl, joka tukee mm. Helsinkid Covid-19 —
tartuntaketjujen selvittamisessa. Taustajdrjestelma voi toki olla joku muukin, mutta silloin tarvitaan
rajapintoja ja manuaalista tyotd, mika ei ole tdssa tilanteessa toivottava vaihtoehto.

Jarjestelman toiminnan pitaa kayttajan suostumuksen ohella perustua myos siihen, etta kayttdjat
tosiasiallisesti kayttavat jarjestelmaa tarkoitetulla tavalla. Kayttdjien sitouttaminen on varmasti
jonkinlainen haaste, mutta se on kaikkein oleellisin asia koko idean toimivuuden kannalta.

Viranomaisten tuottaman jarjestelman luotettavuus esim. suurien laitevalmistajien omiin
sovelluksiin tai muiden toimijoiden sovelluksiin verrattuna ei ole mikaan itsestaan selvyys.
Kaupalliset ratkaisut joka tapauksessa kilpailevat viranomaisten ratkaisujen kanssa. Koko kappale 3
on kirjoitettu aika optimistiseen savyyn viranomaisen toiminnan ja suosion kannalta.

Jarjestelman teknisen kehittamisen aikataulu 6-8 viikkoa kuulostaa todella optimistiselta ja oikeasti
tassa aikataulussa toteutunee maarittely ja yksi kehityssprintti, joita varmaan tarvitaan jatkossa
useita. Lopputuloksena talla aikataululla lienee toimiva demo. Kdyttoonottoaikataulu kesdkuussa
2020 on erittdin optimistinen, jos halutaan tassa asiakirjassa kuvattu tietosuojan ja luotettavuuden
taso seka liittymat taustajarjestelmiin ja kaikki testattuna ja sertifioituna. Kdyttdonottoa nopeuttaa,
mikali lainsaadantohanketta ja sovelluskehitysta tehddaan samanaikaisesti.

Lausuntopalvelu.fi 4/5



Miksi taustajarjestelman pitaisi olla uusi? Miksi ei tukeuduta olemassa oleviin samaa tarkoitusta
(tartuntatautien jaljitys) tekeviin jarjestelmiin (kuten SAl) tai olemassa olevan arkkitehtuurin paalle
toteutettavaan laajennukseen (kuten Kanta)?

Muutoksessa on huomioitava erityisryhmien (esimerkiksi vammaisten, kehitysvammaisten, lasten)
mahdollisuudet sovelluksen kaytt6on muilla tavoin kuin mobiililaitteilla, jotta sovelluksen
kayttaminen voisi toteutua mahdollisimman yhdenvertaisesti.

Esityksessa on kaytetty pseudonymisointi-termia tulkinnanvaraisesti esimerkiksi sivun 4 viimeisessa
virkkeessa. Pseudonymisoitu tieto on henkildtietoa.

Toimeenpanon kustannusarvio jaa sikali vajaaksi, ettd yllapidon kustannuksista ja maksajasta ei ole
esitetty edes alustavaa arviota.

Pellinen Jukka
Helsingin kaupunki, sosiaali- ja terveystoimiala - Juha Jolkkonen,
toimialajohtaja
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