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Lausuntopyynto esityksesta kontaktien jaljityssovelluksen kdaytt6onotosta
Covid-19-epidemian hallinnan tueksi

Kysymykset

1. Muistiossa esitellaan mobiilisovellus tukemaan tartuntatautien jaljitystyota ja tartuntaketjujen
katkaisemista. Onko tama tarkoituksenmukainen tapa jaljittaa tartuntaketjuja?

ei kantaa
Avoimet huomiot koskien kysymysta 1

Oikeusministerio pitaa erittain tarkeana, etta erilaisia keinoja covid-19 -kriisin hallintaan ja siita
ulospadsemiseksi selvitetdan ja kehitetdaan. Oikeusministeriolla ei kuitenkaan ole sellaista
terveydenhuollon tai tartuntatautien torjunnan alan asiantuntemusta, jotta se voisi ottaa kantaa
siihen, mita voidaan pitaa tarkoituksenmukaisimpina tapoina jaljittda tartuntaketjuja.
Oikeusministerio kuitenkin suhtautuu esityksessa todetun pohjalta mydnteisesti siihen, ettd covid-19
-jaljitystyota ja tartuntatautien katkaisemista pyritaan helpottamaan ehdotetun kaltaisen
mobiilisovelluksen avulla, kunhan siind kunnioitetaan perusoikeuksia ja varmistutaan
tietosuojasaantelyn noudattamisesta. Myds EU-tason suosituksissa on katsottu, etta
mobiilisovelluksilla voidaan osaltaan edistda jaljitystyota ja katkaista tartuntaketjuja. Kuitenkin
esimerkiksi Euroopan tietosuojaneuvosto on 21.4.2020 antamassaan ohjeistuksessa korostanut, etta
mobiilisovellusten tulisi olla osa kokonaisvaltaisempaa torjuntastrategiaa, jossa huomioidaan muun
ohella riittava testaus ja tartuntaketjujen manuaalinen jaljitys.

2. Onko esityksessa asianmukaisesti otettu huomioon henkilétietojen ja yksityisyyden suojaan liittyvat
nakékohdat?

kylla padosin
Avoimet huomiot koskien kysymysta 2

Henkilotietoja — kuten tartuntatietoja ja henkilon ldhikontakteja — kasitteleva viranomaisen
yllapitama mobiilisovellus on merkityksellinen perusoikeuksien kannalta. Erityisen merkittavana sita
voi pitaa yksityiselaman ja henkildtietojen suojan kannalta. Sovelluksen toteutuksessa onkin
huolehdittava perusoikeuksien kunnioittamisesta ja tietosuojalainsddadannon asianmukaisesta
noudattamisesta.
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Oikeusministerid kannattaa esityksen lahtdkohtaa, jonka mukaan sovelluksen kayton tulisi olla taysin
vapaaehtoista. Tama lahtdkohta on linjassa myds komission 8.4.2020 antaman suosituksen ja
Euroopan tietosuojaneuvoston 21.4.2020 antaman ohjeistuksen kanssa. Mobiiliratkaisun
perustuminen vahvasti salattujen kontaktitietojen tallentamiselle hajautetusti kayttdjien
mobiililaitteisiin vaikuttaa myds hyvalta lahtékohdalta. Oikeusministerion mielesta kannatettavaa
on, ettd mobiilisovellus ei esityksen mukaisesti tallentaisi tunnisteellista henkildtietoa, vaan
ainoastaan yksil6llisid pseudonymisoituja tunnisteita.

Tietosuojalainsaadanndn mukaisen minimointiperiaatteen mukaisesti tulee huolehtia siita, etta vain
tarpeellisia tietoja kasitelldan ja etta tiedot poistetaan, kun ne eivat enaa ole kayttotarkoituksen
kannalta tarpeellisia. Perusoikeuksien ja tietosuojalainsaadannén nakokulmasta voi pitaa
myonteisend, etta sovelluksessa ei kerattaisi tai muutoin kasiteltadisi paikkatietoja.

Mobiilisovellusten avulla tapahtuvan henkildtietojen kasittelyn tarkoitus on tarkkaan maariteltava,
eika tietoja tule voida kadyttdaa muissa tarkoituksissa, kuten esimerkiksi lainvalvonnallisissa tai
kaupallisissa tarkoituksissa. Mikali henkilotietoja voidaan valittda mobiilisovellusten kautta suoraan
terveysviranomaisille, on tarpeen huolehtia siitd, etta tietoja ei luovuteta automaattisesti. Kayttajan
tulisi voida itse paattaa, haluaako han luovuttaa tietonsa viranomaiselle esimerkiksi sita varten, etta
viranomainen voi olla kdyttdjaan suoraan yhteydessa testaukseen tai hoitoon hakeutumiseksi (ns.
opt-in).

Henkilotietojen, kuten esimerkiksi terveystietojen, kasittelysta saadetaan suoraan sovellettavassa
EU:n yleisessa tietosuoja-asetuksessa (2016/679) seka sita taydentavassa kansallisessa yleislaissa eli
tietosuojalaissa (1050/2018). Lisaksi henkil6tietojen kasittelyyn liittyen on olemassa kansallista
erityislainsadadantoa. Koska Suomessa ei ole annettu lainsadadantoa tartuntatautien torjunnassa ja
tartuntaketjujen jaljittamisessa kaytettavista mobiilisovelluksista ja niissa tapahtuvasta
henkil6tietojen kasittelystd, tulee asiasta oikeusministerion kasityksen mukaan saataa erikseen,
kuten esityksessakin todetaan.

Esityksen mukaan tartuntatautilaissa olisi sdddettava jaljityssovelluksen avulla tapahtuvasta
henkilotietojen kerdamisesta ja muusta kasittelysta, kuten rekisterinpitdjasta seka henkildtietojen
luovuttamisesta seka tietojen havittamisesta. Laissa olisi myos saddettava yleisen tietosuoja-
asetuksen mukaisista suojatoimista, seka siita, etta tietoja ei saisi kdyttdda muuhun tarkoitukseen.
Henkilotietojen kasittely siis perustuisi esityksen mukaan lakiin, mutta jaljityssovelluksen kaytto olisi
vapaaehtoista. Lisdksi erdat sovelluksen sisdltamat elementit edellyttdisivat henkilon suostumusta.
Ehdotettavaan jaljityssovellukseen liittyvat tehtdvat voitaisiin saataa esityksen mukaan Terveyden ja
hyvinvoinnin laitoksen (THL) tehtdvaksi. Tastd tehtavasta ja sovelluksessa tapahtuvasta
henkildtietojen kasittelysta voitaisiin sdataa tartuntatautilaissa, jossa sdddetdan jo nykyaan THL:n
tehtdvista tartuntatautien torjuntatyon suunnittelussa, ohjauksessa ja tuessa.
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Oikeusministerid suhtautuu ehdotukseen talta osin lahtokohtaisesti myodnteisesti. Sen mielesta
vaikuttaa mahdolliselta saataa asiasta esityksen mukaisesti tartuntatautilaissa. Estettad ei myodskaan
vaikuttaisi olevan sille, ettd sovellukseen liittyvat tehtavat, ml. henkilotietojen kasittely, saadettaisiin
THL:n tehtavaksi.

Oikeusministerio kuitenkin toteaa henkil6tietojen kasittelysta saatamisen osalta tarkemmin
seuraavaa.

Esityksessa todetaan, etta jaljityssovelluksen toteuttaminen viranomaislahtdisena ja suostumukseen
perustuvana toimintana edellyttda tietosuoja-asetuksen mukaisesti lainsaadantoa, koska
viranomaisen ja henkilon valilla on usein selkea vallan epatasapaino.

Talta osin on syyta huomata, etta tarve saataa asiasta laissa seuraa ennen kaikkea EU:n yleisen
tietosuoja-asetuksen 6 ja 9 artiklasta. Vapaaehtoisuuteen pohjautuva sovellus on kannatettava
lahtokohta, kuten edella on todettu, mutta tasta huolimatta kasittelyn oikeusperusteena ei
oikeusministerion kasityksen mukaan tulisi toimia suostumus (yleisen tietosuoja-asetuksen 6 artiklan
1 kohdan a alakohta).

Henkilotietojen kasittelylle tulee aina olla jokin yleisen tietosuoja-asetuksen 6 artiklan 1 kohdassa
tarkoitettu kasittelyn yleinen oikeusperuste. Kasittely on mahdollista, jos se perustuu rekisteroidyn
suostumukseen (a alakohta). Suostumus toimii kuitenkin melko huonosti kasittelyperusteena silloin,
kun henkilGtietoja kasittelee viranomainen, eika se oikeusministerion mielesta ole tassa yhteydessa
ole kasittelyyn parhaiten soveltuva oikeusperuste.

Perustuslain mukaan julkisen vallan kdyton tulee perustua lakiin, ja lailla sdatamisen vaatimuksen
kiertamista suostumuksella voidaan yleisesti pitda ongelmallisena. Yleensa viranomaisen suorittama
henkil6tietojen kasittely perustuukin yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c tai e
alakohtaan. Naiden mukaisesti kasittely on mahdollista silloin, kun se on tarpeen rekisterinpitdjan
lakisdateisen velvoitteen noudattamiseksi (c alakohta) tai jos kasittely on tarpeen yleista etua
koskevan tehtavan suorittamiseksi tai rekisterinpitdjalle kuuluvan julkisen vallan kdyttamiseksi (e
alakohta). Naissa tilanteissa kasittelysta on kuitenkin sdddettava lainsaadannossa, eli
kasittelyperustetta ei voi johtaa suoraan yleisesta tietosuoja-asetuksesta. Euroopan
tietosuojaneuvoston 21.4.2020 antaman ohjeistuksen mukaan parhaiten mobiilisovellusten
vhteydessa tapahtuvaan kasittelyyn soveltuisi edelld mainittu e alakohta. Tata voisi pitaa
lahtokohtana myos kansallisessa valmistelutydssa.

Jaljityssovelluksen puitteissa kasiteltdisiin myos terveystietoja. Niita pidetdan yleisen tietosuoja-
asetuksen 9 artiklassa tarkoitettuina erityisiin henkil6tietoryhmiin kuuluvina tietoina, joiden kasittely
on lahtokohtaisesti kielletty. Tallaisten tietojen kasittely on sallittua vain, jos kasittelylle on
asetuksen 6 artiklan 1 kohdan mukaisen yleisen kasittelyperusteen lisaksi jokin 9 artiklan 2 kohdassa
tarkoitettu erityinen kasittelyperuste.
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Mainitun kohdan mukaisesti terveystietojen kasittely voi olla sallittua esimerkiksi perustuen
henkilon nimenomaiseen suostumukseen (a alakohta; ks. edelld todettu suostumuksen
haasteellisuudesta ehdotetun sovelluksen yhteydessa) tai tarkeaa yleista etua koskevasta syysta
unionin oikeuden tai jasenvaltion lainsdadadannon nojalla, edellyttden ettd se on oikeasuhteinen
tavoitteeseen nahden ja siind noudatetaan keskeisiltd osin oikeutta henkil6tietojen suojaan ja
saadetdan asianmukaisista ja erityisista toimenpiteista rekisterdidyn perusoikeuksien ja etujen
suojaamiseksi (g alakohta). Lisdksi tietojen kasittely voisi perustua kohdan i alakohtaan, jonka
mukaan kasittely on sallittua, kun se on tarpeen kansanterveyteen liittyvan yleisen edun vuoksi,
kuten vakavilta rajat ylittavilta terveysuhkilta suojautumiseksi. Talldinkin edellytyksena on asiaa
koskeva lainsdadadanto, jossa tulee saataa asianmukaisista ja erityisista toimenpiteista rekisterdidyn
oikeuksien ja vapauksien suojaamiseksi. Mainittuun i alakohtaan soveltuvana oikeusperusteena
viittaa my06s Euroopan tietosuojaneuvosto 21.4.2020 antamassaan ohjeistuksessa, ja tata voisi pitaa
lahtokohtana myos kansallisessa valmistelutydssa.

Myos komission 8.4.2020 antamassa suosituksessa todetaan, ettd useissa jasenvaltioissa on
hyvaksytty erityissdantelya terveystietojen kasittelemiseksi ja niissa henkil6tietojen kasittely
perustuu rekisteripitdjan lakisdateiseen velvoitteeseen tai yleista etua koskevan tehtavan
suorittamiseen ja kasittelyn tarpeellisuuteen kansanterveyteen liittyvan yleisen edun vuoksi
(tietosuoja-asetuksen 6 artiklan 1 kohdan c tai e alakohta ja 9 artiklan 2 kohdan i alakohta).

Silloin kun kasittely perustuu edellad kuvattuihin 6 artiklan 1 kohdan c tai e alakohtaan, tulee
jasenvaltion lainsdadannon tayttaa yleisen edun mukainen tavoite ja oltava oikeasuhteinen silla
tavoiteltuun oikeutettuun paamaaradn nahden. Jaljityssovelluksen voidaan vallitsevassa
koronaepidemiatilanteessa katsoa tayttavan yleisen edun mukaisen tavoitteen. Lisaksi tallaisessa
kansallisessa saantelyssa voidaan 6 artiklan 3 kohdan mukaan sddtaa muun muassa:

. yleisista edellytyksista, jotka koskevat rekisterinpitdjan suorittaman tietojenkasittelyn
lainmukaisuutta (esim. mihin tarkoituksiin tietoja saa kasitelld);

. kasiteltavien tietojen tyypista;

. asianomaisista rekisteroidyista;

. yhteisoista joille ja tarkoituksista joihin henkilGtietoja voidaan luovuttaa;
. kayttotarkoitussidonnaisuudesta;

. sailytysajoista;

0 sekd kasittelytoimista ja -menettelyista.

Lisaksi kuten edelld on todettu, kasitellessa terveystietoja 9 artiklan 2 kohdan i alakohdan nojalla
saantelyn on sisallettdava sdannokset asianmukaisista ja erityisista suojatoimenpiteista.
Oikeusministerio katsoo, etta suostumuksen edellyttaminen tiettyjen esitettyjen toiminnallisuuksien
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(esim. tiedon jakaminen altistuksesta terveydenhuollon toimijoille) osalta vaikuttaa hyvinkin
perustellulta, jolloin suostumus voisi toimia yhtena 9 artiklassa tarkoitettuna suojatoimena. Tallgin
myos henkilon tiedollinen itsemaaraamisoikeus toteutuu henkilotietojen kasittelyssa paremmin.
Kasittelyn oikeusperusteena ei talldin kuitenkaan varsinaisesti toimisi suostumus, vaan muihin
yleisen tietosuoja-asetuksen 6 ja 9 artiklan kohtiin perustuva kansallinen erityislainsdadanto.

Eduskunnan perustuslakivaliokunta on korostanut tarvetta varata henkil6tietojen suojaa koskevan
erityislainsadadannon saataminen vain tilanteisiin, joissa se on yhtaalta sallittua tietosuoja-asetuksen
kannalta ja toisaalta valttamatonta henkilotietojen suojan toteuttamiseksi. Perustuslakivaliokunta on
pitdnyt henkil6tietojen kasittelya koskevassa valtiosdaantoisessa arviossa merkityksellisenda myds
kasittelyn tarkoitusta yksil66n kohdistuvan julkisen vallan kdaytén mahdollistajana (PeVL 1/2018 vp).
Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kdyton tulee perustua lakiin. Lailla
sadtamiseen taas kohdistuu yleinen vaatimus lain tasmallisyydesta ja tarkkuudesta.
Toimivaltasaantely on valiokunnan kasityksen mukaan yleensa merkityksellista myds perustuslaissa
turvattujen perusoikeuksien nakdkulmasta.

Erityislainsdadannon tarpeellisuutta ja yksityiskohtaisuutta arvioitaessa on myds tietosuoja-
asetuksen edellyttaman riskiperustaisen lahestymistavan mukaisesti kiinnitettava huomiota tietojen
kasittelyn aiheuttamiin uhkiin ja riskeihin. Mitd suurempi riski kasittelysta aiheutuu luonnollisen
henkilon oikeuksille ja vapauksille, sita perustellumpana voidaan yksityiskohtaista saantelya pitaa.
Erityisesti arkaluonteisten tietojen kasittelyn salliminen koskee yksityiselamaan kuuluvan
henkilétietojen suojan ydinta, minka johdosta esimerkiksi tallaisia tietoja sisaltavien rekisterien
perustamista on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten
hyvaksyttavyyden ja oikeasuhtaisuuden, kannalta. Arkaluonteisten tietojen kasittely on syyta rajata
tasmallisilla ja tarkkarajaisilla saannoksilla vain valttamattomaan.

Ottaen huomioon jéljityssovelluksella tavoiteltu laajaan henkil6joukkoon liittyva henkil6tietojen
kasittely, erityisiin henkilétietoryhmiin kuuluvien tietojen kasittely seka kasittelyyn muutoinkin
kohdistuvat riskit, vaikuttaa perustellulta pyrkia mahdollisessa asiaa koskevassa saantelyssa
yksityiskohtaiseen ja tarkkarajaiseen sdaantelyyn. Ndin ollen sdadntelyssa olisi syyta tarkasti maaritella
esimerkiksi ne tarkoitukset, joihin tietoja saadaan kasitella seka mita tietoja voidaan kasitella ja
kuinka kauan. Tasta nakokulmasta etenemisesitysta voi pitdaad oikeansuuntaisena. Tarkempia
saannosehdotuksia tulee arvioida valmistelun edetessa. Henkil6tietojen suojaan tehtavien
rajoitusten tulee myos kokonaisuudessaan olla hyvaksyttavia ja oikeasuhtaisia.

3. Onko muistiossa tunnistetut lainsadaddantomuutokset riittavat?
kylla padosin

Avoimet huomiot koskien kysymysta 3
Ks. vastaus edelliseen kysymykseen.

4. Mahdolliset yksiloidyt saadosmuutosehdotukset
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Ks. vastaus kysymykseen 2.
5. Mita hyotyja arvioitte sovelluksella olevan ja mille tahoille?

Sovelluksesta voi arvioida olevan hyotya yksildille ja yhteiskunnalle laajemminkin, kun kansalaiset
saavat tietoa altistumisestaan entista nopeammin ja tartuntaketjuja saadaan tehokkaammin
katkaistua. Talla voi olla merkitysta myos rajoitusten purkamisen kannalta ja siten positiivisia
vaikutuksia yhteiskunnalle. Tasta nakokulmasta erityisen hyddyllista olisi, jos eri jasenvaltioissa
kayttoon otetut sovellukset olisivat keskendaan yhteentoimivia. Lisaksi sovelluksella voi olla hyotyja
myo0s terveydenhuollon nakdkulmasta, kuten esityksessa tuodaan esiin.

6. Millaisia riskeja valmisteluun tai sovelluksen kayttoon voi kohdistua?

Valmisteluun voi liittya esimerkiksi aikatauluun ja resursointiin liittyvia riskeja. Vallitsevassa
tilanteessa nopea eteneminen on tarpeen, mutta valmistelun tulee kuitenkin olla riittavan
huolellista, jotta muun muassa varmistutaan sovelluksen toimivuudesta seka riittdvan tietosuojan ja
-turvan tasosta. Sovelluksen kayttoon voi liittya teknologiaan (toimiiko sovellus esimerkiksi
odotetusti) ja tietoturvaan (esimerkiksi sovellukseen mahdollisesti kohdennettavat
tietoturvaloukkaukset) liittyvia riskeja. Sovellukseen kayttoon liittyvana riskina voidaan pitdad myos
sita, ettei sovellus saavuta kansalaisten luottamusta ja yleistd hyvaksyttavyytta ja etta sovelluksesta
saatavat hyodyt jaavat taten vahaisiksi. Sovelluksesta saatavat hyodyt ovat sitd merkittavampia, mita
suurempi joukko ottaa sovelluksen kayttoon. Sovelluksen hyvaksyttdavyyden ja kansalaisten
luottamuksen saavuttamisen kannalta on olennaista valmistella sovellusta perusoikeuksia
kunnioittavalla ja tietosuojaa ja yksityisyytta asianmukaisesti huomioivalla tavalla.

Esityksessa todetaan, ettd toimeenpanon yhteydessa arvioitaisiin sovelluksen kehittamiseen,
kayttéonottoon ja levittamiseen seka yllapitoon liittyvat riskit. Riskeja olisi kuitenkin tarpeen
arvioida mahdollisuuksien mukaan jo varhaisemmassa valmisteluvaiheessa. Olennaiset vaikutukset
tulee riittavalla tarkkuudella kuvata myos asiaa koskevassa hallituksen esityksessa.

7. Muut huomiot muistiosta ja liitteesta. Voit esittada myos ndkemyksia jaljitysprosessissa tarvittavaan
tiedonhallinnan ja tietojarjestelmien kehitykseen.

Oikeusministerio pitdd myonteisena, etta sovelluksen saavutettavuudesta on tarkoitus huolehtia ja
ettd lapsen oikeuksiin kiinnitetdan huomiota. Yhdenvertaisuuden toteutumisen kannalta
oikeusministerio pitda myonteisend, etta tavoitteena on ottaa huomioon myds sellaiset
vaestoryhmat, joilla ei ole mahdollisuutta kayttaa alylaitteita edellyttdvia sovelluksia.

Oikeusministerio pitda hyvana, etta ehdotuksessa kiinnitetaan huomiota sovelluksen kayttamiseen
seka suomeksi etta ruotsiksi.

Mahdollisimman monen henkildn tavoittamiseksi sekd yhdenvertaisuuden edistamisen kannalta on
tarkeasa, etta sovellus toteutetaan mahdollisuuksien mukaan muillakin kuin kansalliskielill3,
esimerkiksi suurimpien maahanmuuttajaryhmien kielilla. Ohjeistusta sovelluksen kdyttéonotosta
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seka esim. terveysinformaatiota voitaisiin kddantaa viela useammalle kielelle. Tarkeaa on kiinnittaa
huomiota siihen, etta henkil6 ymmartaa viestin siitd, etta han on voinut altistua virukselle.
Sovelluksen ja ohjeiden tulisi olla saatavilla myos saamen kielilla.

Suurpaa Helka
oM

Jaatinen Tanja
oM
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