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Selvityshanke viranomaisten toimintaedellytyksista kansallisen kyberturvallisuuden
varmistamisessa, kyberrikollisuuden torjunnassa ja kyberpuolustuksessa, kokous 7/2022

Aika ke 5.10.2022 klo 13-16
Paikka Eteld-Esplanadi 4
Osallistujat
Nimi Organisaatio paikalla | poissa
Petri Knape, pj SM X
Mikko Soikkeli, vpj PLM X
Tiina Ferm SM X
Minna Bloigu (varajasen) SM X
Harri Ohra-aho PLM X
Pentti Olin (varajasen) PLM X
Stefan Lee UM X
Emilia Mustajarvi (varajasen) UM X
Tuija Kuusisto VM
Niko Makila (varajasen) VM
Aliisa Tornberg TPK
Leena Anto (varajasen) TPK
Outi Slant LVM
Veikko Vauhkonen (varajasen) LVM X
Kimmo Janhunen oM X
Sari Kajantie SUPO X
Jan Sjéblom (varajasen) SUPO X
Anu Jaakkola KRP X
Tero Muurman (varajdsen) KRP X
Janne Jokinen PE X
Pasi Tolvanen (varajasen) PE X
Jani Mattila Valtori
Kasperi Havupolku (varajasen) Valtori
Kirsi Karlamaa KTK
Sauli Pahlman (varajasen) KTK X
Kimmo Ulkuniemi Poha X
Tuomas Poyhonen (varajasen) Poha X
Rauli Paananen LVM
Hannu Kotipelto, sihteeri SM
Juha Vehmaskoski (siht. varaj.) SM
Sanna Virtaniemi, sihteeri SM
Kosti Honkanen, sihteeri PLM X
Joona Lapinlampi (siht. varaj.) PLM X
Antti Séderholm (varajasen) VNK
Timo Nuutinen (alatyéoryhméan pj.) | VM
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Esityslista

1. Kokouksen avaus, lasndolijoiden toteaminen
e Tybryhman puheenjohtaja avasi kokouksen 13:04 ja totesi ldsndolijat. Puheenjohtaja muistutti tyon
keskiossa olevan kehittamistoimenpiteiden laatiminen ja kannusti keskittymaan
alatyéryhmatyodskentelyssa rajoitteiden sijasta mahdollisuuksiin.
2. Esityslistan hyvdaksyminen
e  Esityslista hyvaksyttiin esitetyn mukaisena.
3. Edellisten kokouksien 1.6. ja 24.8. poytakirjaluonnosten hyvaksyminen
e 24.8. kokouksen poytdkirjaan ehdotettiin vahaistd tarkennusta ja poytdkirja hyvaksyttiin esitetylla
tarkennuksella muutettuna.
e 1.6. kokouksen poytakirja hyvaksyttiin esitetyn poytakirjaluonnoksen mukaisena.
4. KyberPTR: ehdotetut kehittimistoimenpiteet
e Liikenne- ja viestintaministerion esityksessa kaytiin lyhyesti l1api kyberPTR-hanketta ja sen liityntapintoja
kyberselvitystyohon. Hankkeen lausuntakierros kaytiin kesalld ja ehdotetut lakimuutokset etenevat
hallituksen esittelyyn lokakuun lopulla.
e Tavoitteena on saattaa sdaddésmuutokset voimaan helmikuun alusta lukien vuonna 2023.
5. Katsaukset alatyéryhmien ty6hon
a. Kasitteet ja sanasto
o Alatyéryhman puheenjohtaja totesi tyon olevan kdynnissa, keskustelua kdydyn tyon seka rajauksista etta
puitteista ja katsoi olevan tarpeen yhdistaa kaksi lahestymistapaa kasitteiden maarittelyyn: juridinen,
lainsddadanndssa jo olemassa olevat maaritykset ja toisaalta uuden kasitesisallon luominen.
e Muita alatydoryhmia pyydettiin lahettamadan keskeisimmat tydssdadn esiin nousevat termit kasite- ja
sanastotyoryhmalle tarvittavilta osin pohdittaviksi.
e Lisdksi kaydyssa keskustelussa rohkaistiin yhteisen tiimerityotilan hyédyntamista tiedon jakamiseen.
b. 3T ja yhteistyérakenteet seké kumppanuudet
e Alatydéryhman tydskentelyn todettiin kdaynnistyneen aktiivisena ja tyon taustojen alkavan olla koossa
mahdollistamaan syvallisemmat keskustelut tyoryhmassa. Lisdksi alatydoryhman tematiikan osalta
kaynnistynyt disposition luonnostelu loppuraporttia varten. Taman osalta nousi esiin kysymys siita, tulisiko
myOs tarpeita ja haasteita kuvata teksteissd, johon puheenjohtajisto totesi taman olevan
tarkoituksenmukaista  suppeasti ja sitoen tunnistettuun haasteeseen ehdotettavaan/-viin
kehittamistoimenpiteisiin. Nadin loppuraportin lukijalle muodostuu mahdollisuus arvioida esitettyja

kehittdmistoimenpiteitd nykytilan tunnistettuja haasteita vasten.
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Kyberpoikkeamatilanteihin vastaaminen voidaan hahmottaa kolmen saman aikaisen prosessin kautta:
tietoturvaprosessin, UTP-prosessin ja rikosprosessin. Keskustelussa nousi esiin harkittavaksi neljannen
prosessin, maanpuolustuksen, sisallyttdmisesta mukaan.

Keskustelussa nousi esiin myds tarve kansallisen kybertilannekuvan kuvaukselle.

Kybervaikuttaminen ja tiedonhankintaa

Kybervaikuttamisen ja tiedonhankinnan alatyéryhmaéssa on kayty lapi nykytilaa ja tyoskentely painottui nyt
tavoitetilan kuvauksen ja kehittamisvaihtoehtojen laadintaan.

Mahdollisten vaikuttamiskeinojen arvioitiin olevan eri asteisia ja liittyvdn aiemmin kuvattuihin
prosesseihin. Luonnollisesti kansainvalisen yhteisobn normit antavat raamit myos sille, miten voidaan
vaikuttaa.

Tyon limittymisen attribuutioryhman kanssa todettiin onnistuvan paallekkdisten jasenyyksien ansiosta

hyvin, mutta 3T-tyéryhman kanssa vaativan erillistd koordinaatiota.

Attribuutio

Tyoryhman tyoskentely kdynnistynyt ja myos disposition luonnostelu alatyéryhman teeman osalta on
meneilldan. Attribuutiotematiikassa joudutaan muun muassa pohtimaan kansallisia tavoitteitamme

attribuoinnille ja tahdistamaan attribuointiprosessi rikosoikeudellisen ja vastatoimiprosessien kanssa.

Viranomaisverkkojen suojaus

Tyd on kaynnistynyt ja sitd ohjaavat ennalta-annetut kysymykset. Alatyoryhman tydskentelyssd on
selvitetty muun muassa eri toimijoiden rooleja kuten palvelutuottajan roolin maarittelya eri laeissa ja
miten se suhteutuu palvelun kdyttdjan ja viranomaisen rooleihin. TORI-palvelut ovat oma kysymyksensa,
jonka kuulumisesta alatyoryhmassa kasiteltdavien asiakokonaisuuksien listalle on tarpeen kdyda
keskustelua.

Keskustelussa TORI:n sisallyttaminen tyéryhmassa kasiteltdviin asioihin sai kannatusta.

Muut asiat

Keskustelussa ehdotettiin 26.10. koko tyoryhman kokouksen vapauttamista alatyéryhmatyoskentelyyn.
Puheenjohtaja totesi sihteeriston ottavan esityksen kasittelyyn ja palaavansa asiaan.

Yksityisen sektorin  kuulemiselle nahtiin  tarkoituksenmukaisena varata aikaa varsinaisen
tyoryhmatyoskentelyn ulkopuolella.

Puheenjohtaja kiitti alatyoryhmia hyvasta tyosta.

Kokouksen paattaminen

Puheenjohtaja paatti kokouksen klo 16:02.



