Luonnos SM, PLM/26.1.2022

Selvityshankkeen asettaminen viranomaisten toimintaedellytyksistad kansallisen kyberturvallisuuden
varmistamisessa, kyberrikollisuuden torjunnassa, kyberpuolustuksessa

Sisdministerid ja puolustusministeri® ovat tdandan asettaneet hankkeen viranomaisten
toimintaedellytysten arvioimiseksi kansallisen kyberturvallisuuden varmistamisessa,
kyberrikollisuuden torjunnassa, kyberpuolustuksessa seka nopeasti kehittyvissa yhteiskunnan
kyberturvallisuutta uhkaavissa tilanteissa, ottaen huomioon kansallisen ja kansainvilisen
uhkaympariston jatkuva kehittyminen.

Toimikausi
Hanke asetetaan ajalle 15.2./1.3.-31.1.2023
Tausta

Valtioneuvoston Kyberturvallisuuden kehittdamisohjelman periaatepdatdksessa 10.06.2021
yhtend toimenpiteend on kdynnistdad selvitystyd, jossa arvioidaan viranomaisten
toimintaedellytykset kansallisen kyberturvallisuuden varmistamisessa, kyberrikollisuuden
torjunnassa ja kyberpuolustuksessa ottaen huomioon kansallisen ja kansainvalisen
uhkaympariston jatkuva kehittyminen.

Kiihtyvalla vauhdilla digitalisoituvan yhteiskunnan ja valtiohallinnon toimintakyky on yha
riippuvaisempi tietoverkkojen ja -jarjestelmien hairiottomasta toiminnasta. Samaan aikaan
kyberuhat lisddntyvat ja monimuotoistuvat hdivyttden rajaa sisdisen ja ulkoisen turvallisuuden
sekd toisaalta siviili- ja sotilaallisten uhkien valilla. Kiihtyva suurvaltakilpailu kasvattaa
Suomeenkin kohdistuvia laittoman tiedonhankinnan ja kybervaikuttamisen riskeja. Kansallista
turvallisuutta vaarantavat kyberuhkat voivat olla peraisin seka valtiollisista etta ei-valtiollisista
toiminnasta ja ilmeta niin kybervakoiluna, vakavina tietoverkkohairiina kuin kriittiseen
infrastruktuuriin kohdistuvina kyberiskuina tai niiden valmisteluna. Niin ikdan kyberrikollisuus
on kasvava uhka yhteiskunnan keskeisille toiminnoille.

Nyt kaynnistyvdn selvitystyén taustalla ovat valtioneuvoston 10.6.2021 antaman
periaatepadtoksen lisdksi myds valtioneuvoston antamat selonteot ulko- ja
turvallisuuspolitiikasta, sisdisesta turvallisuudesta ja puolustuspolitiikasta.

Tavoitteet ja tehtava

Selvitystydn tavoitteena on tuottaa kehittdmisehdotuksia, joilla viranomaisten
toimintaedellytyksia voidaan parantaa kansallisen kyberturvallisuuden varmistamisessa,
kyberrikollisuuden torjunnassa, kyberpuolustuksessa sekd nopeasti kehittyvissa yhteiskunnan
kyberturvallisuutta uhkaavissa tilanteissa. Selvityksessa tulee ottaa huomioon kansallisen ja
kansainvalisen uhkaympariston kehittyminen.

Hankkeen tehtadvana on:

— arvioida viranomaisten tdman hetken toimintaedellytyksia kansallisen
kyberturvallisuuden varmistamisessa vakavia kyberuhkia vastaan seka tunnistaa keskeiset
kehittamistarpeet;

— arvioida kansallisesta ja kansainvalisestda toimintaympadriston muutoksista johtuvat
kehittamiskohteet;



Organisointi

— arvioida tdman hetken toimintatapamallia vakavissa kansallista kyberturvallisuutta
vaarantavissa tilanteissa, ja tarvittaessa laatia ehdotus toimintatapamallista, joka
mahdollistaa oikea-aikaisen ja tasoisen paatoksenteon seka tehokkaan proaktiivisen
toiminnan ja reagoinnin sekda mahdolliset vastatoimet;

— arvioida edelliskohtaan liittyen viranomaisten viélistd tiedonvaihtoa ja yhteistoimintaa
koskevia kehittamistarpeita johtamisen ja yhteistoiminnan eri tasoilla;

— laatia kansainvalinen vertailu hankeen kannalta keskeisten maiden viranomaisten
toimintaedellytyksista kyberuhkien ennaltaehkaisyssa ja torjunnassa (TBC);

— antaa tarvittaessa ehdotus lainsadadannon muutostarpeista,

— koordinoida hankkeen toimenpiteet muiden kyberturvallisuuden kehittamishankkeiden ja
yhteiskunnan turvallisuusstrategian valmistelun kanssa.

Selvitys toteutetaan virkatyona.

Selvitystyota varten sisaministerio ja puolustusministerid asettavat hankeryhman, jossa
puheenjohtajana toimii xxx (SM/PLM) ja varapuheenjohtajana xxx (PLM/SM).

Jasenia ovat xxx.

Hankeryhmdan kutsutaan edustajat sisdministeriostd, puolustusministeriosta,
ulkoministeriostd, liikenne- ja viestintaministeridstd, valtionvarainministeriosta,
oikeusministeriostda, tyo- ja elinkeinoministeriosta sekd Tasavallan presidentin
kansliasta.

Asiantuntijoita ovat xxx.

Hankeryhmaan kutsutaan asiantuntijoiksi edustajat suojelupoliisista,
Poliisihallituksesta, keskusrikospoliisista, Puolustusvoimista, Liikenne- ja
viestintdviraston Kyberturvallisuuskeskuksesta ja Valtorista.

Hankeryhman sihteeriston muodostavat xxx.

Hankeryhmdn sihteeristé kootaan SM:n, PLM:n ja tarvittaessa virastojen
asiantuntijoista.

Hankeryhma voi tydnsa aikana kutsua kuultavaksi tarpeellisiksi katsomiaan asiantuntijoita.
Tarvittaessa hankeryhma voi jakautua tarkoituksenmukaisiin alatyéryhmiin, jotka valitsevat
keskuudestaan alatyéryhmille puheenjohtajat. Hankeryhma raportoi tyon aikana
sisdministerion ja puolustusministerion kansliapaallikdiden johtoryhmille.

Kustannukset ja rahoitus

Hankeryhman tyo toteutetaan normaalina virkatyona.

Kansliapaallikko Kansliapaallikko

Kirsi Pimia Esa Pulkkinen

Esittelija SM Esittelija PLM
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