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Selvityshanke viranomaisten toimintaedellytyksista kansallisen kyberturvallisuuden
varmistamisessa, kyberrikollisuuden torjunnassa ja kyberpuolustuksessa, kokous 9/2022

Aika ke 7.12.2022 klo 13-16
Paikka Eteld-Esplanadi 4
Osallistujat
Nimi Organisaatio paikalla | poissa
Petri Knape, pj SM X
Mikko Soikkeli, vpj PLM X
Tiina Ferm SM X
Minna Bloigu (varajasen) SM X
Harri Ohra-aho PLM X
Pentti Olin (varajasen) PLM
Stefan Lee UM
Emilia Mustajarvi (varajdsen) UM
Tuija Kuusisto VM X
Niko Makila (varajasen) VM
Aliisa Tornberg TPK
Leena Anto (varajasen) TPK
Outi Slant LVM X
Veikko Vauhkonen (varajasen) LVM X
Kimmo Janhunen oM X
Sari Kajantie SUPO X
Jan Sjéblom (varajasen) SUPO X
Anu Jaakkola KRP X
Tero Muurman (varajasen) KRP X
Janne Jokinen PE X
Pasi Tolvanen (varajasen) PE
Jani Mattila Valtori
Kasperi Havupolku (varajasen) Valtori
Kirsi Karlamaa KTK
Sauli Pahlman (varajasen) KTK X
Kimmo Ulkuniemi Poha X
Tuomas Poyhonen (varajasen) Poha X
Rauli Paananen LVM
Marko Sjoroos VNK
Antti Séderholm (varajasen) VNK X
Hannu Kotipelto, sihteeri SM X
Juha Vehmaskoski (siht. varaj.) SM X
Sanna Virtaniemi, sihteeri SM X
Kosti Honkanen, sihteeri PLM X
Joona Lapinlampi (siht. varaj.) PLM X
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Nimi Organisaatio paikalla | poissa
Tuomo Rusila (alatyéryhman pj.) PV X
Timo Nuutinen (alatyoryhman pj.) | VM X
Esityslista

1. Kokouksen avaus ja ldsnaolijoiden toteaminen

Ty6ryhmaén puheenjohtaja avasi kokouksen 13:00 ja totesi lasnaolijat.
Puheenjohtaja  totesi kokouksen painopisteen olevan loppuraporttiluonnoksen luvun 6

kehittamistoimenpiteiden kasittelyssa.

2. Esityslistan hyvdaksyminen

Esityslista hyvaksyttiin esitetyn mukaisena.

3. Edellisen 16.11. péytdkirjaluonnoksen hyvaksyminen

Selvityshankkeen 16.11. kokouksen poytakirja hyvaksyttiin esitetyn mukaisena.
Puheenjohtaja pyysi tyoryhman jasenia silmailemaan lapi vield aiempien kokousten poytakirjat sen

varmistamiseksi, ettei poytakirjoihin ole paatynyt salassa pidettavaa tietoa.

4. Suunnitelma mietint6luonnoksen jatkokasittelysta

Tyoryhman sihteeri esitteli suunnitelman siitd, miten luonnoksen eri kasittelyvaiheiden kautta lopullinen
versio voitaisiin saavuttaa annetussa aikataulussa. Suunnitelma on saatavilla yhteisessa Tiimeri-tyotilassa.
Keskustelussa nousi esiin alatyéryhmien tyon olevan vield kesken ja aikataulun olevan tiukka myds
konsensuksen kehittdmistoimenpiteistd saavuttamisen nakokulmasta. Puheenjohtaja muistutti
tyoryhmassa tehtdvan asiantuntijaselvitystd ja luotavan ehdotuksia kehittamistoimiksi, joita vasta
my6hemmissd prosesseissa vieddan kdytantoon.

Raporttiluonnoksen lukujen tekstisisallot muuttuvat viela ja yksittdisten tekstiosuuksien sijoittelua
tarkoituksenmukaisella tavalla sopivaan alalukuun jasennelldan viela.

Esiin nousi kysymys lausuntokierroksesta. Keskustelussa tunnistettiin selvityshankkeen sekd kirea
aikataulu ettd todettiin kysymyksessd olevan asiantuntijaselvitys, jossa tyoryhman jasenet edustavat
ministeriditaan ja virastojaan, mutta lopullista paatdsta mahdollisesta lausuntokierroksesta ei tehty.
Alatyéryhmien puheenjohtajia pyydettiin ottamaan ylos keskustelusta alatyoryhmansa tekstiosuuksiin
liittyvat huomiot. Alatyéryhmia pyydettiin sekd jatkamaan tekstiosuuksiensa jalostamista etta
muokkaamaan niitd kokouksessa kdydyn keskustelun pohjalta. Muokkaukset tulee kohdistaa Tiimeri-
tyotilaan ladattuun versioon loppuraportista.

14.12. kokouksessa kasitelladn 2.0 versio loppuraporttiluonnoksesta.

5. Kehittamistoimenpide-ehdotusten kasittely
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a. Lukué6.1.

o Keskusteltiin luvussa esitetyista kehittdmistoimenpide-ehdotuksista ja todettiin niiden osalta tarvittavan
jonkin verran jatkotyota. Niin ikddn kdytetty terminologia heréatti keskustelua. Pohdittiin my®6s, olisiko
joillekin kehittamistoimenpide-ehdotuksille loogisempi paikka jossakin muussa alaluvussa.  3T-
alatyoryhma totesi voivansa tuottaa alaluvun alkuun tekstia, joka luo yleisempaa kontekstia ennen
toimialakohtaisia ehdotuksia.

e Keskustelussa nostettiin esiin my6s vaikutelma siitd, ettd useiden kehittdmistoimenpide-ehdotusten
taustalla vaikuttaisi olevan olettamus valtiollisesta tahosta, kun todellisuudessa on myods muitakin
tekijatahoja.

e Keskustelussa todettiin tarve tuoda selkedmmin esille kehittdmistoimenpiteiden tarpeellisuus.
Raporttiluonnoksen logiikan mukaan luvussa 6 tunnistetaankin kehittamistarpeet, joihin luvun 7
kehittdmistoimilla on maara vastata, jolloin lukijalle rakentuu ymmarrys seka tarpeista etta tarvittavista
kehittdmistoimenpide-ehdotuksista.

b. Luku 6.3.

e Luku tai siina esitetyt kehittamistoimenpide-ehdotukset eivat herattdaneet vilkasta keskustelua. Todettiin
kuitenkin luvun tdydentyvan sekd selkeyttavallda kuvalla ettd lisateksteilld ja tunnistettiin joitain
tarkennustarpeita.

o Tiedonvaihdon osalta keskusteltiin tarpeesta maaritelld mita tietoa missakin tilanteessa viranomaisten
vdlilla vaihdetaan ja viitattiin nk. kyberPTR-hankkeessa tehtyyn tyohon. Myos esimerkkitilanteiden
kayttaminen ehdotusten konkretisoimisessa nostettiin esiin.

e Puheenjohtaja kannusti nostamaan pohdinnoissa katseen rajoitteista mahdollisten ratkaisujen etsimiseen.

c. Lukué6.5.

e Luvun Kkasittelyn yhteydessd keskusteltiin kaytettdvistd termeistd ja toivottiin yhteismitallisuutta
esimerkiksi viitattaessa kyberuhkien vakavuuteen tai kuvailtaessa toimenpiteiden tarvetta. Ndiden osalta
ehdotettiin kaytettavan viittausta vakaviin kyberuhkiin ja toimenpidetarpeiden valttamattomyyteen.

e Luvun tekstien todettiin vield tdydentyvan ja samoin tekstiosuuksien sijainnin alaluvussa tarkentuvan.

d. Luku 6.6.

o Alaluvun kehittamistoimenpiteiden kasittelyn yhteydessda kaytiin keskustelua vastatoimista, niiden
oikeudellisesta viitekehyksestd ja attribuution, vastatoimien ja vaikuttamisen nahtiin muodostavan
loogisen kokonaisuuden ja jatkumon.

e. Lukué6.7.
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Keskustelua kaytiin kyberturvallisuuden valvonnan tematiikasta ja siihen liittyen viranomaisten rooleista ja
tietotarpeista.

Puheenjohtaja tiivisti keskustelun toteamalla alaluvusta esitetyista kehittamistarpeista vallitsevan aikalailla
yhteinen ndakemys, joskin kehittamistoimenpiteissa vield avoinna oleviin yksityiskohtiin on tarpeen palata
my6hemmissa vaiheissa.

Esille nousi myos tarve kiinnittda huomiota virastojen ja viranomaisten valisen tiedon vaihdon lisdksi
tarvittavan tiedon valittymiseen ministeriotasoille.

Kiinnitettiin huomiota my6s jo olemassa olevien viranomaisten toiminnan valvontamekanismien esille

tuomiseen tekstissa.

6. Muut asiat

Kasitteet alatyéryhman osalta nousi esiin kasitteiden tuominen tekstin joukossa tietolaatikkoina tai
alalukujen alussa johdantoina ja kasitteiden jaottelu uhkiin, tiedusteluun, tilannekuvaan seka suoja- ja
vastatoimiin.

Varapuheenjohtaja esitteli ajatuksen riskilahtoisesta lahestymistavasta. Keskustelussa todettiin tarve
tdman osalta strukturoituun lahestymistapaan.

Puheenjohtaja mainitsi Turvallisuuskomiteasta pyydetyn ja komitean seuraavassa kokouksessa pidettavan

esityksen selvityshankkeesta.

7. Kokouksen padttaminen

Puheenjohtaja paatti kokouksen klo 15:50.



