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Nimedmispyynto6 kyberturvallisuuden kehittimisohjelman
mukaiseen selvityshankkeeseen viranomaisten

toimintaedellytyksista

Sisaministerio ja puolustusministeric asettavat yhteisen hankkeen, jossa arvioidaan
viranomaisten toimintaedellytykset kansallisen kyberturvallisuuden varmistamisessa,
kyberrikollisuuden  torjunnassa ja kyberpuolustuksessa. Hanke perustuu
Valtioneuvoston 10.6.2021 antamaan Kyberturvallisuuden kehittamisohjelman
periaatepadtokseen ja siella olevaan toimenpidekirjaukseen kaynnistettavasta
selvitystyosta. Taustalla vaikuttaa kyberuhkien monimuotoistuminen ja merkityksen
kasvu niin Suomen ulko- ja turvallisuuspoliittisessa toimintaymparistéssa kuin
kansalliselle turvallisuudelle.

Selvitystyon tavoitteena on tuottaa kehittdmisehdotuksia, joilla viranomaisten
toimintaedellytyksia voidaan parantaa kansallisen kyberturvallisuuden
varmistamisessa, kyberrikollisuuden torjunnassa, kyberpuolustuksessa sekd nopeasti
kehittyvissa yhteiskunnan kyberturvallisuutta uhkaavissa tilanteissa ottaen huomioon
kansallisen ja kansainvalisen uhkaympariston jatkuvan kehittymisen.

Hankkeen tehtavat ovat:

e arvioida viranomaisten taman hetken toimintaedellytyksia kansallisen
kyberturvallisuuden varmistamisessa vakavia kyberuhkia vastaan seka
tunnistaa keskeiset kehittdmistarpeet;

e arvioida kansallisesta ja kansainvdlisestd toimintaympariston muutoksista
johtuvat kehittdmiskohteet;

e arvioida tdman hetken toimintatapamallia vakavissa kansallista
kyberturvallisuutta vaarantavissa tilanteissa, ja tarvittaessa laatia ehdotus
toimintatapamallista, joka mahdollistaa oikea-aikaisen ja tasoisen
paatoksenteon seka tehokkaan proaktiivisen toiminnan ja reagoinnin seka
mahdolliset vastatoimet;

e arvioida edelliskohtaan liittyen viranomaisten valistd tiedonvaihtoa ja
yhteistoimintaa koskevia kehittamistarpeita johtamisen ja yhteistoiminnan
eri tasoilla;

e laatia kansainvalinen vertailu hankeen kannalta keskeisten maiden
viranomaisten toimintaedellytyksistd kyberuhkien ennaltaehkaisyssa ja
torjunnassa (TBC);

e antaa tarvittaessa ehdotus lainsddadannon muutostarpeista,
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e koordinoida  hankkeen toimenpiteet muiden kyberturvallisuuden
kehittamishankkeiden ja yhteiskunnan turvallisuusstrategian valmistelun
kanssa.

Hanke asetetaan ajalle 15.2./1.3.-31.1.2023.

Sisdministerid ja puolustusministerié pyytavat jakelussa olevia ministeri6itd seka
Tasavallan presidentin kansliaa esittdmaan yhta jasenta ja yhta varajasenta
edustajakseen selvityshankkeen hankeryhmaan.

Jakelussa olevia virastoja ja laitoksia pyydetdadn esittimaan yhta jasentd ja yhta
varajasentd asiantuntijaksi hankeryhmaan. Liikenne- ja viestintdministeriota
pyydetdadan edustajiensa lisdksi esittamaan valtion kyberturvallisuusjohtajaa
asiantuntijaksi hankeryhmaan.

Pyydamme huomioimaan miesten ja naisten tasa-arvosta annetun lain (609/1986) ja
esittdmaan seka nais- ettd miesehdokasta. Mikali ndin ei voida menetelld, pyyddamme
ilmoittamaan edelld mainitun lain 4 a §:n 2 momentissa tarkoitetun erityisen syyn.

Esitykset  pyydetddan  toimittamaan  viimeistddan  7.2.2022 klo  16.15
sdhkopostiosoitteisiin kirjaamo.sm@govsec.fi ja kirjaamo.plm@gov.fi Vastaukseen
tulee merkité viitteeksi VN/2434/2022. Lisatietoja antavat yksikon johtaja Petri Knape
(SM) puh. +358 295 488 235 ja tietohallintojohtaja Mikko Soikkeli (PLM) puh. +358
295 140 157.
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